PAGE  
15
ВАМБ.00076-01 94 01

ООО «ВАлидата»
УтверждЕН

ВАМБ.00076-01 94 01-ЛУ

АППАРАТНО-ПРОГРАММНЫЙ КОМПЛЕКС 

«Удостоверяющий центр  «Валидата  УЦ» версия 1.0»

(АПК «Валидата УЦ» версия 1.0)

ОПИСАНИЕ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ

ВАМБ.00076-01 94 01 

2011
АННОТАЦИЯ
Настоящий документ содержит рекомендации по организации эксплуатации Удостоверяющего центра (УЦ), построенного с использованием АПК  «Валидата УЦ».

В документе приведены:

· рекомендации по выделению направлений деятельности по эксплуатации УЦ в отдельные службы;

· задачи служб эксплуатации УЦ;

· требования к условиям размещения средств АПК  «Валидата УЦ» в помещениях УЦ;

· требования к защите ключевой информации;

Настоящий документ должен служить основой при разработке положений, должностных и иных инструкций, регламентирующих деятельность подразделения, обеспечивающего эксплуатацию АПК  «Валидата УЦ».
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1 Службы эксплуатации удостоверяющего центра  и их функциональные задачи

Службы эксплуатации

Эксплуатация УЦ обеспечивается следующими службами:

· Административная служба

· Служба регистрации

· Служба сертификации

· Служба безопасности

· Техническая служба

Общей задачей всех служб эксплуатации является выполнение УЦ своих функций, поддержание программно-аппаратного обеспечения и ключевой системы АПК  «Валидата УЦ» в актуальном и безопасном состоянии. 

Обслуживающий персонал служб эксплуатации должен знать и строго выполнять правила пользования средствами АПК  «Валидата УЦ» и требования нормативной и эксплуатационной документации.

Административная служба

Данная служба решает следующие задачи:

· управление деятельностью УЦ;

· координация и контроль деятельности служб УЦ;

· взаимодействие с пользователями для решения вопросов, связанных с использованием средств ЭЦП и шифрования и сертификатов открытых ключей, издаваемых УЦ;

· взаимодействие с пользователями в части подтверждения электронно-цифровой или собственноручной подписи уполномоченного лица  УЦ в сертификатах, издаваемых УЦ соответственно в электронной или бумажной форме.

Служба регистрации

Данная служба обеспечивает эксплуатацию ЦР и решает в связи с этим следующие задачи:

· регистрация участников электронного обмена в соответствии с требованиями Регламента системы (Договора);

· ведение реестра зарегистрированных пользователей УЦ;

· формирование дополнительной информации (дополнений сертификатов), набор которой определяется требованиями системы;

· формирование ключей регистрации и лицензий регистрации участников электронного обмена;

· получение от участников электронного обмена запросов в электронном и бумажном виде на выпуск сертификатов открытых ключей;

· верификация и обработка запросов пользователей, формирование соответствующих  шаблонов сертификатов открытых ключей и передача этих шаблонов в Центр сертификации;

· получение сертификатов открытых ключей из ЦС и передача их участникам электронного обмена;

· изготовление и предоставление копий сертификатов по обращению их владельцев – пользователей УЦ;

· изготовление ключей ЭЦП и шифрования по обращению пользователей УЦ ;

· формирование, хранение, использование и уничтожение закрытого ключа ЦР;

· получение от абонентов сообщений о компрометации закрытых ключей и обработка этих сообщений;

· отзыв сертификатов открытых ключей по обращению владельцев сертификатов; данная процедура выполняется совместно со Службой сертификации;

· организация мероприятий по:

· восстановлению защищенной связи после компрометации ключей;

· включению новых абонентов;

· удалению абонентов;

· плановой смене ключей и другим процедурам, связанным с управлением ключевой системой.

· предоставление по запросам пользователей УЦ копий сертификатов открытых ключей, находящихся в реестре изготовленных сертификатов;

· организация схемы оперативного оповещения абонентов обо всех изменениях, происходящих в сети (компрометация ключей, восстановление конфиденциальной связи после компрометации ключей, включение новых абонентов, плановая смена ключей и т. п.);

· техническое обеспечению (по обращениям пользователей УЦ) процедур разбора конфликтных ситуаций, в том числе: 

· подтверждение электронной цифровой подписи в документах, представленных в электронной форме;

· подтверждение подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего центра в изготовленных сертификатах открытых ключей.

· разработка и поддержка функционирования парольной системы оповещения в сети;

· хранение дистрибутивов ПО АПК  «Валидата УЦ» и выдача их пользователям.

Служба регистрации в своей работе использует следующие программно-аппаратное средства:

· ПК  «Центр регистрации»;

· ПК АРМ РКС;

· сетевой справочник LDAP (в качестве готового заимствованного программного продукта – см. Описание применения АПК  «Валидата УЦ»).

Служба сертификации

Данная служба обеспечивает эксплуатацию ЦС и решает в связи с этим следующие задачи:

· формирование, хранение, использование и уничтожение закрытого ключа (ключей) ПК «Центр сертификации»;

· формирование корневого самоподписанного сертификата;

· формирование ключа и лицензии регистрации ПК «Центр регистрации»;

· получение от ЦР запросов (шаблонов) в электронном виде на выпуск сертификатов открытых ключей;

· формирование сертификатов открытых ключей участников электронного обмена;

· передача сертификатов открытых ключей участников электронного обмена в ЦР;

· изготовление СОС и передача их в ЦР для последующего доведение до участников электронного обмена.

 Служба сертификации в своей работе использует программно-аппаратное средство   «Центр сертификации».

Служба безопасности

Задачей данной службы является организация и выполнение мероприятий по защите ресурсов УЦ.

Техническая служба

Данная служба обеспечивает организацию и выполнение мероприятий:

· по эксплуатации программных и технических средств Удостоверяющего Центра;

· по техническому сопровождению распространяемых средств электронной цифровой подписи и шифрования.

2 ролевое разграничение обязанностей обслуживающего персонала УЦ

Рекомендуется наличие следующих основных ролей в УЦ:

· уполномоченное лицо УЦ;

· начальник УЦ;.

· администратор Центра сертификации;  рабочее место – ПК ЦС;

· администратор Центра регистрации; рабочее место – ПК ЦР.

· администратор АРМ разбора конфликтных ситуаций; рабочее место — АРМ РКС. 

· администратор информационной безопасности;

· системный администратор (специалист-администратор ОС Windows на ПЭВМ с установленными ПК ЦС, ПК ЦР, АРМ РКС).

Примечание - Этот администратор не должен совмещать служебные обязанности, ни с каким другим администратором АПК  «Валидата УЦ», и должен быть единственным членом группы "Администраторы" в ОС на ПЭВМ с ПК ЦС, ПК ЦР, АРМ РКС.

Уполномоченное лицо УЦ

Определенное Законом РФ «Об электронной цифровой подписи» физическое лицо из состава обслуживающего персонала УЦ, которому доверяется от имени УЦ заверять (подписывать на закрытом ключе УЦ) выпускаемые УЦ сертификаты  открытых ключей участников электронного обмена.

Регистрация сертификата уполномоченного лица УЦ в едином государственном реестре сертификатов уполномоченных лиц УЦ осуществляется в соответствии с нормативными документами уполномоченного федерального органа.

Начальник УЦ

· возглавляет Административную службу УЦ;

· обеспечивает общее руководство УЦ;

· регистрирует администраторов УЦ;

· обеспечивает общий контроль за:

· организацией установки АПК  «Валидата УЦ» в УЦ;
· безопасной и бесперебойной эксплуатацией АПК  «ВАЛИДАТА УЦ»;

· выполнением в УЦ требований Закона РФ «Об электронной цифровой подписи»;

· выполнением требований по размещению средств АПК  «Валидата УЦ», приведенных в разделе «Требования к условиям размещения технических средств со средствами криптографической защиты информации»;     
· организацией подготовки персонала участников системы информационного обмена к работе с программно-аппаратными средствами, входящими в состав АПК  «Валидата УЦ».

Права, обязанности и ответственность Начальника УЦ определяются соответствующим документом, утверждаемым руководящим органом организации-владельца УЦ.

Администратор ЦС

Относится к службе сертификации УЦ. Обеспечивает выполнение перечисленных в разделе 1.4 функций Службы сертификации на рабочем месте – ПК «Центр сертификации».  

Активация закрытого ключа УЦ без участия Администратора ЦС не разрешается.

Важнейшей обязанностью Администратора ЦС является формирование, надежное хранение, безопасное использование и уничтожение закрытого ключа ЦС.

Администратор ЦР

Относится к службе регистрации УЦ. Обеспечивает выполнение перечисленных в разделе 1.3 функций Службы регистрации на рабочем месте – ПК «Центр регистрации». Важнейшей обязанностью Администратора ЦР является формирование, надежное хранение, безопасное использование и уничтожение закрытого ключа ЦР.

Администратор АРМ РКС

Относится к службе регистрации УЦ. Обеспечивает разбор конфликтных ситуаций и доказательство авторства электронного документа, снабженного электронной цифровой подписью пользователя УЦ. Рабочим местом Администратора АРМ РКС является ПК «АРМ РКС». Роль Администратора АРМ РКС совмещается с ролью Администратора ЦР. 

Администратор информационной безопасности
Относится к службе безопасности УЦ. 

· производит контроль целостности ПО комплекса «Валидата УЦ» (вместе с соответствующими администраторами УЦ);

· осуществляет управление доступом пользователей системы к программному обеспечению и данным, включая установку и периодическую смену паролей, управление средствами защиты коммуникаций, передаваемых, хранимых и обрабатываемых данных;

· совместно с администраторами ЦС и ЦР осуществляет контроль за генерацией закрытых ключей УЦ и изготовлением ключевых носителей;

· совместно с администраторами ЦС и ЦР осуществляет контроль за изготовлением резервных копий закрытых ключей УЦ;

· производит контроль хранения ключевых носителей пользователей;

· при централизованном хранении личных контейнеров пользователей с ключевыми носителями (опечатываемых личной печатью владельца ключей) обеспечивает это централизованное хранение;

· обеспечивает взаимодействие подразделения-участника электронного обмена  с УЦ в части управления ключевой системой;

· Системный Администратор

· производит установку ПО, входящего в состав Валидата УЦ;

· производит установку дополнительных программно-аппаратных средств, обеспечивающих контроль целостности ПО и системы;

· производит администрирование ОС;

· осуществляет контроль целостности ПО АПК  «Валидата УЦ» (совместно с администраторами Удостоверяющего центра).

Общие положения

1. Все администраторы УЦ должны быть зарегистрированы в журнале регистрации администраторов УЦ. Регистрацию администраторов выполняет Начальник УЦ, о чем делается соответствующая запись в журнале.

2. Начальник и администраторы УЦ обеспечивают контроль за выполнением требований действующих руководящих, нормативных, методологических и эксплуатационных документов и установленных правил эксплуатации аппаратно-программных средств и ключевой системы участниками электронного обмена.

3. Перечисленные категории персонала должны выполнять свои обязанности в соответствии со своими должностными инструкциями.

3 Состав обслуживающего персонала в подразделениях-участниках электронного обмена
Для обеспечения функционирования АПК  «Валидата УЦ» в подразделениях-участниках электронного обмена, эксплуатирующих клиентские средства АПК  «Валидата УЦ», должны быть специалист-администратор ОС Windows и администратор информационной безопаснсоти.

4 Требования к условиям работы УЦ

Требования к условиям размещения технических средств со средствами криптографической защиты информации

Территориально, в соответствии с направлениями своей деятельности, ЦС и ЦР должны располагаться в отдельных помещениях.

При размещении в указанных помещениях технических средств со средствами криптографической защиты информации необходимо руководствоваться следующими рекомендациями:

1. Должны быть приняты меры по исключению несанкционированного доступа в помещения посторонних лиц. Помещения должны быть разделены на две части (перегорожено барьером): в одной части располагаются рабочие места сотрудников УЦ, другая предназначена для приема посетителей. 

2. Входные двери помещений должны быть оборудованы замками, обеспечивающими надежное закрытие помещений в нерабочее время.

3. Окна и двери должны быть оборудованы охранной сигнализацией, связанной с пультом централизованного наблюдения за сигнализацией.

4. При расположении помещений на первом этаже зданий в случае выхода окон помещений на внешнюю сторону, или на последнем этаже, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п., окна помещений оборудуются внутренними (раздвижными, распашными и т.п.) решётками или должны быть изготовлены из бронестекла и  оборудованы сигнализацией на вскрытие (разрушение).

5. Двери помещений во время работы с ключевой информацией не должны открываться, присутствие посторонних лиц, не имеющих права доступа к ключевой информации, должно быть исключено;

6. Размещение оборудования, технических средств, предназначенных для обработки конфиденциальной информации, должно соответствовать требованиям техники безопасности, санитарным нормам и требованиям пожарной безопасности.

7. По окончании рабочего дня помещения должны опечатываться и сдаваться под охрану. Ключи от помещений должны сдаваться ответственному дежурному организации с расписками о сдаче и приеме ключей в специальном журнале.

8. Вскрытие помещений может производиться только лицами из обслуживающего персонала. Перед вскрытием необходимо убедиться в целостности печатей. О нарушении печатей необходимо немедленно доложить начальнику УЦ или лицу его заменяющему.

9. Об утрате ключей от помещений необходимо немедленно доложить начальнику УЦ или лицу его заменяющему.

10. Администраторы УЦ, которым вменено в обязанность хранить дистрибутивы ПО УЦ и информацию резервного копирования (резервные копии всевозможных баз данных УЦ), должны иметь личные печати для опечатывания сейфа и/или контейнера с носителями информации.

11. На случай пожара, аварии, стихийного бедствия или угрозы террористического акта  необходимо иметь инструкцию, выполнение которой обеспечило бы сохранность ключей и защиту их от компрометации, а также сохранность (спасение) программных и аппаратных средств Удостоверяющего центра. 

12. В помещениях с размещенными средствами АПК  «Валидата УЦ» не следует использовать радиотелефоны и мобильные телефоны.

Требования к защите ключевой информации и дистрибутивов

1. Для хранения носителей ключевой информации в помещениях должны устанавливаться надёжные металлические хранилища, оборудованные приспособлениями для опечатывания и внутренними замками с двумя экземплярами ключей. 

2. Вторые комплекты ключей от сейфов, находящихся в УЦ, должны храниться  у специально уполномоченного на это лица из Службы безопасности, которое не должно иметь право опечатывания хранилищ ключевой информации. При этом должна быть обеспечена возможность комиссионного доступа к содержимому сейфов в случае экстренной необходимости при отсутствии владельца.

3. Администраторы УЦ, которым вменено в обязанность хранить ключевую информацию, должны иметь личные печати для опечатывания сейфа и/или контейнера с ключами.

4. Допускается хранение носителей с ключевой информацией в одном хранилище с другими документами, при этом отдельно от них и в упаковке, исключающей возможность несанкционированного доступа к ним (опечатанная упаковка, одноразовая упаковка и т.п.).

5. Должен осуществляться  поэкземплярный учет закрытых ключей и инсталляционных носителей с ПО АПК  «Валидата УЦ» в выделенных для этих целей журналах.

6. Для обеспечением условия невозможности одновременной компрометации рабочих (актуальных) и резервных  ключей (ждущих своей очереди на ввод в действие) должно быть обеспечено их раздельное хранение.

7. При транспортировке носителей ключевой информации должна быть обеспечена защита ключевой информации от компрометации, а также от физических повреждений и внешнего воздействия.

8. Каждый администратор УЦ может иметь персональный сейф (металлический шкаф) для хранения ключевых документов. При отсутствии персональных сейфов (металлических шкафов) ключевые дискеты (Touch-memory, смарт-карты) администраторов должны храниться в сейфе подразделения в контейнерах, приспособленных для опечатывания.

Требования к наличию технических средств и средств оргтехники

Для обеспечения работы в УЦ должны быть в наличии следующие технические и организационные средства:

1) программно-аппаратные средства АПК  «Валидата УЦ» с подключенным оборудованием для чтения и записи ключей на  дискетах, Touch-memory и/или смарт-картах;

2) сейф или металлический шкаф с двумя комплектами ключей и приспособлением для опечатывания;

3) лазерный принтер;

4) телефонные аппараты с отдельными номерами (только не радиотелефоны) – 2 шт.
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