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1 
Назначение программного комплекса

ПК «Центр сертификации» предназначен для формирования электронных сертификатов подчиненного ЦС и ЦР (или нескольких подчиненных ЦС и ЦР) и конечных пользователей. Кроме сертификатов, ПК ЦС формирует список отозванных сертификатов X.509 CRL (СОС) с регулярностью, определенной Регламентом (Договором) системы.

ПК «Центр сертификации» является универсальным в смысле возможности реализации на его основе ЦС произвольного уровня.

К основным функциям ЦС корневого уровня относятся:


· генерация своего ключа ЭЦП и формирование самоподписанного сертификата;

· регистрация ЦС 2-го уровня с выдачей им сертификатов и ключей регистрации; 

· выпуск сертификатов открытых ключей и списков отозванных сертификатов ЦС по запросам от ЦС 2-го уровня;

· регистрация ЦР своего уровня с выдачей ему сертификатов и ключей регистрации;

· выпуск сертификатов открытых ключей и списков отозванных сертификатов пользователей по запросам от ЦР своего уровня;

· задание уровня ограничений режима работы с сертификатами пользователей и подчиненных ЦС;

· ведение базы всех изготовленных на данном ЦС сертификатов и списка отозванных сертификатов (в течение установленного срока хранения) и их резервное копирование;

· отзыв сертификатов открытых ключей подчиненных ЦР и конечных пользователей;

· протоколирование работы ЦС.

Примечание - При использовании сертификатов открытых под понятием «установленный срок хранения» понимается срок действия сертификата, устанавливаемый при его формировании.

К основным функциям ЦС более низкого уровня относятся:

· генерация, с использованием сертификата и ключа регистрации, своего ключа ЭЦП и запроса на сертификацию в ЦС предыдущего (более высокого) уровня;

· регистрация ЦС следующего (более низкого) уровня с выдачей ему сертификата и ключей регистрации; 

· выпуск сертификатов открытых ключей и списков отозванных сертификатов ЦС по запросам от ЦС следующего (более низкого) уровня;

· регистрация ЦР своего уровня с выдачей ему сертификата и ключей регистрации;

· выпуск сертификатов открытых ключей и списков отозванных сертификатов пользователей по запросам от ЦР своего уровня;

· отзыв сертификатов открытых ключей подчиненных ЦР и конечных пользователей;

· задание уровня ограничений режима работы с сертификатами пользователей в сертификатах своих ЦР и подчиненных ЦС.

2 Запуск ПК  «Центр сертификации»

2.1. Запуск ПК «Центр сертификации»

ПК ЦС (ZCA.EXE) запускается из основного меню Windows "Программы", "ПК Валидата УЦ", "Центр сертификации".
2.2. Инициализация криптографического модуля
Для инициализации датчика случайных чисел администратор ЦС должен использовать свой персональный ключевой носитель. Инициализация ДСЧ производится только один раз после включения ПЭВМ и запуска программы ZCA.EXE .

Для инициализации криптографического модуля и датчика случайных чисел необходимо загрузить в память ПЭВМ ключевую информацию ЦС (закрытый ключ ЭЦП, ключ для инициализации программного ДСЧ) (Рисунок 1).
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Рисунок 1 - Окно «Выбор ключевого носителя»
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Рисунок 2 - Окно «Инициализация датчика случайных чисел»
При каждом запуске Центр Сертификации проверяет наличие и целостность персонального справочника пользователя (ПСП), в котором хранятся сертификаты ЦС, и требует загрузить закрытый ключ, на котором защищен ПСП (Рисунок 3).
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Рисунок 3 - Окно «Загрузка ключа»

Необходимо вставить ключевой носитель с закрытым ключом ЭЦП Центра Сертификации.

В случае загрузки ключа, несоответствующего сертификату Центра Сертификации, Центр Сертификации попросит повторить процедуру загрузки.

Примечание - В случае ошибки проверки ПСП высвечивается диалог, отображающий причину ошибки. При возникновении ошибки проверки ПСП запрещается продолжать работу ПК ЦС. Для восстановления работоспособности ПК ЦС необходимо восстановить базы ПК ЦС с резервной копии.

3 Работа с ПК «Центр сертификации» 

3.1. Интерфейс и структура «Центра сертификации»

Графический интерфейс и структура интерфейса ЦС приведены ниже 
(Рисунок 4).


[image: image4.wmf] 

Главное 

меню

 

Персональный справочник сертификатов

 

Содержит все сертификаты Центра 

Сертификации с неоконченным сроком 

действия

 

Защищен ЭЦП на ключе Центра Сертификации.

 

Окно отображения разделов базы ЦС

 

Окно отображения объекто

в в разделах базы ЦС

 

База регистрации 

ЦС и 

ЦР

 

Содержит лицензии регистрации подчиненных 

 

ЦС и 

ЦР

 

 

Шаблоны сертификатов

 

Содержит шаблоны для создания

 

База сертификации

 

Содержит запросы на получение сертификата от 

ЦР в виде PKCS#10

 

Содержит запросы на получение сертификата от 

абонентов, обработанные ЦР, в виде шаблонов 

сертификатов X.509

 

Все изданные ЦС сертификаты X.509

 

 

 

 

 

Запросы о компрометации

 

Содержит необработанные запросы (не 

включенные в список отозванных

 

Содержит

 

обработанные запросы

, 

перечисленные в списке отозванных

 

 

СОС 

 

Содержит действующий в 

системе список отозванных 

сертификатов

 

Текущее время по Гринвичу

 


Рисунок 4 - Интерфейс ЦС

Левая часть интерфейса отображает имеющиеся разделы базы ЦС, правая часть интерфейса – списки хранимых в текущем разделе объектов.

3.1.1 Отображение объектов и их состояния в интерфейсе ЦС

Интерфейс ЦС отображает следующие типы справочников, объектов и их состояния (Таблица 1).

Таблица 1 - Отображение объектов в интерфейсе

	Наименование и отображение разделов базы ПК ЦС
	Отображаемые объекты

	[image: image5.bmp] Персональный справочник 
	
	[image: image6.bmp] - Рабочий сертификат корневого ЦС
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 - Сертификат корневого ЦС

	[image: image8.bmp] Локальный справочник Центра Сертификации
	(Это ветка появляется  только для подчиненных ЦС)

	
	
[image: image9.png]


 Сертификат регистрации 
	
[image: image10.png]


 - Сертификат  регистрации ЦС, полученный в ЦС уровнем выше

	
	
[image: image11.png]


 Запросы на сертификаты
	
[image: image12.png]


 - Запросы на получение сертификата ЦС, сформированные на личных ключах ЦС, в формате PKCS#10

	
	[image: image13.bmp] Сертификаты
	[image: image14.bmp] - Текущий сертификат ЦС. ПСП ЦР защищен на данном сертификате 


[image: image15.png]


 - Сертификаты ЦС и вышестоящих ЦС

	
	[image: image16.bmp] Сообщения о компрометации
	[image: image17.bmp] - Сообщения о компрометации ключа ЦР
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 База регистрации ЦС и ЦР
	
	[image: image19.png]


 - Сертификат регистрации ЦР и ЦС нижнего уровня
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 Шаблоны сертификатов
	
	[image: image21.png]


 - Шаблон сертификата

	[image: image22.png]


 База сертификации
	
	Отображаются все объекты, входящие в раздел "База сертификации"

	
	[image: image23.png]



Запросы на сертификаты
	
	Отображаются все объекты в подразделе "Запросы на сертификаты"

	
	
	[image: image24.png]



Запросы на сертификаты от ЦС и ЦР
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 - Запрос от ЦС и ЦР в формате PKCS#10

	
	
	[image: image26.png]



Запросы на сертификаты от пользователей
	[image: image27.png]


 - Запросы от пользователей, обработанные ЦР, в формате шаблона сертификата X.509

	
	[image: image28.png]



Выданные сертификаты 
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 - Сертификаты X.509

	
	[image: image30.png]



Сообщения о компрометации
	
	Отображаются все объекты в подразделе "Сообщения о компрометации"

	
	
	[image: image31.png]



Необработанные запросы
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 - Полученные сообщения о компрометации  от ЦР
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Обработанные запросы
	[image: image34.png]



- Обработанные запросы. Сертификаты включены в список отозванных сертификатов.

	
	[image: image35.png]



Отозванные сертификаты
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 - Отозванные сертификаты

	
	
	[image: image37.png]



Действие сертификатов приостановлено
	[image: image38.png]


 - Отозванные сертификаты с причиной отзыва «Действие сертификата приостановлено»

	
	[image: image39.png]



СОС
	
	[image: image40.png]


 - Действующий список отозванных сертификатов


3.2. Формирование ключей и сертификата ЦС

Формирование новых ключей ЭЦП и сертификата ЦС (при плановом переходе на новый ключ ЭЦП ЦС до окончания срока действия закрытого ключа ЭЦП ЦС), а также настройки Центра Сертификации описаны в документе [ВАМБ.00076-01 91 01].

3.2.1. Формирование резервной копии ключевого носителя администратора ЦС

Формирование резервной копии ключа администратора ЦС выполняется средствами «Валидата CSP»  [ВАМБ.00060-03 34 02] (раздел «4.1 Операции с ключами») или [ВАМБ.00060-04 34 02] (раздел «4.1 Операции с ключами»). Изготовление резервной копии ключевых носителей должно фиксироваться в журнале Администратора ЦС.

3.3. Хранение и использование персональных ключевых носителей администраторов ЦС

Персональные ключевые носители и их резервные копии хранятся у администраторов ЦС в опечатанной личной печатью металлической коробке. Опечатанные металлические коробки хранятся у начальника УЦ в сейфе. При необходимости использования персонального ключевого носителя в начале рабочего дня (смены, при сменной работе), персональный ключевой носитель выдается администратору ЦС, о чем делается пометка в "Журнале абонента сети эксплуатирующей организации. Рекомендуется не загружать программное обеспечение ЦС без необходимости, а при загруженном ПО не оставлять ЦС без контроля администратора ЦС.

3.4.  Регистрация ЦР

ПК «Центр сертификации» является единственным объектом ИОК в эксплуатирующей организации, сертификат и ключ которого формируется без предварительной регистрации (лицензии). Все пользователи (в том числе и ЦР) перед формированием личных ключей должны пройти регистрацию. Регистрация ЦР производится в ЦС.

Администратор ЦС производит регистрацию ЦР в ЦС, о чем делается запись в "Журнале регистрации администраторов безопасности и абонентов эксплуатирующей организации администратором ЦС. ЦС формирует ключ и сертификат регистрации ЦР, в который записывается сертификат и СОС ЦС. Бланк сертификата регистрации выводится на принтер в двух экземплярах и заверяется администратором ЦС и ЦР. Один экземпляр бланка сертификата регистрации хранится у начальника УЦ, второй экземпляр – у администратора ЦР. Просмотр, вывод на печать бланков сертификатов и СОС описан в подразделе 3.13.

Для формирования ключа и сертификата регистрации ЦР администратор ЦС должен выбрать пункт из основного меню «Центр сертификации», Выдать сертификат регистрации для Центра регистрации или нажать кнопку [image: image41.png]


 на панели инструментов (Рисунок 5).
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Рисунок 5 - Формирование сертификата регистрации ЦР

Процесс регистрации ЦР включает формирование закрытого ключа регистрации и сертификата регистрации. Сертификат регистрации содержит Х.500-имя и дополнительные атрибуты (X.509-дополнения), устанавливаемые ЦР. 

Использование шаблонов (Рисунок 6) позволяет облегчить работу администратора ЦС, так как избавляет от многократного ввода повторяемой информации. Шаблон сертификата должен быть сформирован заранее средствами  ПК «Центр Сертификации». 
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Рисунок 6 - Выбор шаблона Сертификата Регистрации

Для перехода к следующему диалоговому окну необходимо нажать кнопку «Next» («Далее»). Для возврата к предыдущему – кнопку «Back» («Назад»). Кроме того, можно в любой момент отказаться от создания сертификата регистрации, нажав кнопку «Cancel» («Отмена»).

В следующем отображаемом диалоге (Рисунок 7) необходимо задать Х.500 имя владельца сертификата, в данном случае администратора ЦР.

Х.500 имя состоит из следующих полей:

· Должность (Т) – максимальное число символов для этого поля – 64, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~; 

· Неструктурированное имя (unstructuredName) – максимальное число символов для этого поля – 255, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~;

· Неструктурированн адрес (unstructuredAdress) – максимальное число символов для этого поля – 255, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~;
· Имя (CN) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Организация (O) – максимальное число символов для этого поля - 64, символы  - любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Область применения (L) – максимальное число символов для этого поля -128, символы  - любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Город,Область (ST) – максимальное число символов для этого поля - 128, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Страна (C) – максимальное число символов для этого поля - 2, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "'()+,-./:=?". Если заполняется поле «Доменное имя (DC)» то данное поле игнорируется;
· Почтовый адрес RFC822 (Email) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Доменное имя (DC) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Подразделение (OU) – максимальное число символов для этого поля - 64, символы любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~".
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Рисунок 7 - Задание X.500-имени сертификата

После этого необходимо задать срок действия сертификата регистрации. Срок действия сертификата регистрации по умолчанию устанавливается равным десяти годам.
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Рисунок 8 - Задание срока действия сертификата и закрытого ключа

Срок действия закрытого ключа сертификата регистрации устанавливается один месяц. Для изменения сроков начала и/или окончания действия закрытого ключа и сертификата администратор может использовать диалог изменения сроков.
Следующий отображаемый диалог (Рисунок 9) позволяет задать дополнительные атрибуты в дополнении Альтернативное Имя Владельца сертификата.

Примечание - При использовании сетевого взаимодействия между ЦР, пользователями системы и ЦР проверьте правильность задания адреса электронной почты в дополнении Альтернативное Имя Владельца сертификата регистрации ЦР. Этот адрес будет использован для взаимодействия пользователей с ЦР.
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Рисунок 9 - Окно «Задание альтернативного имени»

При корректном задании перечисленных выше атрибутов сертификата регистрации , после того как будет нажата кнопка “Finish” (“Готово”), производится формирование закрытого и открытого ключа сертификата регистрации ЦР. Далее происходит генерация ключа регистрации, и администратору необходимо установить носитель для генерации ключа регистрации. В дальнейшем, этот носитель передается администратору ЦР вместе с сертификатом регистрации.

После генерации ключа регистрации ЦС показывает диалоговое окно с содержанием сертификата регистрации (Рисунок 10)
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Рисунок 10 - Содержание сертификата регистрации

Если какие-нибудь данные указаны неверно в сертификате регистрации, на этом этапе можно отказаться от выдачи сертификата регистрации, нажав кнопку «Отмена».

Примечание - Установленные атрибуты ПК ЦР не могут быть изменены в процессе эксплуатации ПК ЦР. При необходимости их изменения ПК ЦР должен пройти перерегистрацию.

Если данные в сертификате регистрации указаны верно, то необходимо нажать кнопку «ОК» и сохранить сертификат регистрации на магнитный (ключевой) носитель для передачи в ПК ЦР.
3.5. Регистрация подчиненного ЦС
Регистрация подчиненного ЦС производится в ЦС предыдущего (более высокого) уровня. Администратор ЦС формирует ключ и сертификат регистрации подчиненного ЦС, в который записывается сертификат и СОС ЦС. Сертификат  регистрации печатается в двух экземплярах и заверяется администратором ЦС. Один экземпляр сертификата регистрации подчинённого ЦС хранится в УЦ, а второй экземпляр – в подразделении, в котором эксплуатируется подчинённый ЦС.
Для формирования ключа и сертификата регистрации ЦС администратор ЦС должен выбрать пункт из основного меню ПК «Центр сертификации», Выдать сертификат регистрации для Центра Сертификации () или нажать правой кнопкой «мыши» на разделе "ПК «Центр сертификации» интерфейса ЦС и выбрать аналогичный пункт меню "Выдать сертификат регистрации для Центра Сертификации ".
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Рисунок 11 - Формирование сертификата регистрации ЦС
Процесс регистрации ЦС включает формирование закрытого ключа регистрации и сертификата регистрации. Сертификат регистрации содержит Х.500-имя и дополнительные атрибуты (X.509-дополнения), устанавливаемые в ПК ЦС.

Далее появится диалог для выбора шаблона сертификата регистрации ЦС 
(Рисунок 6). Использование шаблонов позволяет облегчить работу администратора ЦС, так как избавляет от многократного ввода повторяемой информации. Шаблон сертификата регистрации должен быть сформирован заранее средствами  ПК ЦС.
Далее в диалоге (Рисунок 7) необходимо задать Х.500-имя владельца сертификата регистрации, в данном случае администратора ЦС.

После этого необходимо задать срок действия сертификата регистрации. 

Срок действия закрытого ключа сертификата регистрации по умолчанию устанавливается равным одному месяцу. Для изменения сроков окончания действия закрытого ключа и сертификата регистрации администратор может использовать диалог изменения сроков (Рисунок 8).

В следующем отображаемом диалоге (Рисунок 12) необходимо установить уровень иерархии. Когда уровень иерархии равен 1, то подчиненный ЦС не сможет выдавать сертификаты для своих подчиненных ЦС.
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Рисунок 12 - Задание ограничения уровней иерархии
В диалоге (Рисунок 9) надо задать дополнительные атрибуты в дополнении Альтернативное Имя Владельца сертификата.

При корректном задании перечисленных выше атрибутов сертификата регистрации производится формирование закрытого и открытого ключей сертификата регистрации ЦС.

После этого ПК ЦС показывает диалоговое окно с содержанием сертификата регистрации (Рисунок 13).
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Рисунок 13 - Содержание сертификата регистрации
Если какие-нибудь данные в сертификате регистрации указаны неверно, то можно отказаться от выдачи сертификата регистрации, нажав кнопку «Cancel» («Отмена»).

Примечание - Установленные атрибуты ЦС не могут быть изменены в процессе эксплуатации ПК ЦС. При необходимости их изменения ЦС должен пройти перерегистрацию.

Если данные в сертификате регистрации указаны верно, то необходимо нажать кнопку «ОК» и сохранить сертификат регистрации на носитель для передачи в Центр сертификации.

3.6.  Формирование сертификатов ЦС и ЦР  и пользователей системы
На ПК «Центр сертификации» формируются сертификаты подчиненных ЦС и ЦР и всех пользователей системы.
Все сообщения, содержащие запросы на выпуск сертификата как от ЦР, так и пользователей, поступают только от ЦР. Для обработки поступившего запроса от ЦР администратор ЦС должен выбрать пункт меню  «Центр сертификации», "Обработать файл для Центра Сертификации" из основного меню (Рисунок 14) и в появившемся диалоге указать файл с расширением "r2c" (RegistrationAuthorityToCertificationAuthority).
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Рисунок 14 - Обработка  сообщений от ЦС и ЦР
3.6.1. Формирование сертификатов ЦР

Запросы от ЦР на формирование сертификата ЦР поступают в ПК «Центр сертификации» в формате запроса на выпуск сертификата PKCS#10, защищенного с использованием ЭЦП на действующем ключе ЦР (при регистрации – на ключе регистрации), и упакованного в формат PKCS#7. 

В случае успешной проверки сообщения PKCS#7 от ЦР и проверки запроса на выпуск сертификата, запрос на выпуск сертификата от ЦР помещается в раздел "[image: image52.png]


 Запросы на сертификаты от ЦС и ЦР " в формате PKCS#10 и может быть просмотрен в диалоге отображения запросов (Рисунок 15).
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Рисунок 15 - Просмотр запроса на сертификат 
3.6.2. Формирование сертификатов ЦС
Запросы от подчиненных ЦС на формирование сертификата подчиненного ЦС поступают в ПК «Центр сертификации» в формате запроса на выпуск сертификата PKCS#10, защищенного с использованием ЭЦП на действующем ключе ЦС (при регистрации – на ключе регистрации) и упакованного в формат PKCS#7.

В случае успешной проверки сообщения от ЦС и проверки запроса на выпуск сертификата, запрос на выпуск сертификата от ЦС помещается в раздел "[image: image54.png]


 Запросы на сертификаты от ЦС и ЦР" в формате PKCS#10 и может быть просмотрен в диалоге отображения запросов (Рисунок 15).

3.6.3. Формирование сертификатов пользователей

Запросы от ЦР на формирование сертификата пользователя поступают в ПК «Центр сертификации» в виде шаблона сертификата X.509 (сформированного ЦР), защищенного с использованием ЭЦП на действующем ключе ЦР, и упакованного в формат PKCS#7. 

В случае успешной проверки сообщения PKCS#7 от ЦР, шаблон сертификата пользователя помещается в раздел "[image: image55.png]


 Запросы на сертификаты от абонентов " в формате сертификата Х.509 и может быть просмотрен в диалоге отображения сертификатов (см. Диалог отображения сертификата).

3.7. Добавление списка отозванных сертификатов подчиненных ЦР и  ЦС
Все поступившие сообщения в формате PKCS#7 от ЦР и ЦС проверяются на корректность подписи ЦР и ЦС, правильность сроков действия сертификата ЦР и ЦС и отсутствие сертификата ЦР и ЦС  в списке отозванных сертификатов, изданных ЦС.

Как было описано выше, шаблоны сертификатов пользователей, подготовленные ЦР, при их проверке помещаются в раздел "[image: image56.png]


 Запросы на сертификаты от абонентов ". При отображении шаблона в диалоге в режиме проверки (закладка "Путь сертификации") производится полная верификация шаблона сертификата. Если при этом в базе сертификации ЦС отсутствует СОС ЦР, то при отображении шаблона сертификата пользователя в закладке будет сообщено об ошибке построения пути сертификации. Это является следствием отсутствия СОС ЦР в базе сертификации и не является ошибкой обработки запроса. 

Для предотвращения отображения ошибки построения пути сертификации, администратор ЦС должен добавить СОС ЦР и СОС подчиненных ЦС  в раздел “СОС” базы сертификации ЦС. Для этого администратору необходимо выбрать пункт меню  «Центр Сертификации»”, “Добавить СОС подчиненных Центров” и с помощью диалога “Добавление СОС” выбрать файл с расширением “crl”, содержащий СОС подчиненного центра.
3.8.  Передача сформированных сертификатов в ПК «Центр регистрации»

Для передачи сформированных сертификатов в ПК «Центр регистрации» администратор ЦС должен установить курсор на сертификат и нажав правой клавишей «мыши» вызвать контекстное меню и выбрать пункт «Экспорт в Файл для подчиненных центров». 

3.9.  Обновление списка отозванных сертификатов

ПК «Центр сертификации» должен с определенной периодичностью издавать (обновлять) список отозванных сертификатов. Периодичность обновления определяется Регламентом (Договором) системы. Для выпуска нового (обновления) списка отозванных сертификатов администратор ЦС должен выбрать пункт меню «Центр сертификации», "Выпустить новый СОС Центра сертификации" из основного меню (Рисунок 16).
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Рисунок 16 - Обновление СОС

В следующем диалоге (Рисунок 17) администратор должен задать дату обновления издаваемого СОС. Список отозванных сертификатов будет создан с датой начала действия СОС равной текущему времени и датой обновления СОС (датой действия изданного СОС), равной текущему времени плюс, введенное значение в днях.
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Рисунок 17 - Окно «Задание срока обновления СОС»

Примечание - Администратор ЦС должен обязательно произвести обновление СОС до завершения действия текущего СОС в системе и передать его всем пользователям (с использованием ПК ЦР). Отсутствие у пользователя СОС с корректными сроками действия может привести к нарушению функционирования системы.

При обновлении СОС все необработанные сообщения о компрометации ключей, полученные от ЦР и находящиеся в разделе "[image: image59.png]


 Необработанные запросы" автоматически добавляются в список отозванных сертификатов. Созданный (обновленный) СОС помещается в раздел "[image: image60.png]


 Выпущенные СОС" ЦС.

Для передачи новых объектов для подчиненных ЦС и ЦР и абонентов используется формирование обновления для абонентов.

3.10. Создание обновлений для абонентов

Если администратор ЦС выпустил новый СОС или новый сертификат ЦС, то ему необходимо передать обновленные объекты в ЦР и абонентам. Для этого администратор ЦС должен выбрать пункт меню «Центр сертификации», "Сформировать файл с обновлениями для абонентов" из основного меню (Рисунок 18). В файл с обновлениями будут помещены все сертификаты ЦС и действующий СОС. Файл с обновлениями имеет формат PKCS#7 и подписывается на действующем сертификате ЦС.
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Рисунок 18 - Формирования обновления для абонентов

3.11. Создание нового ключа и сертификата ЦС

За два месяца до окончания срока действия закрытого ключа ЦС администраторы ЦС производят формирование  новых ключевых носителей и сертификата ЦС. Новый сертификат должен содержать такое же X.500 имя ЦС, как и действующий сертификат. 

После формирования нового сертификата ЦС администратор должен сформировать обновление для абонентов, до того как установит новый сертификат ЦС рабочим, иначе дальнейшее продолжение работы будет невозможным.

Для перехода ПК ЦС на вновь изготовленный ключ (сертификат), администратор ЦС должен установить курсор на сертификат в разделе "[image: image62.bmp] Персональный справочник", нажать правой кнопкой «мыши» и в меню выбрать пункт "Сделать сертификат рабочим". После перехода ПК ЦС на новый ключ администратор ЦС может выпустить (обновить) СОС, или произвести обновление СОС при наступлении планового времени обновления.

После окончания срока действия закрытого ключа персональные ключевые носители администраторов ЦС, соответствующие этому секретному ключу, а также их копии уничтожаются по Акту комиссией.

3.12. Компрометация ключа пользователя

В случае компрометации ключей абонентов в ПК «Центр сертификации» поступают  сообщения о компрометации от ПК ЦР. ПК «Центр регистрации» может посылать сообщения о компрометации как ключей зарегистрированных в нем абонентов, так и своего собственного ключа.

Для обработки поступившего сообщения от ЦР администратор ЦС должен выбрать пункт меню  «Центр сертификации», "Обработать файл из Центра регистрации" из основного меню (Рисунок 14) и в появившемся диалоге указать файл с расширением "r2c" (RegistryToCertification). После проверки ЭЦП сообщения от ЦР сообщение о компрометации помещаются в раздел "[image: image63.png]


 Сообщения о компрометации", "[image: image64.png]


 Необработанные запросы" и могут быть просмотрены с использованием диалога просмотра.
Администратор ЦС имеет возможность отзыва сертификата самостоятельно.
Для отзыва сертификата необходимо выбрать выданный  сертификат, нажать правой кнопкой «мыши» и в меню выбрать пункт " Отозвать сертификат ". 
При издании (обновлении) СОС происходит обработка всех необработанных запросов на компрометацию, в результате которой серийные номера отзываемых сертификатов автоматически помещаются в обновленный список отозванных сертификатов, а сами отозванные сертификаты перемещаются из раздела «Выданные сертификаты» базы сертификации в раздел «Отозванные сертификаты».

3.13. Отображение объектов в интерфейсе ЦС

Интерфейс ПК ЦС отображает информацию об объектах в двух видах:

· краткая информация об объектах в списке объектов в правом окне интерфейса;

· полная информация об объекте в диалоге отображения объекта.

3.13.1. Краткая информация об объектах в списке объектов

В данном режиме правое окно выводит краткую информацию об объектах в списке объектов, содержащихся в подразделе справочника. Список может содержать только один объект или быть пустым. Состав выводимой информации определяется конфигурацией ПК ЦС и может быть изменен (см. Модификация интерфейса). Вид выводимой информации для списка представлен на рисунке (Рисунок 19).
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Рисунок 19 - Окно «Информация о списке объектов»

Для каждого типа объекта, используемого в системе, есть диалог отображения. Для отображения диалога необходимо, установив курсор на объекте в правом окне, нажать дважды левой клавишей «мыши».

3.13.2. Отображение в X.500 виде

Для просмотра базы сертификации  в X.500 виде (Рисунок 20) необходимо нажать кнопку [image: image66.bmp] на панели инструментов.
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Рисунок 20 - Отображение в X.500 виде

Для того чтобы настроить отображение в X.500 виде необходимо выбрать из главного меню «Вид» «Настройка X.500  отображения базы». Далее (Рисунок 21) необходимо отметить узлы которые буду участвовать в построении X.500 дерева.
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Рисунок 21 - Настройка X.500 отображения базы

3.13.3. Диалог отображения сертификата

Диалог отображения сертификата состоит из нескольких окон, каждое из которых можно отобразить, выбрав соответствующую закладку (Рисунок 22).
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Рисунок 22 - Окно «Диалог отображения сертификата»

Закладка "Общие" выводит окно, содержащее основную информацию о сертификате.

Закладка "Состав" выводит окно, отображающее обязательные поля сертификата и все дополнения (их названия и значения), содержащиеся в сертификате (Рисунок 23). Для вывода на печать бланка сертификата необходимо нажать кнопку "Распечатать…". Для сохранения объекта в текстовом виде необходимо нажать кнопку "Сохранить в файл".  Текстовое представление информации позволяет использовать дополнительные средства Windows для форматирования и вывода бланка на печать.
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Рисунок 23 - Окно «Отображение состава сертификата»

Закладка "Путь сертификации" выводит окно, отображающее результат полной проверки сертификата (Рисунок 24). Полная проверка сертификата включает построение цепочки сертификации, проверку ЭЦП всех сертификатов и СОС в цепочке сертификации, проверку сроков действия всех сертификатов и СОС в цепочке. Если в ходе проверки определяется отсутствие или недействительность какого-либо объекта в цепочке, информация об этом отображается в окне.

Примечание - При позиционировании курсора на любой объект в цепочке сертификации и нажатии кнопки "Показать объект …" производится отображение выбранного сертификата в аналогичном диалоге.
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Рисунок 24 - Окно «Отображение результатов проверки сертификата»

3.13.4. Диалог отображения списка отозванных сертификатов

Закладка "Общие" (Рисунок 25):диалога отображения списка отозванных сертификатов отображает основную информацию о списке 

· имя Издателя списка (ЦС или ЦР);

· дату издания (вступления в силу) списка;

· дату следующего обновления списка (отсутствует для СОС ЦР).

Окно в закладке "Список отзыва" заполняется только в том случае, если в списке присутствуют отозванные сертификаты. 
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Рисунок 25 - Окно «Диалог отображения списка отозванных сертификатов»

Закладки "Состав" и "Путь сертификации" аналогичны закладкам, описанным в диалоге отображения сертификата (см. 3.13.3).

3.13.5. Диалог отображения запроса на выпуск сертификата

Закладка "Общие" (Рисунок 26) диалога отображения запроса на выпуск сертификата отображает основную информацию о запросе:

· имя владельца открытого ключа;

· дата создания запроса (время создания ЭЦП).
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Рисунок 26 - Окно «Диалог отображения запроса»

Закладка "Состав" аналогична закладкам, описанным в диалоге отображения сертификата (см. 3.13.3).

3.13.6. Диалог отображения сообщения о компрометации

Закладка "Список отзыва" (Рисунок 27) диалога отображения сообщения о компрометации содержит информацию об отзываемом сертификате:

— серийный номер сертификата;

— дата отзыва;
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Рисунок 27 - Окно «Диалог отображения сообщения о компрометации»

Закладка "Состав" аналогична закладкам, описанным в диалоге отображения сертификата (см. 3.13.3).

3.14. Шаблоны сертификатов

3.14.1. Создание шаблонов сертификатов

Для упрощения работы и предотвращения возникновения ошибок при задании атрибутов в изготавливаемых сертификатах, администратор ЦС может создать шаблоны сертификатов. Шаблон, по сути, является обычным сертификатом, но он не заверен ЭЦП. Администратор ЦС может сформировать шаблон для сертификатов ЦР.

Для создания шаблона сертификата выберите пункт меню  «Центр сертификации», "Создать новый шаблон сертификата" из основного меню ЦС. В появившемся диалоге задайте имя шаблона (например PublicRA для ЦР).  В следующем отображаемом диалоге 
(см. Рисунок 7) необходимо задать Х.500 имя.

 Примечание - Все значения полей в Х.500 имени должны быть из набора печатаемых символов (цифр и букв латинского алфавита).

Следующий отображаемый диалог (см. Рисунок 9) позволяет задать дополнительные атрибуты в дополнении Альтернативное Имя Владельца сертификата. 

3.14.2. Редактирование шаблонов сертификатов

Для изменения шаблона  выберите необходимый шаблон сертификата, нажмите правой клавишей мыши и выберите пункт меню «Изменить шаблон сертификата» (Рисунок 28).
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Рисунок 28 - Изменение шаблона сертификата

Далее можно будет изменить название шаблона, а также другие параметры шаблона.

3.14.3. Удаление шаблонов сертификатов

Для удаления шаблона  выберите необходимый шаблон сертификата и нажмите клавишу «Del» на клавиатуре.

3.14.4. Экспорт шаблонов сертификатов

Для экспортирования шаблона  выберите необходимый шаблон сертификата, нажмите правой клавишей мыши и выберите пункт меню «Экспортировать шаблон сертификата». Далее необходимо выбрать файл, в который будет сохранен шаблон. 

3.14.5. Импорт шаблонов сертификатов

Для импорта шаблона необходимо выбрать пункт меню «Импортировать шаблон сертификата». Указать файл, содержащий шаблон (файл с расширением .tcs). Наименование шаблона импортируемого из файла, такое же, как имя файла.

3.15. Работа в автоматическом режиме

ПК «Центр Сертификации» имеет возможность работы в автоматическом режиме. В этом режиме он автоматически через заданный интервал времени просматривает каталог для объектов из ЦС и  ЦР, и если там есть файлы, то обрабатывает их. Если проверка файла не прошла по какой либо причине, то ПК ЦС перемещает эти файлы в специальный каталог для необработанных файлов. Работа в автоматическом режиме отличается от интерактивной тем, что  администратору ЦС не выводятся сообщения об ошибках (в протокол работы они пишутся) и не показываются объекты для подтверждения при добавлении в справочник сертификации. Для того чтобы включить режим автоматической обработки необходимо нажать кнопку [image: image76.bmp] на панели инструментов (
Рисунок 29
) или  установить галочку в меню «Сервис» «Автоматический режим работы». Для того чтобы отменить автоматически режим работы необходимо отжать кнопку [image: image77.bmp] на панели инструментов (см. 
Рисунок 29
) или  снять галочку в меню «Сервис» «Автоматический режим работы».
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Рисунок 29 - Автоматический режим работы

3.16. Фильтрация объектов при работе с ODBC хранилищем

Если объекты хранятся  в ODBC хранилище, то для того, чтобы не получать весь список объектов находящихся в базе, необходимо установить фильтрацию объектов по определенному признаку. Для включения фильтра необходимо нажать кнопку на панели инструментов (Рисунок 30), или выбрать пункт главного меню «Настройки», «Установить фильтрацию объектов в базе». После фильтрации будут отображаться только отфильтрованные объекты, а количество всех объектов отображается в статусной строке (Рисунок 30). Далее появиться диалог по настройке фильтрации (Рисунок 31). Диалог по настройке фильтрации имеет четыре закладки для настройки фильтрации сертификатов (Рисунок 31), СОС (Рисунок 32), запросов на выдачу сертификатов (Рисунок 33) и запросов на отзыв сертификатов (Рисунок 34).
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Рисунок 30 - Фильтрация объектов

3.16.1. Фильтрация сертификатов

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи» то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 31). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 31 - Настройка фильтрации сертификатов

3.16.2. Фильтрация СОС

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 32). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 32 - Настройка фильтрации СОС

3.16.3. Фильтрация запросов на сертификат

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты, созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 33). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 33 - Настройка фильтрации запросов на сертификат

3.16.4. Фильтрация запросов на отзыв сертификата

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 34). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 34 - Настройка фильтрации запросов на отзыв сертификата
3.17. Поиск объектов в справочнике сертификатов

Для поиска объектов в справочнике сертификатов (таких как сертификаты, СОС, запросы на сертификат) пользователю необходимо нажать [image: image84.bmp] на панели инструментов,  или выбрать меню

«Сервис»->«Поиск» или просто нажать CTRL+F. После этого на экран будет выведено диалоговое окно (Рисунок 35) позволяющее заполнить условия поиска. При помощи ниспадающего списка пользователь должен выбрать по каким полям он будет искать. 
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Рисунок 35 - Окно «Поиск объектов»

Для поиска доступны следующие варианты:

Для поиска доступны следующие варианты:

1. Имя владельца:

· Имя, 

· Организация, 

· Подразделение, 

· Область применения, 

· Город, 

· Область, 

· Страна, 

· Почтовый адрес RFC822, 

· Доменное имя;

2. Альтернативное имя владельца:

· EMAIL, 

· DNS, 

· URL, 

· IP адрес, 

· Организация, 

· Зарегистрированный адрес, 

· Фамилия, 

· Должность, 

· Номер телефона, 

· Описание, 

· Номер расчетного счета, 

· БИК, 

· Почтовый адрес, 

· Адрес Exchange;

3. Имя издателя:

· Имя,

· Организация, 

· Подразделение, 

· Область применения, 

· Город, 

· Область, 

· Страна, 

· Почтовый адрес RFC822, 

· Доменное имя;

4. Альтернативное имя издателя:

· EMAIL, 

· DNS, 

· URL, 

· IP адрес, 

· Организация, 

· Зарегистрированный адрес, 

· Фамилия, 

· Должность, 

· Номер телефона, 

· Описание, 

· Номер расчетного счета, 

· БИК, 

· Почтовый адрес, 

· Адрес Exchange;

5. Прочее:

· № ключа подписи,

·  № ключа шифрования, 

· Серийный номер, 

· Время действия сертификата, 

· Время действия ключа.

Так же доступен расширенный поиск. Для того чтобы его включить необходимо нажать кнопку «Дополнительно» (Рисунок 36). Расширенный поиск позволяет к обычному поиску добавить фильтрацию по:

1. Расширенному применению ключа

2. Регламенту

3. Дополнению

Для того чтобы заполнить список дополнительной фильтрации, необходимо ввести идентификатор объекта вручную (Рисунок 37) или выбрать из списка (Рисунок 38).
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Рисунок 36 - Окно «Расширенный поиск»
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Рисунок 37 - Добавление идентификатора вручную

[image: image88.png][

Oricarmie

1361436704202
13671.41.3670.4203
1361.41.3670.420.4

MO MHV3W Coprupacar knacea |
MO MIHVI3U Coprupucar knscea 2
MO MIHVI3Y Coprupucar knscea 3

TEn




 

Рисунок 38 - Выбор идентификаторов из списка

После заполнения всех необходимых полей необходимо нажать кнопку «Найти» и на экран будет выведено окно (Рисунок 39) с результатами поиска. Отображение результатов поиска настраивается также как  и отображение списка объектов. С найденными объектами можно совершать все действия доступные в меню, вызываемом по нажатию правой клавиши мыши.
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Рисунок 39 - Результат поиска объектов

3.18. Модификация интерфейса ЦС

Интерфейс ПК ЦС позволяет изменить состав информации, выводимой в правой части интерфейса для списков объектов.

При модификации интерфейса отображения списков объектов изменяется количество столбцов в табличной форме представления списка объектов (Рисунок 40). 
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Рисунок 40 - Табличное отображение списков объектов

Для модификации состава отображаемой информации в требуемом разделе нажмите правой клавишей  «мыши» и выберите пункт меню "Настроить отображение".

При выборе пункта меню "Настроить отображение" появляется окно диалога 
(Рисунок 41), которое позволяет выбрать состав отображаемой информации из списка, представленного в диалоге. Для добавления нового поля необходимо выделить нужное поле в списке возможных полей и нажать кнопку [image: image91.png]


. Если необходимо удалить одно из отображаемых в данный момент полей, то нужно в списке текущих полей выделить поле и нажать кнопку [image: image92.png]
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Рисунок 41 - Окно «Модификация отображаемой информации»

3.19. Журнал ЦС

В процессе работы ПК «Центр сертификации» ведёт журнальный файл средствами операционной системы. Для просмотра журнального файла выберите пункт главного меню "Сервис", "Журнал работы". Также можно использовать программу "Просмотр событий" ОС Windows (Рисунок 42).
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Рисунок 42 - Просмотр журнала Центра Сертификации

Журнал ведется в стандартном для ОС Windows формате и может быть обработан средствами, поддерживающими работу с журналами ОС Windows.

3.20. Резервное копирование и восстановление базы ЦС

Для обеспечения бесперебойной работы ПК «Центр сертификации» содержит функции, позволяющие произвести резервное копирование и восстановление всех объектов базы ЦС.

3.20.1. Резервное копирование базы ЦС

Для формирования резервной копии базы администратор должен выбрать в основном меню пункт "Сервис", "Резервное копирование справочников". Резервная копия базы состоит из пяти справочников:

1) PSEStore
—  ПСП ЦС (База ПСП);

2) LocalStore —  Локальный справочник ЦС (База личных сертификатов для подчиненных ЦС);

3) RegStore
—  Справочник регистрации ЦС и ЦР (База регистрации ЦС и ЦР);

4) TemplateStore  —  Справочник шаблонов ЦС (Шаблоны сертификатов);

5) CertStore 
— Справочник выпущенных сертификатов.

При выполнении резервного копирования все перечисленные справочники копируются в указанную поддиректорию. 
В случае сбоя в работе ПК ЦС, администратор ЦС может восстановить базу ПК ЦС с использованием ранее созданной резервной копии, используя  пункт в основном меню "Сервис", "Восстановление справочников".
Примечание - Для резервного копирования базы ПК ЦС и программного обеспечения может быть использовано ПО Windows NT/2000/XP и Windows Server 2003 - программа “Архивация данных” (NTBACKUP.EXE). Архив можно создать в файле или на устройстве хранения данных. В качестве устройства хранения данных можно использовать жесткий диск, диск Zip, либо съемный или несъемный носитель любого типа, доступный для сохранения файлов. Этот вариант доступен всегда. Архив данных можно создать и на накопителе на магнитной ленте. Этот вариант доступен только при наличии накопителя на магнитной ленте, установленного на компьютере или подключенного к нему.
3.20.2. Восстановление базы ЦС

В случае сбоя в работе ЦС, администратор ЦС может восстановить базу ЦС с использованием ранее созданной резервной копии, используя  пункт в основном меню "Сервис", "Восстановление справочников". Далее администратору необходимо указать каталог, в котором находится резервная копия (Рисунок 43).
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Рисунок 43 - Выбор каталога с резервной копией

3.20.3. Ручное восстановление базы ПК ЦС

Ручное восстановление справочников необходимо для частичного восстановления справочников (справочник  ПСП ЦС- PSEStore не подлежит ручному восстановлению). Эта возможность позволяет восстановить функциональность справочников,  используя информацию из нескольких резервных копий, сделанных раньше (например, если удален какой-нибудь объект из справочника). Для ручного восстановления необходимо выбрать пункт меню "Сервис" и подпункт меню "Ручное восстановление справочников". Далее необходимо выбрать каталог, в котором находится резервная копия справочников 
(см. Рисунок 43). Далее необходимо указать справочники для  ручного восстановления 
(Рисунок 44) , кроме PSEStore.
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Рисунок 44 - Выбор справочника для восстановления

После нажатия кнопки «ОК» откроется окно которое содержит объекты находящиеся в справочнике резервной копии (Рисунок 45)
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Рисунок 45 - Объекты справочника для восстановления 

Просмотра объектов осуществляется двойным щелчком мыши на нужный объект. 
Для импорта объекта в справочник необходимо выбрать объекты, и выбрать пункт меню “Импортировать объект в справочник ”
3.20.4. Восстановление базы ЦС при использовании ODBC
Для восстановления баз при использовании ODBC необходимо использовать средства резервирования SQL или Access, в зависимости от используемой базы для хранения объектов. Для ручного восстановления  некоторых объектов можно воспользоваться возможностью сохранения объектов в GDBM формате (Рисунок 46).
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Рисунок 46 - Сохранение в GDBM формате

При сохранении объектов файл GDBM создается с именем в зависимости от той базы, в которой происходит сохранение (Рисунок 47). Далее необходимо использовать «Ручное восстановление» и при восстановлении указать каталог, в котором был сохранен GDBM файл.
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Рисунок 47 - Сохранение в GDBM
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Главное меню







Персональный справочник сертификатов



Содержит все сертификаты Центра Сертификации с неоконченным сроком действия



Защищен ЭЦП на ключе Центра Сертификации.























Окно отображения разделов базы ЦС







Окно отображения объектов в разделах базы ЦС







База регистрации ЦС и ЦР



Содержит лицензии регистрации подчиненных  ЦС и ЦР



















Шаблоны сертификатов



Содержит шаблоны для создания















База сертификации



Содержит запросы на получение сертификата от ЦР в виде PKCS#10



Содержит запросы на получение сертификата от абонентов, обработанные ЦР, в виде шаблонов сертификатов X.509



Все изданные ЦС сертификаты X.509































































Запросы о компрометации



Содержит необработанные запросы (не включенные в список отозванных



Содержит обработанные запросы, перечисленные в списке отозванных







































СОС 



Содержит действующий в системе список отозванных сертификатов
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