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1 
введение

1.1 Защита от НСД АПК «Валидата  УЦ» обеспечивается комплексом программно-технических средств и поддерживающих их организационных мер во всех режимах функционирования АПК «Валидата  УЦ», в том числе при проведении ремонтных и регламентных работ.

1.2 Основные положения по защите от НСД АПК «Валидата  УЦ», сведения о функциональном составе (категориях) персонала, необходимого для эксплуатации АПК «Валидата  УЦ», приведены в документах СКЗИ «Валидата CSP» версия 3.0 (или СКЗИ «Валидата CSP» версия 4.0) и ВАМБ.00076-01 31 01 «АПК «Валидата  УЦ». Описание применения» и в и включают в себя сведения об общих принципах и объектах защиты, применяемых программных и программно-технических средствах и механизмах защиты, а также в обобщенном виде сведения о комплексе мер защиты рабочих мест, с установленным АПК «Валидата  УЦ» и ПО СКЗИ «Валидата CSP» версии 3.0 (или СКЗИ «Валидата CSP» версия 4.0).

1.3 Рекомендации по  организационно-штатному обеспечению эксплуатации 
АПК «Валидата  УЦ» и сведения о полномочиях персонала приведены в документе 
ВАМБ.00076-01 94 01 «АПК «Валидата  УЦ». Описание организационной структуры».

2 Организация работ по защите от НСД

2.1 Общие требования

2.1.1 Защита информации от НСД должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе при проведении ремонтных и регламентных работ.

2.1.2 Защита информации от НСД должна предусматривать контроль эффективности средств защиты от НСД. Этот контроль может быть либо периодическим, либо инициироваться по мере необходимости пользователем или администратором информационной безопасности.

2.2 Требования по установке АПК «Валидата  УЦ», общесистемного и специального ПО на ПЭВМ

2.2.1 К установке АПК «Валидата  УЦ», общесистемного и специального программного обеспечения, допускаются лица, изучившие документацию на соответствующее ПО.

2.2.2 Установка на рабочие места средств АПК «Валидата  УЦ», а также базового системного и прикладного программного обеспечения осуществляется копированием с актуальных эталонов. Сведения об установке ПО заносятся в паспорта рабочих мест.

2.2.3 Файловые системы ПЭВМ рабочих мест с установленным АПК «Валидата  УЦ»  должны содержать только программные средства, необходимые для эксплуатации соответствующих рабочих мест. Запрещается устанавливать, создавать и выполнять на этих рабочих местах посторонние программы, а также вносить какие-либо изменения в АПК «Валидата  УЦ».

2.2.4   Системные блоки и внешние запоминающие устройства ПЭВМ рабочих мест после установки АПК «ВАЛИДАТА  УЦ», средств защиты от НСД, а также необходимого прикладного программного обеспечения и их настройки, должны быть опечатаны специально выделенной для этих целей печатью или другими специальными защитными знаками.

2.2.5 При установке программного обеспечения  АПК «Валидата  УЦ» следует:

· на технических средствах, предназначенных для работы с АПК «Валидата  УЦ», использовать только лицензионное программное обеспечение фирм – изготовителей;
· на ПЭВМ не должны устанавливаться средства разработки ПО и отладчики. Если средства отладки приложений нужны для технологических потребностей организации, то их использование должно быть санкционировано администратором информационной безопасности. При этом должны быть реализованы меры, исключающие возможность использования этих средств для редактирования кода и памяти АПК «Валидата  УЦ» и приложений, использующих АПК «Валидата  УЦ», а также для просмотра кода и памяти АПК «Валидата  УЦ» и приложений, использующих АПК «Валидата  УЦ», в процессе обработки АПК «Валидата  УЦ»  защищаемой информации и/или при загруженной ключевой информации;

· предусмотреть меры, исключающие возможность несанкционированного необнаруживаемого изменения аппаратной части технических средств, на которых установлено АПК «ВАЛИДАТА  УЦ» (например, путем опечатывания системного блока и разъемов ПЭВМ);

· после завершения процесса установки должны быть выполнены действия, необходимые для осуществления периодического контроля целостности установленного АПК «ВАЛИДАТА  УЦ», а также его окружения в соответствии с документацией;
· программное обеспечение, устанавливаемое на ПЭВМ с АПК «Валидата  УЦ» не должно содержать возможностей, позволяющих:

· модифицировать содержимое произвольных областей памяти;

· модифицировать собственный код и код других подпрограмм;

· модифицировать память, выделенную для других подпрограмм;

· передавать управление в область собственных данных и данных других подпрограмм;

· несанкционированно модифицировать файлы, содержащие исполняемые коды при их хранении на жестком диске;

· повышать предоставленные привилегии;

· модифицировать настройки ОС;

· использовать недокументированные фирмой-разработчиком функции ОС.

2.3 Организация рабочих мест с установленным АПК «Валидата  УЦ»
2.3.1  Для защиты рабочих мест с установленным АПК «Валидата  УЦ»  применяется комплекс организационно-технических мер по оборудованию помещений и обеспечению режима доступа в них, размещению и порядку эксплуатации технических средств.

2.3.2  Должен быть регламентирован порядок доступа в помещения, в которых размещаются рабочие места с установленным АПК «Валидата  УЦ»  и/или хранятся ключевые носители (носители, содержащие ключевую информацию). На двери указанных помещений устанавливаются надёжные замки для блокирования доступа в помещения в нерабочее время, а для контроля за входом на двери устанавливаются автоматические замки, или помещения оборудуются средствами контроля доступа. Помещения оборудуются охранной сигнализацией и по окончанию рабочего дня опечатываются и сдаются под охрану.

2.3.3   Для хранения ключевых носителей в помещениях устанавливаются надёжные металлические хранилища.

2.3.4   Размещение технических средств с установленным  АПК «Валидата  УЦ» выполняется согласно требованиям соответствующих нормативных документов  организации. Помещения, в которых размещаются указанные в данном документе рабочие места, а также все рабочие места, на которых вырабатываются (изготавливаются) криптографические ключи, должны удовлетворять требованиям настоящего документа.

2.3.5  Для обеспечения контроля за доступом к средствам с установленным  АПК «Валидата  УЦ» рекомендуются следующие организационные меры: опечатывание системных блоков ПЭВМ, использование для запуска ПО ключевых носителей типа Тouch-Мemory или смарт-карта, а также установка АПК «Валидата  УЦ» в выделенном специально  для работы с ключевой информацией помещении со строго  ограниченным доступом.
2.3.6 Аппаратные средства АПК «Валидата УЦ» не должны эксплуатироваться в помещениях, где присутствует речевая, акустическая и визуальная информация, содержащая сведения, составляющие государственную тайну, и (или) установлены технические средства и системы приема, передачи, обработки, хранения и отображения информации, содержащей сведения, составляющие государственную тайну.
2.4 Эксплуатация рабочих мест с установленным АПК «Валидата  УЦ»
2.4.1 Общие требования:
· средствами BIOS должна быть исключена возможность работы на ПЭВМ с установленным  АПК «Валидата  УЦ»,  если во время её начальной загрузки не проходят встроенные тесты;

· должно быть исключено попадание в систему программ, позволяющих, пользуясь ошибками ОС, превышать предоставленные привилегии;

· необходимо регулярно устанавливать пакеты обновления безопасности ОС (Service Packs, Hot fix и т.п.), обновлять антивирусные базы, а также исследовать информационные ресурсы по вопросам компьютерной безопасности с целью своевременной минимизации опасных последствий от возможного воздействия на ОС;

· в случае подключения ПЭВМ с установленным АПК «Валидата  УЦ»  к общедоступным сетям передачи данных, необходимо исключить возможность открытия и исполнения файлов и скриптовых объектов (JavaScript, VBScript, ActiveX), полученных из общедоступных сетей передачи данных, без проведения соответствующих проверок на предмет содержания в них программных закладок и вирусов, загружаемых из сети;

· при использовании АПК «Валидата  УЦ» на ПЭВМ, подключенных к общедоступным сетям связи, с целью исключения возможности несанкционированного доступа к системным ресурсам используемых операционных систем, к программному обеспечению, в окружении которого функционирует АПК «Валидата  УЦ», и к компонентам АПК «Валидата  УЦ»  со стороны указанных сетей, должны использоваться дополнительные методы и средства защиты (например: установка межсетевых экранов, организация VPN сетей и т.п.). При этом предпочтение должно отдаваться средствам защиты, имеющим сертификат уполномоченного органа по сертификации (подраздел 2.7 настоящего документа);

· организовать и использовать систему аудита, организовать регулярный анализ результатов аудита;

· организовать и использовать комплекс мероприятий антивирусной защиты;

· исключить одновременную работу в ОС с работающим АПК «Валидата  УЦ» и загруженной ключевой информацией нескольких пользователей.

Запрещается:

· оставлять без контроля вычислительные средства, на которых эксплуатируется АПК «Валидата  УЦ», после ввода ключевой информации либо иной информации ограниченного доступа;

· вносить какие-либо изменения в программное обеспечение  АПК «Валидата УЦ»;

· осуществлять несанкционированное администратором информационной безопасности копирование ключевых носителей;

· разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей, принтер и т.п. иные средства отображения информации;

· использовать ключевые носители в режимах, не предусмотренных функционированием АПК «Валидата  УЦ»;

· записывать на ключевые носители постороннюю информацию.

2.4.2 Администратор информационной безопасности должен сконфигурировать операционную систему, в среде которой планируется использовать АПК «Валидата  УЦ», и осуществлять периодический контроль сделанных настроек в соответствии со следующими требованиями:

1) не использовать нестандартные, измененные или отладочные версии ОС;

2) исключить возможность загрузки и использования ОС, отличной от предусмотренной штатной работой;

3) исключить возможность удаленного управления, администрирования и модификации ОС и её настроек;

4) на ПЭВМ должна быть установлена только одна операционная система;

5) правом установки и настройки ОС и АПК «Валидата  УЦ» должен обладать только администратор информационной безопасности;

6) ОС должна быть настроена только для работы с АПК «Валидата  УЦ». Все неиспользуемые ресурсы системы необходимо отключить (протоколы, сервисы и т.п.);

7) режимы безопасности, реализованные в ОС, должны быть настроены на максимальный уровень;

8) всем пользователям и группам, зарегистрированным в ОС, необходимо назначить минимально возможные для нормальной работы права;

9) необходимо предусмотреть меры, максимально ограничивающие доступ к следующим ресурсам системы (в соответствующих условиях возможно полное удаление ресурса или его неиспользуемой части):

· системному реестру;

· файлам и каталогам;

· временным файлам;

· журналам системы;

· файлам подкачки;

· кэшируемой информации (пароли и т.п.);

· отладочной информации.

Кроме того, необходимо организовать затирание (по окончании сеанса работы АПК «Валидата  УЦ») временных файлов и файлов подкачки, формируемых или модифицируемых в процессе работы АПК «Валидата  УЦ». Если это не выполнимо, то ОС должна использоваться в однопользовательском режиме и на жесткий диск должны распространяться требования, предъявляемые к ключевым носителям.

2.4.3   При эксплуатации рабочих мест с установленным АПК «Валидата  УЦ» администратор должен довести до персонала следующие правила (ограничения):

1) запрещается использовать рабочее место, если во время начальной загрузки не проходят встроенные тесты его вычислительных средств, а также, если имеются сбои или отказы в работе программно-аппаратных средств защиты от НСД;

2) запрещается оставлять включенными вычислительные средства, входящие в состав рабочих мест,  с установленным АПК «Валидата  УЦ», без принятия мер ограничения доступа к их использованию (например - блокировка клавиатуры); 

3) запрещается снятие задач с выполнения при помощи выключения питания ПЭВМ или нажатия на кнопку "RESET" на системном блоке (для выхода из работы необходимо применять штатные процедуры, принятые в соответствующей ОС);

4) запрещается несанкционированное вскрытие системных блоков и работа при нарушении целостности печатей (на системных блоках).

2.4.4 Периодически должны контролироваться (ежедневно, администратором информационной безопасности) сохранность оборудования и целостность печатей на ПЭВМ рабочих мест, а также осуществляться контроль целостности ПО АПК «Валидата  УЦ» (ежедневно, персоналом рабочих мест) и анализ содержания системных журналов и протоколов регистрации работы средств защиты информации от НСД (не реже одного раза в месяц, администраторами информационной безопасности).

2.4.5   В случаях обнаружения "посторонних" (не зарегистрированных в паспорте рабочего места) программ, нарушения целостности программного обеспечения рабочего места либо выявления факта повреждения печатей на системных блоках, работа на нем должна быть прекращена. По выявленным фактам проводится служебное расследование комиссией, в состав которой рекомендуется включать представителей подразделений информатизации и информационной безопасности  организации. При необходимости к работе комиссии могут быть привлечены представители ФСБ  России и организации - разработчика АПК «Валидата  УЦ». Комиссия проводит работы по анализу причин и формирует предложения по ликвидации негативных последствий выявленных нарушений. 

2.4.6 Вскрытие системных блоков для проведения ремонта или технического обслуживания аппаратных средств должно осуществляться в присутствии представителя подразделения информационной безопасности или администратора информационной безопасности при наличии письменного разрешения на вскрытие от руководителя подразделения информационной безопасности. В случае ремонта ПЭВМ или жесткого диска за пределами контролируемой зоны вся хранящаяся на жестком диске информация, относящаяся к АПК «Валидата  УЦ», должна быть до передачи диска в ремонт удалена с него с помощью программ СКЗИ «Валидата CSP» версия 3.0 (или СКЗИ «Валидата CSP» версия 4.0) с последующим полным форматированием жесткого диска.
 Допускается передача в ремонт ПЭВМ без удаления указанной информации с жесткого диска при условии его изъятия из ПЭВМ и хранения на время ремонта у администратора информационной безопасности.  Мелкий ремонт ПЭВМ или дискового накопителя, без перемещения за пределы контролируемой зоны, возможен без удаления информации, но ремонт должен проводиться под наблюдением администратора информационной безопасности. При невозможности удаления информации или ремонта жёсткого диска требуется его физическое уничтожение. Повторное использование жёстких дисков после ремонта и удаления информации (с последующим форматированием) возможно либо в составе ранее использовавшихся рабочих мест с АПК «Валидата  УЦ», либо в других системах, территориально располагающихся в пределах контролируемой зоны

2.5 Правила обращения Обращение с ключевыми носителями

2.5.1  (в том числе учета и хранения) с ключевыми носителями устанавливаются отдельной инструкцией, разрабатываемой в организации, эксплуатирующей АПК «Валидата  УЦ», на основе положений настоящего документа и другой эксплуатационной документации АПК «Валидата  УЦ», а также ведомственных нормативных и организационно-распорядительных документов  организации. 

2.5.2 Персоналу рабочих мест с установленным АПК «Валидата  УЦ» и другим владельцам ключевых носителей запрещается разглашать их содержимое или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер. 

2.5.3 Во внерабочее время личные ключевые носители пользователей, а также ТМ- идентификаторы программно-аппаратных средств защиты от НСД (комплекс "Аккорд") хранятся в контейнерах, приспособленных для опечатывания. Опечатывание контейнеров осуществляется личными металлическими печатями пользователей ключевых носителей. Опечатанные контейнеры хранятся в запираемом и опечатываемом металлическом хранилище (или сейфе). Дубликаты ключей от указанных хранилищ хранятся в личном сейфе  руководителя организации или лица им уполномоченного.

2.5.4 Уничтожение  ключевых документов в случае их компрометации или плановой смены должно производиться  в строгом  соответствии с документацией  СКЗИ «Валидата CSP» версия 3.0 (или СКЗИ «Валидата CSP» версия 4.0).

2.6 Администрирование информационной безопасности рабочих мест с установленным АПК «Валидата  УЦ»
2.6.1 Руководством  организации назначаются администраторы информационной безопасности технологических участков систем в организации, на которых используются рабочие места с АПК «Валидата  УЦ». 

На администраторов информационной безопасности возлагается:

1) Контроль за выполнением всех, вводимых на технологическом участке, организационно-технических мер защиты от НСД рабочих мест с установленным АПК «ВАЛИДАТА  УЦ».
2) Администрирование программно-аппаратных средств защиты от НСД и механизмов защиты операционной системы рабочих мест с установленным АПК «Валидата  УЦ»,  которое заключается в выполнении процедур настройки системного окружения, настройки и обеспечении функционирования средств защиты (механизмы защиты операционной системы сервера обработки информации обслуживаются системным администратором согласно требованиям СКЗИ «Валидата CSP» (версия 3.0 или версии 4.0).
3) Контроль за выполнением работ по проверке целостности ПО АПК «Валидата УЦ» и личное участие в проведении периодического контроля целостности.

4) Управление доступом пользователей системы к программному обеспечению и данным, включая установку и периодическую смену паролей, управление средствами защиты коммуникаций, передаваемых, хранимых и обрабатываемых данных.

5) Контроль за генерацией закрытых ключей УЦ и изготовлением ключевых носителей.
6) Контроль за изготовлением резервных копий закрытых ключей УЦ;

7) Контроль хранения ключевых носителей пользователей.
8) При централизованном хранении личных контейнеров пользователей с ключевыми носителями (опечатываемых личной печатью владельца ключей) - обеспечение этого централизованного хранения.
2.7 Защита сетевого взаимодействия

Не допускается подключение компонентов ИОК к общедоступным сетям.

· АРМ пользователя может соединяться с ПК ЦР только через корпоративную IP-сеть и только с использованием сертифицированного по требованиям ФСБ межсетевого экрана (МЭ) не ниже 4 класса защищенности. 

Схема подключения МЭ и рекомендации по его настройкам изложены в  документе ВАМБ.00076-01 31 01 «АПК «Валидата  УЦ». Описание применения».

2.8 Защита от атаки типа «человек посередине»

Атака «человек посередине» (Man in the middle) — атака, приводящая к компрометации канала связи. Она состоит в том, что злоумышленник (нарушитель, в терминологии требований к СКЗИ), подключившись к каналу связи между участниками протокола передачи информации, осуществляет активное вмешательство в этот протокол, удаляя, искажая или навязывая ложную информацию; при этом ни один из участников протокола не  может догадаться о присутствии в канале злоумышленника.

3 КОНТРОЛЬ ЦЕЛОСТНОСТИ программных СРЕДСТВ

3.1 Общие положения

Для выявления последствий внедрения в вычислительные средства рабочих мест программно-аппаратных закладок и программных вирусов организуется контроль целостности и легальности установленных на них программных средств  АПК «Валидата  УЦ».

 Рекомендуется также организовать контроль целостности системного и прикладного ПО, установленного на рабочих местах  эксплуатирующей организации со встроенным АПК «Валидата  УЦ».
Установка и настройка СЗИ от НСД выполняется согласно положениям соответствующих руководств. Списки файлов, подлежащих контролю целостности, должны в обязательном порядке содержать файл программы контроля целостности HASHFILE и эталонные файлы верификации.

Примечание. В программных комплексах СКЗИ «Валидата CSP» (криптоядро)и  «Валидата УЦ», предназначенных для защиты информации по уровню КС2, должны использоваться  программно-аппаратные средства защиты информации (ПА СЗИ) от НСД, обеспечивающие, кроме контроля целостности, ряд других функций (например, аутентификацию, доверенную загрузку) и имеющие в своем составе аппаратный датчик случайных чисел, также сертифицированный по требованиям ФСБ России.

3.2 Виды контроля

Мероприятия по контролю целостности ПО должны включать в себя следующие виды работ:

· первичный контроль, выполняется при поставке АПК «Валидата  УЦ»;

· текущий (ежедневный) контроль, выполняемый пользователем;

· периодический контроль, выполняемый администратором информационной безопасности;

· контроль легальности установленных программных средств.

3.2.1  Первичный контроль 

3.2.1.1 Программное обеспечение АПК «Валидата  УЦ» устанавливается на соответствующие технические средства в соответствии с их руководствами по установке (с одновременной проверкой легальности и целостности дистрибутивов программ, подписанных ЭЦП изготовителя).

3.2.1.2  С помощью программы hashfile.exe, устанавливаемой на каждое АРМ с ПО  АПК «Валидата  УЦ», сотрудником подразделения информационной безопасности или администратором информационной безопасности рассчитываются значения хэш-функций для всех файлов данного АРМ, представленных в  руководствах по установке и настройке для каждого средства АПК «Валидата  УЦ».  Значения хэш-функций для всех контролируемых файлов данного АРМ (файлы верификации) записываются на отчуждаемый носитель, который в дальнейшем используется при контроле целостности ПО данного АРМ. Рекомендуется использовать первоначальные (полученные при первичной установке) файлы верификации и сохранить копии созданных файлов верификации для каждого рабочего места на отчуждаемом носителе (дискете), либо в печатном виде, и сохранить в защищенном от изменения виде для возможности контроля подлинности используемого файла верификации со стороны администратора информационной безопасности.
3.2.2 Текущий контроль

3.2.2.1 Текущий контроль целостности ПО производится пользователем на своем рабочем месте перед началом работы с АПК «Валидата  УЦ», а также по желанию штатного пользователя или контролирующего лица в произвольный момент времени. Для проведения текущего контроля целостности рекомендуется использовать программу контроля целостности, входящую в состав АПК «Валидата  УЦ», и ПАК «Аккорд» (для контроля неизменности программы контроля целостности). 

3.2.2.2 Контроль целостности с использованием комплекса «Аккорд» автоматически проводится каждый раз при включении питания. Настройку комплекса «Аккорд» для автоматической проверки целостности производит сотрудник подразделения информационной безопасности или администратор информационной безопасности.

3.2.2.3 Контроль целостности программных средств  АПК «Валидата  УЦ» производится с помощью вызова программы контроля целостности (hashfile.exe). Вызов программы hashfile.exe рекомендуется организовать до запуска прикладных задач пользователя. Описание порядка работы с программой hashfile.exe приведено в ВАМБ.00076-01 95 04 «АПК «Валидата  УЦ». Программа контроля целостности. Руководство администратора»).

3.2.3   Периодический контроль

3.2.3.1 Администратор информационной безопасности должен периодически 
(не реже одного раза в 2 месяца) проводить полный контроль целостности программных средств  АПК «ВАЛИДАТА  УЦ» на всех рабочих местах: с помощью программы контроля целостности, входящей в комплект каждого рабочего места, с установленным АПК «ВАЛИДАТА  УЦ». Рекомендуется для данного вида контроля  ПО использовать первоначальные (полученные при первичной установке) файлы верификации.

3.2.4 В обязательном порядке, после поставки и регистрации в учреждении ПО  АПК «Валидата  УЦ», а также в случае их изменения, проводить контроль легальности установленных копий АПК «Валидата  УЦ». Для его проведения необходимо (для каждого рабочего места) выполнить действия по п.3.2.1.2 настоящего документа.

Состав файлов, подлежащих обязательному контролю, приведён в руководствах по установке ПО  АПК «Валидата  УЦ».

4 ДЕЙСТВИЯ ОБСЛУЖИВАЮЩЕГО ПЕРСОНАЛА ПРИ ОБНАРУЖЕНИИ НАРУШЕНИЯ ЦЕЛОСТНОСТИ ПО
При обнаружении нарушения целостности ПО прежде всего необходимо установить причину нарушения целостности. Затем, в зависимости от установленной причины, следует принять меры согласно рекомендациям документа ВАМБ.00076-01 31 01 «АПК «Валидата  УЦ». Описание применения».

В любом случае, если причиной нарушения целостности ПО является аппаратный сбой, необходимо выполнить переустановку ОС, ПО СКЗИ и произвести восстановление баз данных с использованием резервных копий. Если причиной является программный сбой, следует также переустановить ОС (если нарушена целостность системных файлов) и ПО СКЗИ (если нарушена целостность файлов СКЗИ) и также восстановить базы данных.

Если причиной является вирусная атака, необходимо установить, каким путем было заражено ПО, кем и какие требования правил пользования СКЗИ были нарушены, а также проверить актуальность используемого антивирусного ПО и, при необходимости, обновить его. Далее необходимо оценить возможные опасные последствия вирусной атаки (возможность утечки информации ограниченного доступа, искажение алгоритмов функционирования СКЗИ, компрометация закрытых ключей). Рекомендуется, при обнаружении вирусной атаки, выполнять переустановку ОС и ПО СКЗИ, а также восстановление баз данных. 

5 Контроль правильности работы аппаратных ресурсов 

Для контроля правильности работы аппаратных ресурсов ПЭВМ с установленным на них ПО АПК «Валидата  УЦ» необходимо не реже одного раза в сутки производить перегрузку ПЭВМ с отключением и последующим включением питания с целью выполнения встроенной в ПЗУ программы тестирования  аппаратных ресурсов. Запуск исполняемых модулей АПК «Валидата  УЦ» допускается только после успешной проверки правильности функционирования аппаратных ресурсов.

6 ПАРОЛЬНАЯ ЗАЩИТА

 На рабочих местах с установленным АПК «Валидата  УЦ» при использовании парольных механизмов различных средств защиты и операционных систем, необходимо руководствоваться соответствующими нормативными документами организации. При выборе пароля рекомендуется руководствоваться следующими правилами:

1) необходимо разработать и применить политику назначения и смены паролей (для входа в ОС, BIOS, при шифровании на пароле и т.д.), использовать фильтры паролей в соответствии со следующими правилами:

2) длина пароля должна быть не менее 8 символов;

3) в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

4) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии и т. д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т. д.);

5) при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4-x позициях;

6) личный пароль пользователь не имеет права сообщать никому;

7) периодичность смены пароля определяется принятой политикой безопасности, но не должна превышать 1 года;

8) средствами BIOS должна быть исключена возможность работы на ПЭВМ если во время её начальной загрузки не проходят встроенные тесты.

Указанная политика обязательна для всех учетных записей, зарегистрированных в ОС.
7 ПРИМЕНЕНИЕ СЗИ ОТ НСД на примере СЗИ от НСД «АККОРД»
7.1  В составе каждого рабочего места с установленным АПК «Валидата  УЦ»  может применяться одна из разновидностей (модификаций) аппаратного модуля доверенной загрузки (АМДЗ) «Аккорд» с контроллером,  обеспечивающим установку его на ПЭВМ.

АМДЗ «Аккорд» должен функционировать в соответствующей операционной среде рабочего места с установленным АПК «Валидата  УЦ» и обеспечивать:

· идентификацию и проверку подлинности субъектов доступа к ресурсам ПЭВМ;

· контроль целостности программных средств; 

· регистрацию действий пользователей; 

· формирование случайного числа и выдачу его в вызывающую программу (для модификаций с аппаратным датчиком случайных чисел);

· разграничение доступа к ресурсам ПЭВМ. 

Примечания  
1.  Наличие аппаратного датчика случайных чисел (ДСЧ), входящего в состав комплексов «Аккорд-АМДЗ» или «Соболь», сертифицированных ФСБ России, обязательно.

2. Ряд вышеуказанных функций реализуется специальным дополнительным ПО, соответствующим типу контроллера АМДЗ  «Аккорд».

7.2  Для идентификации и проверки подлинности субъектов доступа (пользователей рабочего места) используются персональные идентификаторы типа Touch-memory (далее - 
ТМ-идентификатор). По уровню полномочий различаются два типа пользователей: администратор комплекса «Аккорд» (далее - администратор) и остальные пользователи. Администратор обеспечивает выдачу (замену при необходимости) остальным пользователям ТМ-идентификаторов и регистрацию этих пользователей на рабочем месте.

При необходимости замены неисправного или утерянного личного ТМ-идентификатора администратора осуществляются переустановка и перенастройка комплекса «Аккорд».

Для дополнительной аутентификации пользователей предусмотрен режим ввода пароля с клавиатуры. 

7.3   Настройка установленного на конкретном рабочем месте комплекса «Аккорд» выполняется администратором информационной безопасности (он же - администратор комплекса «Аккорд»). Настройка должна обеспечить санкционированный доступ пользователей рабочего места к назначенным для них ресурсам и исключить возможность их вмешательства в процессы загрузки операционной  системы и прикладного ПО, а также проверки целостности программной среды. Настройка заключается в задании параметров пользователей (регистрация) и выполняется в их присутствии и при наличии у них персональных ТМ-идентификаторов.

7.4   При настройке комплекса «Аккорд» для каждого пользователя рабочего места устанавливаются значения следующих параметров:

· уникальный идентификатор пользователя;

· привилегия обладания пользователя правами администратора;

· пароль, который будет запрашиваться после идентификации пользователя (установка пароля для администратора обязательна);

· список файлов, для которых будет проводиться контроль их целостности.
7.5   На рабочем месте пользователя для исключения возможности вмешательства пользователя в процессы загрузки операционной системы и прикладного ПО, а также проверки целостности программной среды пользователю создается изолированная программная среда путем разрешения пользователю загрузки и запуска определенного набора файлов ПО рабочего места с установленным АПК «Валидата  УЦ».

7.6   Для эффективного использования комплекса «Аккорд» применяются следующие меры, рекомендуемые в его эксплуатационной документации:

1) используемые пароли необходимо периодически обновлять; 

2) файлы ПО комплекса «Аккорд» должны быть включены в список файлов, подлежащих контролю целостности на рабочих местах, администратор информационной безопасности и пользователи рабочих мест обязаны регулярно следить за целостностью файлов, выбранных для контроля;

3) прикладное программное обеспечение (программы, закрепленные за пользователями) не должно предоставлять пользователю возможность влияния на функционирование системы защиты от НСД;

4) администратор информационной безопасности должен регулярно анализировать содержание системных журналов и протоколов регистрации работы средств защиты информации от НСД.

8 НАСТРОЙКА ОС WINDOWS НА ПК ЦС И ПК ЦР

Ниже приведены настройки операционных систем Microsoft Windows на основе настройки для ОС Windows XP. 
8.1 Общие меры по настройке ОС Windows на рабочих местах центра с установленным ПО АПК «Валидата  УЦ»
Для защиты рабочих мест при настройке ОС Windows необходимо:

5) отключить использование WINS в настройках протокола TCP/IP;

6) включить аудит (audit) в настройках Windows;

7) сделать компьютер невидимым для Network Browser. Для этого в реестре (при помощи regedit.exe) изменить в разделе:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters 
значение ключа Hidden на «1»;

8) изменить связанность регистрационных файлов с расширением *.reg. Для этого  необходимо изменить эту связанность с regedit.exe на notepad.exe в реестре (при помощи regedit.exe):

Hive: HKEY_LOCAL_MACHINE 
Key: Software\Classes\regfile\shell\open 
Name: command 
Type: REG_SZ 
Value: notepad.exe "%1"; 

9) закрыть анонимное подключение в реестре (при помощи regedit.exe):
Hive: HKEY_LOCAL_MACHINE 
Key: System\CurrentControlSet\Control\Lsa 
Name: RestrictAnonymous 
Type: REG_DWORD 
Value:1     (если данный ключ не существует, его необходимо создать);

10) отключить автоматический доступ к дискам в реестре (при помощи regedit.exe):

Для Windows Server

Hive:HKEY_LOCAL_MACHINE 
Key:System\CurrentControlSet\Services\LanmanServer\Parameters 
Name:AutoShareServer 
Type:DWORD 
Value:0 

Для Windows Workstation

Hive:HKEY_LOCAL_MACHINE 
Key:System\CurrentControlSet\Services\LanmanServer\Parameters 
Name:AutoShareWks 
Type:DWORD 
Value:0 

11) после того как выполнены эти изменения, необходимо удалить доступ (Sharing) для всех ресурсов, кроме доступа к каталогу протоколов на чтение;

12) обязательно блокировать компьютер заставкой (screen saver), защищенной паролем;

13) выключить Autorun для CD-ROM (для каждого пользователя в отдельности):
в реестре (при помощи regedit.exe)

Hive:HKEY_CURRENT_USER 
Key:Software\Microsoft\Windows\CurrentVersion\Policies\Explorer 
Name:NoDriveTypeAutorun 
Value: B5 (Hex);

14) включить очистку файла подкачки при выходе из Windows XP:
в реестре (при помощи regedit.exe)

Hive: HKEY_LOCAL_MACHINE 
Key: System\CurrentControlSet\Control\Session Manager\Memory Management 
Name: ClearPageFileAtShutdown 
Type: REG_DWORD 
Value: 1;

15)  установить максимальный уровень аутентификации для сетевых соединений
в реестре (при помощи regedit.exe):

Hive: HKEY_LOCAL_MACHINE 
Key: System\CurrentControlSet\Control\Lsa 
Name: LMCompatibilityLevel 
Type: REG_DWORD 
Value: 5;

16)  отключить OS2 subsystem путем уничтожения ключа в реестре (при помощи regedit.exe): 

Hive:HKEY_LOCAL_MACHINE 
Key: System\CurrentControlSet\Control\Session Manager\SubSystems 
Name:Os2;

17)  сделать ключ настройки механизма OLE доступным только для чтения группе Everyone: 

· запустить расширенный редактор реестра (regedt32.exe) - не путайте с regedit.exe 

· найти ключ: 

Hive: HKEY_LOCAL_MACHINE 
Key: SOFTWARE\Microsoft\Ole\ 

· в меню Security выбрать пункт Permissions; 

· установить пометку на пункте "Replace Permissions on Existing Subkeys"; 

· выбрать группу Everyone, изменить Type of Access на значение Read и нажать OK;

18) отключить механизм DCOM:

· в реестре (при помощи regedit.exe)

Hive: HKEY_LOCAL_MACHINE 
Key: \Software\Microsoft\OLE 
Поле "EnableDCOM" - изменить значение с "Y" на "N";

19) пользователи (в смысле OC Windows) ПЭВМ, с установленным ПО «Сигнатура-сертификат», должны принадлежать группе Users. Необходимо дать этим пользователям право на изменение системного времени (для произведения автоматической синхронизации времени);

20)  пользователь (в смысле OC Windows), запускающий ПК ЦС и ПК ЦР (оператор), должен принадлежать группе Users. Нельзя устанавливать для этой группы права доступа, превышающие установленные по умолчанию, кроме явно указанных в настоящем документе.

8.2   Индивидуальные меры по настройке ОС Windows  для защиты рабочих мест:

1)  завести учетные записи пользователей Windows:

· Системный администратор Windows  –  единственный член группы Administrators;

· Администратор  –  член группы Users;

· Оператор (по количеству физических лиц, допущенных к запуску криптосервера) – члены группы Users.

Операция заведения учетных записей производится системным администратором Windows XP;

2)  установить права доступа. Права на управление аудитом и журналом безопасности должны быть только у группы Administrators (контролируется системным администратором Windows XP из программы «User Manager», меню Policies->User Rights).

Права доступа к каталогу с журналами (включая файлы):

· для SYSTEM – изменение (Change);

· для Everyone – чтение и выполнение (Read, Execute);

· для системного администратора Windows XP – полный доступ (full control).

Рекомендуется проконтролировать установку данных прав при помощи программы cacls.exe из состава Windows XP, а также, при необходимости, можно установить права вручную. Операция производится системным администратором Windows после установки ПК ЦС и ПК ЦР. Задание аудита на критичные события производится системным администратором 
Windows после задания необходимых прав доступа.

Общесистемный аудит на события:

· вход и выход;

· управление пользователями и группами;

· изменение политики безопасности;

· включение и выключение системы.

Аудит на каталог с ключами ЦС и ЦР: 

· протоколировать все действия групп Users и Administrators.

Аудит на каталог с журналами ЦС администратор и ЦР: 

· протоколировать следующие действия групп Users и Administrators:

· Write;

· Delete;

· Change permissions;

· Take ownership.
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