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Аннотация

Программное обеспечение (ПО) контроля целостности предназначено для контроля за составом и целостностью системного и прикладного ПО АПК «Валидата УЦ» и ПО АПК «Валидата Клиент», а также может быть использовано для контроля целостности ПО установочных комплектов. ПО контроля целостности  предназначено для использования в следующих операционных системах: 

· Windows Professional XP SP2 или выше для платформ x86 или x64;

· Windows Server 2003 SP1 или выше для платформ x86 или x64;

· Windows Vista без или с пакетами обновлений для платформ x86 или x64;

· Windows Server 2008 без или с пакетами обновлений для платформ x86 или x64;

· Windows 7 для платформ x86 или x64;

· Windows Server 2008 R2 для платформы x64.

Контроль целостности обеспечивается за счет использования криптографических функций, а именно вычисления хэш-функций по алгоритму ГОСТ P 34.11-94. 

Для обеспечения контроля предусматривается создание списка контролируемых файлов с вычисленными значениями хэш-функции для каждого файла и последующая проверка значений хэш-функции для всех файлов из списка.
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1 СОСТАВ ПО И ОСНОВНЫЕ ХАРАКТЕРИСТИКИ
В состав ПО контроля целостности входит программный исполняемый модуль hashfile.exe, работающий под ОС Windows (как консольное приложение).

Программа hashfile.exe запускается из командной строки со следующими параметрами:

hashfile.exe
[-p]  -Command Infile  OutFile  [/S]

Описание параметров:

 - p - необязательный параметр, требующий выдачи на экран терминала информации о работе программы. При отсутствии этого параметра программа hashfile.exe ничего не выдает на экран пользователя;

- <Command> - обязательный параметр, устанавливающий тип выполняемой операции. Данный параметр может иметь два значения:

- F - создание файла, содержащего список контроля целостности ПО;

- T - выполнение контроля целостности ПО на основе списка контроля целостности;

- Infile   - имя входного файла, содержащего список контролируемого ПО (для типа операции - F), или имя файла, содержащего список контроля целостности ПО (для типа операции - Т);
- Outfile - имя выходного (создаваемого) файла, содержащего список контроля целостности ПО (для типа операции -F), или имя файла, содержащего протокол проверки целостности ПО;

 - /S - прекратить проверку файлов при возникновении ошибки.

2 СОЗДАНИЕ СПИСКА КОНТРОЛЯ ЦЕЛОСТНОСТИ
Для создания списка контроля целостности ПО необходимо предварительно подготовить список контролируемого ПО. Список контролируемого ПО представляет собой текстовый файл, содержащий в каждой строке по одному имени файла контролируемого ПО. 

Например, файл со списком контролируемого ПО может выглядеть так:

c:\test\test1.txt

e:\test\util\file.exe

lib.dll

Для создания списка контроля целостности необходимо выполнить программу hashfile.exe со следующими параметрами:

hashfile.exe
–p
–f
list.txt 
hash.out

или
hashfile.exe
–f
list.txt 
hash.out

В первом случае программа будет выдавать на консоль информацию о процедуре обработки, а во втором случае информация на экран пользователя выдаваться не будет.

list.txt – это файл, содержащий список контролируемого ПО.

hash.out – это имя создаваемого программой файла, в который будет записан список контроля целостности ПО: список файлов (перечисленных в list.txt), их длины и их контрольные суммы (хэш-функции содержимого файлов).

В результате работы программы формируется файл списка с указанным именем и расширением, имеющий (пример) следующую структуру:

gdbm.dll

000033103910F6A96340C73188AB2D6D603696682AD081C1A0246E0D5097B71A4F1B208C

init.dll

00006000EBFB6FB7D8914D3AC11751040090A4448EB969A4564690868DABAE0F870B1B47

intl.dll

00001D10D3A09A52D10A38EA88E89E770412B71B67B2724E40BE8893FC946B203281971E

spki.dbg

0006F48C1A3AF83C45B5F4CAB1D7942738E6AEAE042F9ED490459BFE3B285C8540038B6C

Примечание - Если в имени файла, входящего в список контроля целостности, встречаются русские символы, имя файла в списке должно быть записано в кодировке Windows (1251).

Данная программа (hashfile.exe) контроля целостности ПО не контролирует целостность самого исполняемого модуля hashfile.exe и списка контроля целостности ПО (hash.out). Для обеспечения сохранности этих двух файлов в неизменном виде необходимо хранить их на отчуждаемом носителе (например, дискете) или контролировать их целостность другим средством (например, с помощью «Аккорд АМДЗ»).

При работе программы с параметром – р на дисплей, например, выводится следующая информация:

Программа верификации файлов v1.12.02

Обработан файл: gdbm.dll

Статус завершения: 0

Обработан файл: init.dll

Статус завершения: 0

Обработан файл: intl.dll

Статус завершения: 0

Обработан файл: spki.dbg

Статус завершения: 0

3 ДЕЙСТВИЯ ОБСЛУЖИВАЮЩЕГО ПЕРСОНАЛА ПРИ ОБНАРУЖЕНИИ НАРУШЕНИЯ ЦЕЛОСТНОСТИ ПО
При обнаружении нарушения целостности ПО прежде всего необходимо установить причину нарушения целостности. В любом случае, если причиной нарушения целости ПО является аппаратный сбой, необходимо выполнить переустановку ОС, ПО АПК  и СКЗИ и произвести восстановление баз данных с использованием резервных копий. Если причиной является программный сбой, следует также переустановить ОС (если нарушена целостность файлов ПКЗИ) и ПО АПК или СКЗИ» и также восстановить базы данных.

Если причиной является вирусная атака, необходимо установить, каким путем было заражено ПО, кем и какие требования правил пользования ПО АПК или СКЗИ были нарушены, а также проверить актуальность используемого антивирусного ПО и, при необходимости, обновить его. Далее необходимо оценить возможные опасные последствия вирусной атаки (возможность утечки информации ограниченного доступа, искажение алгоритмов функционирования ПО, компрометация закрытых ключей). Рекомендуется, при обнаружении вирусной атаки, выполнять переустановку ОС, ПО АПК  и СКЗИ, а также восстановление баз данных. 

4 КОНТРОЛЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ПО СПИСКУ
Программой hashfile.exe диагностируются следующие изменения файлов ПО:

· изменение размера каждого файла контролируемого ПО;

· изменение содержимого каждого файла контролируемого ПО на основе сравнения значений хэш-функций.

Для выполнения процедуры проверки контроля целостности ПО необходимо иметь предварительно сформированный список контроля целостности ПО (см. раздел 2 настоящего документа) и исполняемый модуль программы hashfile.exe. Запуск программы hashfile.exe производится в командной строке с параметрами, описываемыми ниже.

Выполнение проверки целостности ПО производится следующим образом:

hashfile.exe
–p
–t
hash.out
result.log

или
hashfile.exe
–t
hash.out
result.log.

В первом случае программа будет выдавать на экран консоли информацию о процедуре проверки, а во втором случае информация на экран пользователя выдаваться не будет.

hash.out – это файл, содержащий список контроля целостности ПО.

result.log – это имя создаваемого программой файла, в который будет записан Протокол проверки целостности ПО в текстовом виде.

Протокол проверки ведется для каждого файла в отдельности и имеет следующий вид:

Имя файла                     : test.txt

Хэш (записанный)        : CE0D64F8 16EAA63B 710262E1 25E7BC1D 09FC2E17 A14C484A 012C7B8C 3837A2C6

Хэш (вычисленный)     : CE0D64F8 16EAA63B 710262E1 25E7BC1D 09FC2E17 A14C484A 012C7B8C 3837A2C6

Размер файла (записанное)     : 23486

Размер файла (вычисленное) : 23486

Статус завершения                   : Файл не изменен

Если при контроле ПО обнаруживается несколько ошибок в различных файлах, то на экран в качестве результирующей ошибки выдается сообщение:

Программа завершилась с ошибкой 1006.

Сообщение: Множественная ошибка
5 РЕГЛАМЕНТ ПРИМЕНЕНИЯ
Проверка целостности программного обеспечения (ПО) автоматизированного рабочего места (АРМ) должна выполняться каждый раз перед запуском ПО АРМ и, дополнительно, в соответствии с графиком регламентных проверок, выпущенным для данного АРМ. Запуск ПО АРМ должен выполняться из командного файла, в состав которого необходимо включить следующий набор команд:

hashfile -p -t file.hsh file.log

if errorlevel 1 goto err

color 7

echo CHECK OK!

<< Запуск ПО АРМ >>

goto End

:err

color C

echo CHECK ERRORS!

<< Нарушена целостность ПО АРМ >>

:End

В данном примере file.hsh – это файл с контрольными хэш-функциями ПО АРМ, а file.log – это файл с протоколом проверки.

Данный набор команд не является обязательным, но его можно взять за основу при создании командного файла для запуска какого-либо ПО АРМ.

Если по завершению работы программы необходимо видеть результат проверки на экране монитора, то необходимо в командном файле запуска ПО АРМ выполнить команду «пауза». Например, следующим образом:

hashfile -p -t file.hsh file.log
pause
В данном случае после выполнения проверки командный файл остановит свою работу и будет ждать нажатия любой клавиши на клавиатуре.

6 КОДЫ ВОЗВРАТА
Коды возврата, возвращаемые программой hashfile.exe, приведены ниже (Таблица 1).

Таблица 1 - Коды возврата, возвращаемые программой hashfile.exe
	Код возврата
	Описание

	0
	Нет ошибки. Программа выполнена успешно

	2
	Ошибка открытия файла

	1000
	Неверно заданы параметры командной строки

	1001
	Внутренняя ошибка программы

	1002
	Изменен размер файла

	1004
	Нарушена целостность файла. Не совпадает значение хэш-функции файла

	1006
	Множественная ошибка. Нарушена целостность нескольких файлов
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