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Данный документ содержит описание процесса эксплуатации программного комплекса (ПК) АРМ разбора конфликтных ситуаций (АРМ РКС), входящего в состав АПК «Валидата УЦ» версия 1.0 (далее по тексту - АПК «Валидата УЦ»). 

Документ предназначен для администраторов безопасности как руководство эксплуатации АРМ РКС.
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1 Назначение программного комплекса

ПК АРМ РКС входит в состав программного обеспечения ПК ЦР и предназначен для проверки соответствия ЭЦП содержанию электронного документа и определения участника системы, выполнившего ее формирование.

2 Общие положения

Применение электронной цифровой подписи в автоматизированной системе может приводить к конфликтным ситуациям, заключающимся в оспаривании сторонами (участниками системы) авторства и/или содержимого документа, подписанного электронной цифровой подписью (ЭЦП).

Разбор подобных конфликтных ситуаций в соответствии с действующим законодательством и особенностями формирования самой электронной цифровой подписи требует применения специального программного обеспечения для выполнения проверок и документирования данных, используемых при выполнении процедуры проверки соответствия ЭЦП содержимому электронного документа.

Разбор конфликтной ситуации заключается в доказательстве авторства подписи конкретного электронного документа конкретным исполнителем.

Данный разбор основывается на математических свойствах алгоритма ЭЦП, реализованного в соответствии со стандартами Российской Федерации
ГОСТ Р 34.10-2001, гарантирующим невозможность подделки значения ЭЦП любым лицом, не обладающим закрытым ключом подписи.

При проверке подлинности ЭЦП используется открытый ключ, значение которого вычисляется по значению закрытого ключа ЭЦП при его формировании.

Система криптографической защиты информации позволяет выполнять проверку значения ЭЦП в течение установленного в системе срока хранения открытых ключей и электронных документов (например, пяти лет), для чего в системе должны быть предусмотрены средства ведения архивов электронных документов с ЭЦП и сертификатов открытых ключей.

Разбор конфликтной ситуации выполняется комиссией, состоящей из представителей сторон, службы безопасности и экспертов. Состав комиссии, порядок ее формирования, регламент работы, рассмотрение результатов определяется в приложении к Регламенту системы (Договору), заключаемому между участниками автоматизированной системы.

Оспаривание результатов работы комиссии и возмещение пострадавшей стороне принесенного ущерба выполняется в установленном действующим законодательством Российской Федерации порядке.

3 Требования к системе

ПК АРМ РКС предназначен для использования в следующих операционных системах:

· Windows Professional XP SP2 или выше для платформ x86 или x64;

· Windows Server 2003 SP1 или выше для платформ x86 или x64;

· Windows Vista без или с пакетами обновлений для платформ x86 или x64;

· Windows Server 2008 без или с пакетами обновлений для платформ x86 или x64;

· Windows 7 для платформ x86 или x64;

· Windows Server 2008 R2 для платформы x64.

В состав дополнительных аппаратных средств должен входить лазерный принтер для вывода на печать протокола.

4 Состав программного обеспечения и установка
АРМ РКС реализован в виде исполняемого модуля ZRAREF.EXE (или ZCSREF.EXE в составе ПК «Справочник Сертификатов»). В состав ПК АРМ РКС входят, кроме того, следующие основные модули:

· модуль VDCSP.DLL, реализующий криптографические функции и функции генерации ключей;

· модуль ZPKI.DLL (Signature Public Key Infrastructure), реализующий функции работы с сертификатами и другими объектами системы, формирования и проверки ЭЦП;

· модуль MFC42.DLL, реализующий функции графического интерфейса операционной системы;

· модуль ZCERTUI.DLL, реализующий функции графического интерфейса работы с сертификатами.

Модуль VDCSP.DLL, при своей работе использует дополнительные библиотеки и драйвера для обеспечения работы с различными типами ключевых носителей. Состав дополнительных модулей определяется в процессе установки и выбора дополнительных типов носителей.

4.1 Установка программного обеспечения

Установка ПК АРМ РКС производится в процессе установки ПК ЦР или ПК  «Справочник Сертификатов» (см. ВАМБ.00076-01 91 02 и ВАМБ.00076-01 91 01).
5 Порядок разбора конфликтной ситуации

Разбор конфликтной ситуации выполняется по инициативе любого участника автоматизированной системы и состоит из:

· предъявления претензии одной стороны другой;

· формирования комиссии;

· разбора конфликтной ситуации;

· взыскания с виновной стороны принесенного ущерба.

Разбор конфликтной ситуации проводится на АРМ РКС (запуском программы ZRAREF.EXE) для электронного документа, авторство или содержание которого оспаривается.

Протокол проверки ЭЦП, формируемый указанной программой, является основным документом работы комиссии и должен быть подписан всеми членами комиссии.

Проверка подписанного электронного документа включает в себя выполнение следующих действий:

· определение сертификата или нескольких сертификатов, необходимых для проверки ЭЦП;

· проверка ЭЦП электронного документа с использованием каждого сертификата;

· определение даты формирования каждой ЭЦП в электронном документе;

· проверка ЭЦП каждого сертификата, путем построения цепочки сертификатов до сертификата Главного ЦС;

· проверка действительности сертификатов на текущий момент времени;

· проверка действительности сертификатов на момент формирования ЭЦП;

· проверка отсутствия сертификатов в СОС.

Если сертификат, необходимый для проверки ЭЦП документа, отозван СОС, комиссия принимает решение о действительности ЭЦП документа, используя дату создания документа и дату отзыва сертификата в СОС.

При необходимости комиссия определяет правомерность использования сертификата, опираясь на дополнения "Регламенты использования сертификата" и "Расширенные области использования ключа", зарегистрированные для этого сертификата. Для этого комиссии дополнительно должны быть представлены подтверждения использования данных дополнений в прикладном программном обеспечении.

При проверке ЭЦП документа, верификации цепочки сертификатов, отсутствии сертификата в СОС, авторство подписи под документом считается установленным.

Несовпадение даты формирования документа и сроков действия сертификата и/или сроков действия закрытого ключа не влияют на определение авторства документа. На их основе можно сделать предположение о несоблюдении абонентом Регламента (Договора)  в системе электронного документооборота эксплуатирующей организации в части сроков действия ключей, сертификатов или некорректного использования сертификата в прикладном ПО.

5.1 Случаи невозможности проверки подлинности ЭЦП

При отсутствии в архиве (базе) сертификата открытого ключа абонента, выполнившего ЭЦП, доказать авторство документа невозможно. В связи с этим, архив с сертификатами открытых ключей необходимо подвергать регулярному резервному копированию и хранить в течение всего установленного срока хранения.

6 Запуск ПК АРМ РКС 

6.1 База сертификатов, используемая АРМ РКС 

ПК АРМ РКС предназначен для использования на ПЭВМ, на которой уже установлен ПК ЦР. При своей работе АРМ РКС использует базу ЦР.

В случае отсутствия персонального справочника пользователя (ПСП) и базы объектов ПК ЦР разбор конфликтных ситуаций невозможен.

6.2 Инициализация криптографического модуля

При запуске исполняемой программы АРМ РКС (ZRAREF.EXE), производится инициализация криптографического модуля. 

Для завершения инициализации криптографического модуля, пользователь должен вставить ключевой носитель в устройство считывания. В зависимости от типа ключевого носителя пользователя, в соответствующем диалоге необходимо выбрать устройство считывания:

6.3 Проверка ПСП

ПК АРМ РКС при каждом запуске проверяет наличие и целостность ПСП. После завершения процедуры загрузки пользователю выдается сообщение о том, что ПСП защищен и проверен на сертификате (Рисунок 1)
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Рисунок 1 - Диалоговое окно сообщения о проверке ПСП

Если персональный справочник пользователя отсутствует, или не загружен закрытый ключ пользователя, либо не удалось проверить ПСП, то выдается сообщение об ошибке.

В этом случае необходимо запустить ПК Центр Регистрации (или ПК Локальный Справочник сертификатов) и восстановить работоспособность ПК.

7 Работа НА АРМ РКС
7.1  Интерфейс и структура АРМ РКС
Графический интерфейс и структура интерфейса АРМ РКС (в составе ПК ЦР) приведены ниже (Рисунок 2).
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Рисунок 2 - Графический интерфейс АРМ РКС (Центр регистрации)

Графический интерфейс и структура интерфейса АРМ РКС (в составе ПК «Справочник сертификатов для ОС Windows) приведены ниже  (Рисунок 3).
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Рисунок 3 - Графический интерфейс АРМ РКС (ПК «Справочник сертификатов»)
7.1.1 Отображение объектов и их состояния в интерфейсе АРМ РКС
Таблицы 1 и 2 представляют типы справочников, объектов и их состояния, отображаемые в интерфейсе АРМ РКС (в составе ПК ЦР) и АРМ РКС (в составе ПК «Справочник сертификатов для ОС Windows»). 

Примечание - Рисунки выполнены в соответствии со структурой справочников.
Таблица 1 - Отображение объектов в интерфейсе АРМ РКС (ПК ЦР)

	Рисунок и название в интерфейсе
	Примечание

	
[image: image4.png]



	Персональный справочник сертификатов
	Персональный справочник пользователя (только для чтения)

	
[image: image5.png]



	Локальный справочник Центра регистрации
	Локальный справочник Центра регистрации

	
	[image: image6.png]


 Сертификаты регистрации 
	Сертификаты регистрации ЦР, полученные в ЦС

	
	[image: image7.bmp]
	Сертификаты
	Раздел справочника, содержащий сертификаты ЦР

	
	[image: image8.png]



	СОС
	Раздел справочника, содержащий списки отозванных сертификатов.

	[image: image9.png]



	База регистрации
	База регистрации ЦР (только на чтение)

	
	
[image: image10.png]


 Сертификаты регистрации 
	Сертификаты регистрации пользователей

	
	
[image: image11.png]



	Выданные сертификаты
	Раздел справочника, содержащий сертификаты

	
	
[image: image12.png]



	Отозванные сертификаты
	Раздел справочника, содержащий отозванные сертификаты

	
[image: image13.png]


 
	Сетевые справочники сертификатов
	Сетевые справочники сертификатов


Таблица 2 - Отображение объектов в интерфейсе АРМ РКС (ПК «Справочник сертификатов»)

	Рисунок и название в интерфейсе
	Примечание

	
[image: image14.png]



	Персональный справочник сертификатов
	Персональный справочник пользователя. Содержит сертификаты ЦС. Защищен ЭЦП на ключе пользователя (только для чтения)

	
[image: image15.png]



	Локальный справочник сертификатов
	Локальный справочник пользователя. Отображает все объекты, находящиеся в локальном справочнике (только на чтение)

	
	[image: image16.png]


 Сертификаты регистрации 
	Отображает сертификаты регистрации пользователя

	
	
[image: image17.png]



	Сертификаты
	Отображает сертификат пользователя и другие сертификаты, находящиеся в локальном справочнике пользователя

	
	[image: image18.png]



	СОС
	Отображает списки отозванных сертификатов

	
[image: image19.png]


 
	Сетевые справочники сертификатов
	Сетевые справочники сертификатов


7.2 Отображение объектов в интерфейсе

Интерфейс АРМ разбора конфликтов сертификатов отображает информацию об объектах в двух видах:

· общая информация о списке объектов в правом окне интерфейса;

· информация об объекте в диалоге отображения объекта.

7.2.1 Общая информация о списке объектов

В данном режиме правое окно выводит общую информацию о списке объектов, содержащихся в подразделе справочника. Вид выводимой информации представлен на рисунке (Рисунок 5).
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Рисунок 5 - Окно «Информация о списке объектов справочника»

7.2.2 Информация об объекте в диалоге отображения объекта

Для каждого типа объекта, используемого в справочнике, имеется соответствующий диалог отображения. Для отображения диалога необходимо, установив курсор на объекте в левом или правом окне,  дважды щелкнуть левой клавишей «мыши» (или нажать клавишу "пробел").

7.2.3 Диалог отображения сертификата

Диалог отображения сертификата состоит из нескольких окон, каждое из которых можно отобразить, выбрав соответствующую закладку (Рисунок 6).
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Рисунок 6 - Окно «Диалог отображения сертификата»

Закладка "Общие" выводит окно, содержащее основную информацию о сертификате.

Закладка "Состав" выводит окно, отображающее обязательные поля сертификата и все дополнения (их названия и значения), содержащиеся в сертификате (Рисунок 7). Для вывода на печать бланка сертификата необходимо нажать кнопку "Распечатать…".
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Рисунок 7 - Окно «Отображение состава сертификата»

Закладка "Путь сертификации" выводит окно, отображающее результат полной проверки сертификата. Полная проверка сертификата включает построение цепочки сертификатов и СОС, проверку ЭЦП всех сертификатов и СОС в цепочке, проверку сроков действия. Если в ходе проверки определяется отсутствие или недействительность какого-либо объекта в цепочке, информация об этом отображается в окне (Рисунок 8). Обязательным условием проверки является наличие главного сертификата (самоподписанного сертификата ЦС) в ПСП.

Примечание -  При позиционировании курсора на любой сертификат в цепочке и выборе кнопки "Просмотр сертификата…" производится отображение выбранного сертификата в аналогичном диалоге.
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Рисунок 8 - Окно «Отображение результатов проверки сертификата»

7.2.4 Диалог отображения списка отозванных сертификатов

Закладка "Общие" диалога отображения списка отозванных сертификатов отображает основную информацию о списке (Рисунок 9):

· имя Издателя списка (ЦС);

· дата издания списка;

· дата обновления списка (может отсутствовать).

Нижняя часть диалога "Отозванные сертификаты" заполняется только в том случае, если в списке присутствуют отозванные сертификаты. При наличии отозванных сертификатов в списке и обнаружении сертификата, входящего в список нажатие кнопки "Просмотр сертификата…" приводит к отображению сертификата в диалоге отображения сертификата (см. п. 7.3.3).
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Рисунок 9 -  Окно «Диалог отображения списка отозванных сертификатов»

Закладки "Состав" и "Путь сертификации" аналогичны закладкам, описанным в диалоге отображения сертификата (см. п. 7.3.3).

7.3  Запись объектов справочника на внешний носитель

Каждый объект из справочника (сертификат, запрос, СОС, сообщение о компрометации) можно сохранить на внешний носитель. Для этого в левом окне интерфейса Справочника установите курсор на требуемый объект, щелкните правой клавишей «мыши» и выберите пункт меню "Сохранить как…". В появившемся диалоге выберите требуемый тип формата сохраняемого объекта и задайте имя файла, в который будет записан объект.

7.4  Печать бланков объектов

Для вывода на печать объекта откройте закладку "Состав" диалогового окна отображения сертификата и нажмите кнопку "Распечатать…".

Примечание -  АРМ РКС использует принтеры, установленные в операционной системе. Если принтер по умолчанию не установлен, печать будет невозможна.

8 Разбор конфликтной ситуации

Для запуска процедуры разбора конфликтной ситуации необходимо выбрать пункт меню "Сервис | Проверка ЭЦП …" или выбрать кнопку "Мастер разбора".

АРМ РКС позволяет проверять подпись электронных документов, сформированных в следующих форматах:

· простой формат подписанного сообщения, представленного в виде файла;

· формат сообщения, соответствующий стандарту PKCS#7 Signed;

· формат сообщения, соответствующий стандарту PKCS#7 Signed с отделенной ЭЦП;

· Сертификат;

· Запрос на сертификат;

· Защищенное сообщение.

8.1  Выбор электронного документа для проверки

Для выполнения проверки ЭЦП необходимо выбрать файл, который содержит упакованные данные (данные в формате, определенном стандартом PKCS#7), или файл с подписанным электронным документом в простом формате (Рисунок 10).
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Рисунок 10 - Окно «Выбор документа для проверки»

Для продолжения выберите кнопку "Далее".

После этого необходимо задать опции проверки (Рисунок 11), которые будут использованы при проверке ЭЦП:
· проверить ЭЦП сертификата подписавшего и каждого сертификата, путем построения цепочки сертификатов до сертификата Главного ЦС;

· проверить действительность сертификатов на заданный момент времени;

· проверить действительность сертификатов на момент формирования ЭЦП;

· проверить отсутствие сертификатов в списке отозванных сертификатов;

· проверить действительность списка отозванных сертификатов на заданный момент;

· проверить срок действия ключа в сертификате.

В поле “Текущее время (GMT)” проверки показано время (GMT), на момент которого будет производиться проверка.
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Рисунок 11 - Окно «Выбор опций проверки»

Для продолжения необходимо нажать кнопку "Далее".
После этого необходимо выбрать справочники для поиска сертификатов и СОС (Рисунок 12). Для поиска используются настроенные локальные справочники сертификатов, кроме того, могут быть использованы дополнительные сертификаты и СОС. Их можно добавить, используя кнопки “Добавить” и “Добавить СОС”. Для удаления ошибочно введенных объектов предназначена кнопка “Удалить”. Кнопка “Показать” предназначена для отображения в отдельном окне добавленных сертификатов и СОС.

[image: image27.png][Macrep nposepiv 3LM

BLiop CRPABOHAKOR AN NOUCKa CEpTHDAKATOR 4 CTHCKO OT3bIBa I—%

75 inomer poseK SLUT MPOH3BOANTER NOHCK CepTHbHKaTOS.
TOATE3BUIIX M MOTTPOEHHE USNoHKH 20 KOPHEBOTD LIC

METons308ae Crieayioue CpaB0-HHKH A7 MOHCK3 CopTHAMKATOR 1 COC:
IV HacTpoerie copaeosi copTimsaToR

IV A Taike creayiouve cepvpkatsi 1 COC;

I S,

(B chi=Marina Novikova, T
fobass COC
Yasnms
Moxazare.

<Hou o)





Рисунок 12 - Окно “Выбор справочников для поиска сертификатов и СОС”

После проверки правильности задания справочников для поиска необходимо нажать кнопку "Далее" для выполнения проверки ЭЦП.

Результат проверки ЭЦП отображается в диалоговом окне (Рисунок 13), которое содержит (в соответствии с заданными опциями проверки):

· результат выполнения проверки ЭЦП;

· имя файла с электронным документом;

· результат проверки ЭЦП электронного документа с использованием каждого сертификата;

· сертификат или список сертификатов, необходимых для проверки ЭЦП;

· дату формирования каждой ЭЦП в электронном документе;

· номер ключа, использованного для выполнения ЭЦП.

[image: image28.png][Macrep nposeprv 3LN

PesynuTat nposepios 3N
T nposepice 3L MposepsoTea ST cepTbrKaTs! NoATMEaBUKX &
Co0TESTCTENA ¢ M MpoBEPIH

Mposepica 3UINE 1 coobuiens 5 dopmare PKCS#7 (scero 1 3UM)
Peaynarar npasepii 3L
PesynsTaT mposspH UenowcH; OK

[Rara scmortesyim SUM: 15 rosbpn 2003 7. 20112100 GMT Moxazare.

Maerutbicaun coprudmeara noanucusasiuero

VsasTens ceprudncaa: Chi=ca,0=3508,C=ru

Cepuine Howep cepThbkaTa: 40:00:00:00:00;00:03:FC:3F:86:86

Favinermo cepThbncar:
Brsneneu ceprudmcara: Chizuser?,

509,

<tsan [ Aanee> omera





Рисунок 13 - Окно «Результат проверки ЭЦП»

Примечание -  Если подпись под электронным документом не найдена, поле "Результат проверки ЭЦП" будет содержать запись "Электронно-цифровая подпись не найдена или формат искажен".

Для просмотра сертификата, на котором проверена ЭЦП (если он найден в справочниках), необходимо нажать кнопку «Показать». При нажатии кнопки «Далее» выводиться диалог «Завершение работы мастера проверки ЭЦП» (Рисунок 14).
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Рисунок 14 -  Завершение работы мастера

Для вывода на печать протокола проверки ЭЦП необходимо нажать кнопку "Распечатать…". Формат протокола проверки ЭЦП приведен в приложении.

Примечание -  АРМ РКС использует принтеры, установленные в операционной системе. Если принтер по умолчанию не установлен, печать будет невозможна.
ПРИЛОЖЕНИЕ 1
Протокол проверки ЭЦП

Ниже приведён пример протокола проверки ЭЦП:

Протокол проверки ЭЦП и сертификатов
Общие сведения
Имя файла с ЭЦП: C:\Program Files\Validata\CPKI\Подписанный.p7s.

Формат файла: ЭЦП в формате PKCS#7.

Дата формирования протокола: 15 ноября 2003 г. 20:15:12 GMT.
Опции проверки

проверять полную цепочку сертификатов

проверять криптографически подписи под сертификатами

проверять срок действия сертификатов

проверять сертификаты на отзыв

проверять криптографически подписи под списками отзванных сертификатов

проверять срок действия списка отозванных сертификатов

Проверка ЭЦП № 1

Результат проверки ЭЦП: ОК.

Результат проверки цепочки: ОК.

Дата выполнения ЭЦП: 15 ноября 2003 г. 20:12:00 GMT.

Идентификация сертификата подписывавшего:

Издатель сертификата: CN=ca,O=x509,C=ru.

Серийный номер сертификата: 40:00:00:00:00:00:03:FC:3F:B6:86:05:00:0F:EA:0F.

Сертификат:

Владелец: CN=user2,O=x509,C=ru.

Издатель: CN=ca,O=x509,C=ru.

Серийный номер сертификата: 40:00:00:00:00:00:03:FC:3F:B6:86:05:00:0F:EA:0F

Алгоритм открытого ключа: Подпись ГОСТ P 34.10-2001

Срок действия: 15 ноября 2003 г. 20:01:00 GMT : 15 февраля 2010 г. 19:52:00 GMT

Срок действия закрытого ключа: 15 февраля 2005 г. 20:01:00 GMT : 15 ноября 2003 г. 20:01:00 GMT

Результат проверки: Подпись верна.
ЭЦП в формате PKCS#7:

pkcs7-signedData cryptographic message:

Версия: 2 (0x1)

Алгоритмы Хэш-функции:

КриптоПро хэш ГОСТ Р 34.11-94

Количество ЭЦП: 1

Данные о Создателе ЭЦП:

Издатель: CN=ca,O=x509,C=ru

Серийный Номер: 40:00:00:00:00:00:03:FC:3F:B6:86:05:00:0F:EA:0F

Аутентифицируемые Атрибуты:

Тип данных: pkcs7-data
Дата и время установки ЭЦП: 17 Окт 2007 13:34:42 GMT
Значение хэш-функции:

38:20:E8:20:1C:B4:05:D9:5D:36:05:60:56:6B:B1:8A:3C:CB: A1:E7:5F:3C:4B:04:D1:EF:C9:3F:E3:7D:6E:F2

Алгоритм ЭЦП: подпись по ГОСТ34.10-2001

12:BF:39:BF:67:85:F6:FC:78:AF:1E:47:DD:DF:D8:68:64:28: 7F:E5:08:5E:87:F6:EC:C5:F4:BD:CC:E2:82:31:E3:DB:E6:7C: C8:B9:59:37:B0:E6:65:C2:98:A7:A5:7A:47:2C:23:C8:7A:23: 28:53:74:2F:D2:D9:1B:82:A5:0A






Общий результат
Результат проверки: Подпись верна.
Член комиссии: _____________________"____"__________200__ г.

М.П.

Член комиссии: _____________________"____"__________200__ г.

М.П.

Член комиссии: _____________________"____"__________200__ г.

М.П.
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