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Аннотация

Настоящий документ содержит общее описание применения АПК «Валидата УЦ» 
версия 1.0 (далее по тексту – АПК «Валидата УЦ»), используемого в системе электронного документооборота, информационных и платежных системах различных организаций.
Приведена структура АПК «Валидата УЦ», сведения о принципах построения и функционировании ключевой системы на различных этапах жизненного цикла ключей.

Исходя из того, что АПК «Валидата УЦ» построен на основе электронных сертификатов X.509, дополнительно в приложении к настоящему документу описана Инфраструктура Открытых Ключей (ИОК), используемая при создании системы управления сертификатами.

Данный документ содержит:

· описание объектов, используемых в АПК «Валидата УЦ»;
· описание ключевой системы АПК «Валидата УЦ»;

· основные правила пользования, связанные с установкой и эксплуатацией АПК «Валидата УЦ», в том числе рекомендации по размещению технических средств с установленным АПК «Валидата УЦ»;

· описание процедур проверки целостности дистрибутива;
· рекомендации по проверке целостности установленного ПО.
Настоящий документ может служить основой для разработки инструкций для администраторов информационной безопасности и пользователей, использующих АПК «Валидата УЦ» версии 1.0.

Примечание - В тексте настоящего документа и в остальной документации АПК «Валидата УЦ»  следует различать понятия:

1) программный комплекс «Центр регистрации» (ПК ЦР), программный комплекс «Центр сертификации» (ПК ЦС)  - программное обеспечение (ПО), устанавливаемое  на ПЭВМ; 

2) Центр регистрации (ЦР) и Центр сертификации (ЦС), как объекты ИОК - Удостоверяющего центра  организации. 
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НАЗНАЧЕНИЕ АПК «ВАЛИДАТА УЦ»
АПК «Валидата УЦ» является базовым набором программных средств для:

· построения Центра сертификации и Центров регистрации системы управления ключами и сертификатами в автоматизированных системах в соответствии с Регламентом средств защиты и требованиями нормативных актов;

· обеспечения конфиденциальности информации, контроля целостности и подтверждения авторства электронных документов на основе использования электронных криптографических процедур, реализованных в соответствии с ГОСТ 28147-89, 
ГОСТ Р 34.10-2001 и ГОСТ Р 34.11-94. 
КРАТКАЯ ХАРАКТЕРИСТИКА КРИПТОГРАФИЧЕСКИХ ПАРАМЕТРОВ 

Криптографические параметры АПК «Валидата УЦ» определяются параметрами СКЗИ «Валидата CSP», которое используется в АПК «Валидата УЦ» в качестве криптографического ядра. 

Электронная цифровая подпись выполнена в соответствии с требованиями 
ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи».

Функции шифрования  и имитозащиты выполнены в соответствии с требованиями 
ГОСТ 28147-89  «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования». 

Функция хэширования выполнена в соответствии с требованиями ГОСТ Р 34.11-94 «Информационная технология. Криптографическая защита информации. Функция хэширования».

Генерация ключей ЭЦП и ключей шифрования по методу Диффи-Хеллмана и  формирование и проверка ЭЦП в  АПК «Валидата УЦ» осуществляется в соответствии со стандартом ГОСТ Р 34.10-2001.

Алгоритмы ЭЦП и алгоритмы образования ключей по методу Диффи-Хеллмана на основе ГOСТ Р 34.10-94 отсутствуют в  АПК «Валидата УЦ».

Длина ключей электронной цифровой подписи/шифрования: 

· закрытый ключ – 256 бит;

· открытый ключ – 512 бит (по ГОСТ Р 34.10-2001).

Ключи для формирования подписи хранятся на ключевых носителях — дискетах 3.5", съемных дисках (флешках), носителях типа Touch-Memory (таблетках) или смарт-картах.
Подробная информация о криптографических параметрах СКЗИ «Валидата CSP» содержится в документации данного средства.

Генерация ключей на всех объектах УЦ и всеми уполномоченными на то администраторами производится с использованием специально предназначенных для этого целевых функций СКЗИ «Валидата CSP», сертифицированного ФСБ России по уровню защиты КС2.

ОПИСАНИЕ ЗАДАЧ, РЕШАЕМых АПК «ВАЛИДАТА УЦ»
АПК «Валидата УЦ» предназначено для построения инфраструктуры открытых ключей (ИОК), обеспечивающей управление ключами и сертификатами открытых ключей в автоматизированных системах.
Объектами ИОК являются: 

· Центр сертификации (ЦС);
· Центры регистрации (ЦР);
· Реестр  сертификатов;
· Сетевой справочник» (опционально).

· Конечные пользователи.
АПК «Валидата УЦ» предназначен для реализации первых двух из указанных выше компонентов ИОК – Центра сертификации (ЦС) и Центра регистрации (ЦР). При этом обеспечивается возможность взаимодействия ЦР с реестром сертификатов. Реестр сертификатов (иначе - Сетевой справочник сертификатов [ССС]) не входит в состав  АПК «Валидата УЦ» и реализуется с помощью ПК «Сетевой справочник сертификатов» (далее по тексту - ПК ССС). Рекомендации по выбору сетевых справочников приводятся в разделе  6.
Удостоверяющим центром, реализуемым посредством АПК «Валидата УЦ», является структурный объект ИОК, который образуют в совокупности и в своей взаимосвязи Центр сертификации, сопряженые с ним Центры регистрации и Сетевой справочник сертификатов. Число Центров регистрации, работающих с одним ЦС, может достигать десяти.

Центр сертификации и Центр регистрации, как объекты ИОК, реализуются  с помощью соответствующих технических средств - программных комплексов «Центр сертификации» и «Центр регистрации». 

Следует иметь в виду, что одного только АПК «Валидата УЦ» недостаточно для реализации полностью развернутой ИОК. Для этого, наряду с  АПК «Валидата УЦ», необходимо использовать следующие средства:

· АПК «Валидата  Клиент» - для построения клиентской части. Состоит из автоматизированного рабочего места клиента УЦ (ПК «Справочник сертификатов») и SDK (программных  библиотек) для встраивания функций ЭЦП и шифрования в приложения;
· ПО «Средство криптографической защиты информации (СКЗИ) «Валидата CSP» версии 3.0 в варианте исполнения 2 – криптографическое ядро, предоставляющее функции ЭЦП и шифрования для библиотеки функций работы с сертификатами;

· ПО «Средство криптографической защиты информации (СКЗИ) «Валидата CSP» версии 4.0 в варианте исполнения 2 – криптографическое ядро, предоставляющее функции ЭЦП и шифрования для библиотеки функций работы с сертификатами 
Использование АПК «Валидата УЦ» возможно только с указанными АПК «Валидата  Клиент» и ПО СКЗИ «Валидата CSP».

В состав ПК «Центр регистрации» входит ПК «АРМ разбора конфликтных ситуаций» (далее по тексту – ПО АРМ РКС). Данное АРМ предоставляет средство для разрешения конфликтов, связанных с применением ЭЦП и сертификатов открытых ключей.

АПК «ВАЛИДАТА УЦ» обеспечивает:

· генерацию закрытого ключа ЦС;

· создание самоподписанного сертификата ЦС;

· подготовку сертификатов регистрации для ЦР и конечных пользователей (электронных документов в формате X.509, определяющих параметры создаваемых подчинёнными ЦС, ЦР и пользователями запросов на сертификаты  и закрытых ключей);
· генерацию (одновременно с сертификатом регистрации) ключей регистрации для защиты первого запроса на сертификат (последующие защищаются на текущем ключе ЭЦП);
· выполнение процедуры регистрации в ЦС поступающих от ЦР электронных запросов на сертификаты открытых ключей;

· выполнение процедуры регистрации в ЦР электронных запросов от пользователей на сертификаты открытых ключей;

· обработку в ЦС запросов на сертификаты, поступающих от ЦР, и в ЦР – поступающих от пользователей;

· формирование электронных сертификатов открытых ключей ЭЦП пользователей 
(в том числе, администраторов ЦР) в соответствии с рекомендациями Х.509 версии 3 и RFC 5280, позволяющими с помощью криптографических методов (ЭЦП) централизованно заверять соответствие открытого ключа и атрибутов пользователя;

· получение прикладным программным обеспечением информации, содержащейся в дополнениях сертификата X.509 v.3;

· реализацию дополнений X.509 v.3 в соответствии с рекомендациями X.509 и RFC 5280;

· разбор конфликтных ситуаций, связанных с применением ЭЦП и сертификатов открытых ключей;
· использование дискет, съемных дисков (флешек), Touch-Memory (таблеток), смарт-карт в качестве носителей закрытых ключей ЭЦП.
СТРУКТУРА И СОСТАВ ПО АПК «ВАЛИДАТА УЦ»
1.1 Компоненты АПК «ВАЛИДАТА УЦ»
В состав АПК «Валидата УЦ» входят следующие программные комплексы:
· ПК «Центр сертификации» (ПК ЦС);
· ПК «Центр регистрации» (ПК ЦР);
· ПК «Сетевой справочник» (опционально).

· ПК разбора конфликтных ситуаций (АРМ РКС).
1.2 ПК «Центр сертификации»
ПК ЦС - это компонент АПК «Валидата УЦ», используемый при создании ЦС. 

АПК «Валидата УЦ» предназначен для формирования электронных сертификатов открытых ключей ЦР (или нескольких ЦР) и конечных пользователей. Кроме сертификатов ЦС формирует список отозванных сертификатов X.509 (CRL или СОС) с регулярностью, определенной Регламентом (Договором организации с клиентом. Далее по тексту документа - Регламентом).

К основным функция ПК ЦС относятся:

· генерация своего ключа ЭЦП и формирование самоподписанного сертификата;

· регистрация Центров сертификации с выдачей им сертификатов и ключей регистрации; 

· выпуск сертификатов открытых ключей и списков отозванных сертификатов пользователей по запросам от ЦР;

· ведение базы всех изготовленных на данном ПК ЦС сертификатов и списков отозванных сертификатов (в течение установленного срока хранения) и ее резервное копирование на внешние магнитные носители;

· протоколирование работы ПК ЦС.

Примечание. При использовании сертификатов открытых ключей  под понятием "установленный срок хранения" понимается срок действия сертификата, устанавливаемый при его формировании.

1.3 ПК «Центр регистрации» XE "Центр регистрации" 
ПК ЦР – это компонент АПК «Валидата УЦ», предназначенный для регистрации пользователей системы. В целях обеспечения автоматизации при управлении сертификатами ПК ЦР может взаимодействовать с конечными пользователями по  корпоративной сети.

Центр регистрации обеспечивает:

· генерацию своего ключа ЭЦП и запроса на сертификацию в ЦС;

· формирование сертификатов регистрации для пользователей;

· формирование запросов в ЦС на выпуск сертификатов открытых ключей и на отзыв сертификатов открытых ключей пользователей, зарегистрированных в ЦР. 

В задачи ПК ЦР может также входить публикация сертификатов и СОС, сформированных ПК ЦС, в сетевом справочнике. Для этих целей в состав ПК ЦР должно входить ПО администратора сетевого справочника.

ЦР является единственной точкой входа (регистрации) участников системы. Только зарегистрированный в ЦР пользователь может получить сертификат на свой открытый ключ.

Основные функции ПК ЦР:

· регистрация новых пользователей системы и формирование для них сертификата регистрации  и ключа регистрации (выдаваемого зарегистрированному пользователю ключа защиты первого запроса на получение сертификата);

· получение, регистрация и обработка запросов на сертификаты открытых ключей от пользователей системы;

· формирование шаблонов сертификатов открытых ключей на основе полученных запросов с добавлением в них специфических атрибутов пользователя в виде дополнений X.509;

· получение и обработка сообщений от пользователей о компрометации их ключей;

· администрирование сетевого справочника;

· организация схемы оперативного оповещения пользователей обо всех изменениях, происходящих в сети (компрометация ключей, восстановление связи после компрометации ключей, включение новых пользователей, плановая смена ключей и т.п.);

· разработка парольной системы оповещения в сети и поддержка ее функционирования;

· разбор конфликтных ситуаций и доказательство авторства электронного документа, снабженного электронной цифровой подписью.

1.3.1 ПК «Центр регистрации»

1.4 ПК «Сетевой справочник сертификатов» XE "Сетевой справочник" 
ПК ССС – это заимствованный, как готовый программный продукт, содержащий сертификаты и списки отозванных сертификатов, и служащий для целей распространения этих объектов среди пользователей с использованием протокола LDAP (HTTP, FTP). В состав АПК «Валидата УЦ» не входит.
1.5 Состав программного обеспечения АПК «ВАЛИДАТА УЦ»
ПО АПК «ВАЛИДАТА УЦ» содержит следущие исполняемые модули и основные модули динамической компановки:

· модуль ZCA.EXE, реализующий функции Центра сертификации;

· модуль ZRA.EXE, реализующий функции Центра регистрации;

· модуль ZRAREF.EXE, реализующий функции АРМ РКС;

· модуль ZCERTUI.DLL, реализующий пользовательский интерфейс;

· модуль ZPKI.DLL, реализующий библиотеку функций работы с сертификатами и другимии объектами PKI;

· модуль ZPKI1.DLL, реализующий упрощенный интерфейс для функций работы с сертификатами

БАЗОВЫЕ ОБЪЕКТЫ АПК «ВАЛИДАТА УЦ» и их защита
К базовым объектам, используемым в процессе управления ключевой информацией, относятся:

· сертификат открытых ключей;

· список отозванных сертификатов (СОС);

· запрос на сертификат;

· сертификат регистрации;

· сообщение о компрометации;

· упакованные данные.

Примечание. Описание синтаксиса, нотации и форматов базовых объектов приведено в приложении к настоящему документу.

Защита объектов системы и определение доверия объекту в системе основана на доверии к сертификату Центра сертификации. Таким образом, для обеспечения защиты объектов в системе необходимо обеспечить защиту сертификата Центра сертификации при его распространении и хранении в системе. Эта задача решается следующими способами:

· при регистрации каждого пользователя сертификат Центра сертификации распространяется в составе сертификата регистрации пользователя при личном его получении;

· для долговременного хранения сертификата (сертификатов) Центра сертификации используется персональный справочник пользователя (ПСП), представляющий собой объект PKCS#7 Signed, защищенный ЭЦП на ключе пользователя;

· при выпуске нового сертификата Центра сертификации данный сертификат может быть доставлен пользователю либо при личном его присутствии, либо по сети в виде объекта PKCS#7 (защищенный справочник), защищенного ЭЦП на предыдущем ключе ЦС.

Подробно способы защиты базовых объектов  организации изложены в разделе 9.
используемыЕ Справочники
1.6 Типы справочников по способу их  защиты

Программное обеспечение АПК «Валидата УЦ» обеспечивает работу со следующими типами справочников: XE "Типы справочников по способу защиты" 
· защищенный справочник;

· открытый справочник.

Защищенный справочник

Защищенный справочник предназначен для хранения объектов в защищенном виде с использованием механизма ЭЦП. Справочник реализован в виде объекта PKCS#7 Signed. 

Открытый справочник

Открытый справочник предназначен для хранения объектов в незащищенном виде. 

Виды справочников, используемых в системе

Текущая реализация АПК «Валидата УЦ» обеспечивает работу со следующими видами справочников:

· персональный справочник пользователя;

· локальный справочник пользователя;

· временный справочник в оперативной памяти;

· сетевой справочник (LDAP, HTTP, FTP).

Со всеми видами справочников библиотека обеспечивает единый программный интерфейс.

Персональный справочник пользователя

Персональный справочник пользователя (ПСП) предназначен для хранения в защищенном виде сертификатов доверенных Центров сертификации.

По способу защиты персональный справочник пользователя представляет собой защищенный справочник (информация, хранимая в справочнике, защищается с использованием механизма ЭЦП).

Локальный справочник

Локальный справочник предназначен для долговременного хранения на жестком диске всех остальных объектов, используемых в системе:

· сертификатов регистрации;

· сертификатов пользователя;

· сертификатов других пользователей, включая сертификаты Центров регистрации и сертификации;

· списков отозванных сертификатов (СОС);

· запросов на выпуск сертификатов;

· сообщений о компрометации.

По способу защиты локальный справочник является открытым.

Временные справочники в оперативной памяти

Временные справочники по своему функциональному назначению аналогичны локальному справочнику, за исключением того, что они создаются в оперативной памяти и могут быть использованы как кэш объектов для увеличения производительности системы.

По способу зашиты временные справочники являются открытыми.

Сетевые справочники сертификатов
Сетевые справочники сертификатов (CСC) служат для хранения сертификатов и списков отозванных сертификатов на сервере. АПК «Валидата УЦ» обеспечивает доступ к ПК ССС по протоколам LDAP, HTTP, FTP. Можно настроить ПК ССС для анонимного доступа на чтение (для распространения СОС/сертификатов и ведения реестра сертификатов). Сетевой справочник сертификатов - LDAP реализует функции добавления, удаления и поиска объектов. Доступ на модификацию справочника LDAP может защищаться на пароле или использовать аутентификацию NTLM/Kerberos (в ОС Windows). Сетевые справочники сертификатов - HTTP, FTP реализуют только чтение объектов. В качестве ПК CСC рекомендуется использование следующих серверов, как готовых программных продуктов: 

· Open LDAP 2.3 – OpenLDAP Foundation (бесплатно распространяемый программный продукт);

· Active Directory 2000/2003/Application  Mode (Microsoft) для платформ Windows;

· Sun One Directory Server (Sun Microsystems) для платформ UNIX. 

Доступ на модификацию справочника LDAP защищается на пароле.

Использование защищенного справочника для хранения и передачи объектов

Для передачи объектов по сети (например, запрос на сертификат или сообщение о компрометации) используется защищенный справочник. При этом объект (или группа объектов) добавляются в справочник, который защищается с использованием ЭЦП.

Защищенный справочник используется также для:

· хранения резервной копии справочников пользователя (которая включает сертификат доверенного ЦС, сертификат пользователя и СОС);

· распространения (добавления) нового сертификата доверенного ЦС (в виде защищенного справочника, подписанного на действующем ключе ЦС).

Дополнения X.509 и Использование времени 

В соответствии с  рекомендациями ITU-T 1997 года и рекомендациями IETF 2008 года, все базовые объекты могут включать в себя набор дополнений (X.509 extensions), а также содержат время либо в формате UTCTime, либо в формате GeneralizedTime.

Все функции проверки сроков действия объектов, даты формирования ЭЦП используют международное время – UTC.

1.7 UTCTime XE "UTCTime" 
Тип всеобщее время UTCTime является стандартным ASN.1 типом, определенным для международного использования (вследствие различия локальных времен). 
1.8   GeneralizedTime XE "GeneralizedTime" 
Тип обобщенное время GeneralizedTime является стандартным ASN.1 типом, используемым для представления времени с различной точностью. Опционально поле GeneralizedTime может указывать смещение локального времени от Гринвича.

При использовании в объектах GeneralizedTime, значение представлено в виде GMT и включает нулевые поля секунд в виде YYYYMMDDHHMMSSZ.

АПК «Валидата УЦ» использует указанные типы времен для следующих целей:

· сравнения сроков действия двух базовых объектов, путем сравнения данных типа UTCTime или GeneralizedTime. При этом оба типа содержат представление времени в виде GMT;

· определения действительности базового объекта в текущий или заданный момент времени. При этом проверяемое время специфицируется типом 'time_t' – время, прошедшее с 00:00:00 1 января 1970, UTC. При этом если в системе не правильно установлено время (часовой пояс и учет перехода на летнее время), возможны некорректные результаты проверки, так как при определении времени с использованием функции time() учитывается часовой пояс;

· определения правомерности выполнения ЭЦП в текущий или заданный момент времени с использованием сертификата соответствующего открытого ключа. Перед выполнением ЭЦП текущее время (UTC), возвращаемое функцией time(), сравнивается со сроком действия закрытого ключа в сертификате (GeneralizedTime) и сроком действия самого сертификата (UTCTime). При выполнении проверки ЭЦП, время формирования ЭЦП, хранящееся в виде UTC, сравнивается со сроком действия закрытого ключа в сертификате (GeneralizedTime) и сроком действия самого сертификата (UTCTime).

Примечания
1. При использовании АПК «Валидата УЦ» в различных операционных системах, обязательно установите часовой пояс, в соответствии с особенностями системы. 

2.  Подробное описание дополнений и полей UTCTime и GeneralizedTime приведено в приложении к настоящему документу.

Ключевая система 

1.9 Общая характеристика

Ключевая система АПК «Валидата УЦ» является типичной для открытого распределения ключей.

Каждому пользователю присваивается закрытый ключ ЭЦП и/или шифрования и соответствующий открытый ключ. Открытые ключи пользователей существуют в виде сертификатов, которые заверяются ЭЦП на закрытом ключе ЦС. Сертификат открытого ключа ЦС заверяется самим ЦС, являясь, таким образом, самоподписанным сертификатом.   

1.10 Ключевая информация XE "Ключевая информация" 
Под ключевой информацией понимается совокупность ключей, используемых криптографическим модулем. Физический носитель, используемый для хранения ключевой информации, является носителем ключевой информации. XE "Носитель ключевой информации" 
Носитель, на котором хранятся ключи, называется ключевым носителем. 

Криптографический модуль допускает работу с различными сменными ключевыми носителями типа Touch-Memory,  смарт-карта и др.
1.11 Развертывание  ключевой системы

ЦС формирует закрытый ключ ЭЦП и соответствующий сертификат, подписанный на этом ключе. 

В процедуре генерации ключа ЭЦП обязательно использование аппаратного ДСЧ, сертифицированного ФСБ России.
Закрытый ключ записывается на ключевой носитель, содержание и структура информации на котором являются типичными для СКЗИ «Валидата CSP». Кроме закрытого ключа ЭЦП на ключевом носителе содержится информация, необходимая для инициализации криптографического модуля. 

Далее производится процедура снабжения ключом подчинённых ЦР.  

ЦС, используя свою ключевую информацию, создает для ЦР ключевой носитель, содержащий информацию инициализации и ключ регистрации.  

Ключ регистрации – это ключ ЭЦП, используемый только для защиты  первого запроса пользователя (в данном случае – ПК ЦР) на сертификат рабочего ключа ЭЦП. 

Кроме того, ЦС передает ЦР сертификат регистрации, содержащий открытый ключ, соответствующий закрытому ключу регистрации, и идентифицирующие пользователя данные, необходимые для создания запроса на сертификат рабочего ключа. Этот же сертификат регистрации ЦС оставляет и у себя, чтобы иметь возможность проверить первый запрос ЦР на сертификат.

Далее ПК ЦР с использованием ключа и сертификата регистрации создает свой первый рабочий ключ ЭЦП (как пару ключей: закрытый и открытый) и свой первый запрос в ЦС  на сертификат рабочего ключа. При этом первый запрос защищается ЭЦП на ключе регистрации. 

ПК ЦС проверяет запрос ЦР и в случае успеха издает сертификат рабочего открытого ключа ЦР и передает его ЦР.

Все последующие запросы ПК ЦР защищаются уже на текущем рабочем ключе.

Описанная выше схема создания ключевой информации пользователя 
(на примере ПК ЦР) является типовой для АПК «Валидата УЦ».

Схема снабжения ключами конечного пользователя отличается от описанной лишь тем, что ключ и сертификат регистрации для пользователя создает ЦР, запрос на сертификат пользователь отправляет в ЦР, а ЦР передает его (после успешной проверки и дополнительной защиты) в ЦС. Далее ЦС издает сертификат, передает его в ЦР, а ЦР – пользователю.

Главным свойством изложенной схемы является то, что она защищает от получения сертификатов незарегистрированными пользователями. Это свойство обеспечивается тем, что передача ключа и сертификата регистрации пользователю осуществляется при его личном прибытии «из рук в руки»,  первый запрос защищается на ключе регистрации, известном только зарегистрированному пользователю, а последующие запросы защищаются на рабочем ключе, известном также только зарегистрированному пользователю-владельцу ключа.

1.12 Идентификация  пользователей и их закрытых  ключей  XE "Идентификатор секретного ключа" 
Идентификатором абонента является идентификатор (или, по-другому, номер) соответствующего закрытого ключа, принадлежащего этому абоненту. Следует иметь в виду, что в СКЗИ «Валидата CSP» - криптоядре, используемом в CCERT PKI, - для ЭЦП и для шифрования используется один и тот же ключ.

Номер закрытого ключа является 16-тисимвольным вектором, каждый символ которого   может принимать любое значение из множества цифр от 0 до 9 и из множества {A…Z} всех 26-ти заглавных букв латинского алфавита. 

1.13 Идентификация сертификатов открытых ключей XE "Идентификация сертификатов" 
Каждый сертификат однозначно идентифицируется совокупностью значений полей: Издатель сертификата (issuer) и серийный номер (serialNumber) сертификата.

В связи с этим АПК «Валидата УЦ» в каждом формируемом  сертификате пользователя устанавливает дополнение Идентификатор ключа Издателя (issuerKeyIdentifier),  которое используется для однозначного определения сертификата издателя.

1.14 Рабочие ключевые носители
Состав информации на ключевых носителях и возможные типы применяемых ключевых носителей описаны в документации СКЗИ «Валидата CSP». 

По завершении плановой смены рабочие ключи шифрования (закрытый и открытый) и закрытые ключи ЭЦП уничтожаются, а открытые ключи ЭЦП сохраняются в архивах для возможности в последующем выполнения процедуры разбора конфликтных ситуаций.

1.15 Регистрация идентификатора организации или объекта

Система управления сертификатами позволяет использовать дополнения, определяемые организацией, использующей систему. В соответствии с рекомендациями RFC 5280, идентификаторы объектов, используемые в системе, должны предоставляться IANA (Internet Assigned Numbers Authority) или в соответствии с ITU-T Rec. X.660 | ISO/IEC/ITU 9834-1.


Организация, использующая систему управления сертификатами,  может использовать схему идентификации, описанную в подразделе 0. Для этого организация должна получить базовый идентификатор, произведя регистрацию в IANA. 

1.3.6.1.4.1 - IANA-assigned company OIDs, used for private MIBs and such things

1.3.6.1.4 - Internet Private 

1.3.6.1 - OID assignments from 1.3.6.1 - Internet 

1.3.6 - US Department of Defense 

1.3 - ISO Identified Organization 

1 - ISO assigned OIDs
Взаимодействие компонентОВ ИОК

Компоненты ИОК, описанные в разделе 2, взаимодействуют между собой в порядке, приведенном ниже.
1.16 Требования к взаимодействию

1.16.1 Возможные варианты взаимодействия
Возможно взаимодействие:

· Центра сертификации (ЦC) с Центром регистрации (ЦР);
· Центра сертификации вышестоящего УЦ с Центром сертификации нижестоящего УЦ;
· Центра регистрации с конечным пользователем.
Взаимодействие ЦС с конечными пользователями не допускается. Конечный пользователь (КП) может передавать запросы на сертификаты и получать заверенные сертификаты только через ЦР.

1.16.2 Взимодействие посредством личного контакта

Получение пользователем первичной ключевой информации (ключа и сертификата регистрации), а также сертификатов ЦС и ЦР осуществляется в результате регистрации данного пользователя при личном его прибытии в Центр регистрации или через уполномоченное лицо (если порядок регистрации через уполномоченное лицо предусмотрен и определен Регламентом УЦ). 
Администратор нижестоящего ЦС (подключающегося к корпоративной ИОК) получает ключ и сертификат регистрации, а также сертификаты и СОС всех вышестоящих ЦС в результате своей регистрации в вышестоящем ЦС. С этой целью  администратор подключающегося ЦС лично прибывает в вышестоящий Центр сертификации.
1.16.3 Сетевое взаимодействие

1. Допускается взаимодействие ЦР с пользователем, а также взаимодействие между собой одноуровневых ЦР и ЦС по корпоративной сети при условии, что все входящие и выходящие сообщения защищены ЭЦП.  
2. После получения пользователем в ЦР ключа и сертификата регистрации, а также сертификатов ЦС и ЦР все запросы данного пользователя на сертификаты можно передавать в ЦР по корпоративной сети при условии, что эти запросы защищены ЭЦП пользователя. Также можно передавать данному пользователю сертификаты из ЦР по корпоративной сети при условии, что эти сертификаты защищены ЭЦП. 
3. Допускается взаимодействие вышестоящего и подчиненного ЦС по корпоративной сети при условии, что все входящие и выходящие сообщения защищены ЭЦП.  
4. После получения нижестоящим ЦС ключа и сертификата регистрации, а также сертификатов все запросы данного ЦС на сертификаты можно передавать в вышестоящий ЦС по корпоративной сети при условии, что эти запросы защищены ЭЦП пользователя. 
Примечание. Программные комплексы «Центр сертификации», «Центр регистрации» и «Справочник сертификатов» обеспечивают выполнение условий, требуемых выше в п.п. 1 - 4,  защищая электронной подписью все информационные объекты ИОК.
5. ЦС и ЦР одного уровня могут быть разнесены территориально, размещения ЦС и ЦР в одной контролируемой зоне не требуется. 

6. В случае взаимодействия по корпоративной сети, выходящей за пределы контролируемой зоны, должны использоваться сертифицированные по требованиям ФСБ  межсетевые экраны не ниже 4 класса защищенности, размещаемые (там, где они могут фильтровать все входящие и исходящие сообщения) между:

· ЦР и пользователями;

· ЦР и ЦС одного уровня;

· вышестоящим и подчиненным ЦС.

7. В связи с тем, что АПК «Валидата УЦ» не обеспечивает шифрования сообщений,  передаваемых между компонентами УЦ и между ЦР и пользователем, при использовании АПК «Валидата УЦ» в полях запросов, формируемых на компонентах УЦ и формируемых пользователем, должна содержаться только открытая информация. В случае внесения в них информации ограниченного распространения должна быть организована защита от раскрытия содержания передаваемых сообщений с помощью дополнительных организационно-технических мер.

8. Взаимодействие ЦС, ЦР и конечных пользователей через сети общего пользования при условии защиты информационного обмена только посредством ЭЦП не допускается. ПЭВМ с размещенными на них ПК «Центр сертификации», «Центр регистрации», «Справочник сертификатов» не должны подключаться к сетям общего пользования.

1.17 Конечный пользователь

Порядок взаимодействия Конечного пользователя с другими компонентами ИОК и используемые при этом данные и базовые объекты приведены ниже (Таблица 1). 

Таблица 1 - Взаимодействие Конечного пользователя (КП) с компонентами ИОК

	Источник данных
	Тип данных
	Получатель данных
	Способ доставки данных
	Примечание

	КП
	Данные, необходимые для регистрации КП
	ЦР
	При личном присутствии


	Данные и документы, необходимые для регистрации КП  в Валидата УЦ, определяются требованиями  Договора организации с клиентом

	ЦР
	Ключ регистрации КП,

Сертификат регистрации КП
	КП
	При личном присутствии


	-

	КП
	Запрос на сертификат КП в формате PKCS#10


	ЦР
	При личном присутствии
	С предъявлением сертификата регистрации и заверенного бланка запроса на выпуск сертификата

	КП
	Запрос на сертификат КП в формате PKCS#10, упакованный в тип PKCS#7 Signed
	ЦР
	При личном присутствии

По корпора-тивной сети
	Для подтверждения подлинности запроса КП, данные PKCS#7 Signed подписыва-ются ключом, соответствующим сертификату регистрации или действующему сертификату *)

	ЦР
	Сертификат КП
	КП
	При личном присутствии

По корпора-тивной сети
	Для сетевой передачи сертификата КП используется формат PKCS#7 Signed *)

	КП
	Оповещение о компрометации ключа КП
	ЦР
	При личном присутствии или по допо-лнительным каналам связи
	С использованием пароля регистрации

	КП
	Сообщение о компрометации ключа КП
	ЦР
	При личном присутствии. 
По корпора-тивной сети
	С использованием пароля регистрации *)

	ССС
	Сертификаты КП.

СОС
	КП
	По корпора-тивной сети
	С использованием протокола LDAP с разграничением доступа, основанном на парольной защите

	___________________________

*) Под способом передачи данных по корпоративной сети понимается передача данных по корпоративной сети, не имеющей выхода в общедоступные сети типа Интернет, при условии защиты компонентов ИОК с помощью межсетевых экранов (МЭ). Возможный вариант подключения МЭ изложен в подразделе 13.2 настоящего документа


1.18 Центр регистрации

Порядок взаимодействия Центра регистрации с другими компонентами ИОК и используемые при этом данные и базовые объекты приведены ниже (Таблица 2).

Примечание. Центр регистрации может взаимодействовать с ЦС по сети. Для этого ЦС должен иметь дополнительные средства сетевого взаимодействия.

Таблица 2 - Взаимодействие Центра регистрации с другими компонентами ИОК

	Источник данных
	Тип данных
	Получатель данных
	Способ доставки данных
	Примечание

	ЦР
	Данные регистрации ЦР
	ЦС
	При личном присутствии

По корпоративной сети
	Данные и документы, необходимые для регистрации ЦР в системе определяются в Договоре органзации с клиентом.
См. Примечание к таблице 1

	ЦС
	Ключ регистрации ЦР,

Сертификат регистрации ЦР
	ЦР
	При личном присутствии

По корпоративной сети
	См. Примечание к таблице 1

	ЦР
	Запрос на сертификат ЦР в формате PKCS#10
	ЦС
	При личном присутствии

По корпоративной сети
	С предъявлением сертификата регистрации и заверенного бланка запроса на сертификат.

См. Примечание к таблице 1

	ЦР
	Запрос на сертификат ЦР в формате PKCS#10, упакованный в тип PKCS#7 Signed
	ЦС
	При личном присутствии

По корпоративной сети
	Для подтверждения подлинности ЦР, данные PKCS#7 Signed подписываются ключом, соответствующим сертификату регистрации, или действующему сертификату.

См. Примечание к таблице 1

	ЦС
	Сертификат ЦР
	ЦР
	При личном присутствии

По корпоративной сети


	Для сетевой передачи сертификата КП используется формат PKCS#7 Signed *)

	ЦР
	Ключ регистрации КП

Сертификат регистрации КП


	КП
	При личном присутствии


	-

	КП
	Запрос на сертификат КП в формате PKCS#10


	ЦР
	При личном присутствии
	-

	КП
	Запрос на сертификат КП в формате PKCS#10, упакованный в тип PKCS#7 Signed
	ЦР
	При личном присутствии

По корпоративной сети
	См. Примечание к таблице 1

	ЦР
	Шаблон сертификата КП, упакованный в тип PKCS#7 Signed
	ЦС
	При личном присутствии

По корпоративной сети
	См. Примечание к таблице 1

	ЦС
	Сертификат КП
	ЦР
	При личном присутствии
	-

	ЦР
	Сообщение о компрометации ключа ЦР
	ЦС
	При личном присутствии

По корпоративной сети
	С использованием пароля регистрации

См. Примечание к таблице 1

	КП
	Оповещение о  компрометации ключа КП
	ЦР
	При личном присутствии

По корпоративной сети
	С использованием пароля регистрации

См. Примечание к таблице 1

	КП
	Сообщение о компрометации ключа КП
	ЦР
	При личном присутствии

По корпоративной сети
	С использованием пароля регистрации

См. Примечание к таблице 1

	ЦР
	Сообщение о компрометации ключа КП
	ЦС
	При личном присутствии

По корпоративной сети
	С использованием пароля регистрации

См. Примечание к таблице 1

	ЦС
	СОС
	ЦР
	При личном присутствии
	-

	ССС
	Сертификаты

СОС
	ССС
	По корпоративной сети
	С использованием ПО администратора ССС LDAP. Сертификат доверенного ЦС в справочнике не публикуется.

См. Примечание к таблице 1

	ЦР
	СОС 
	ССС
	
	С использованием протокола LDAP с разграничением доступа, основанном на парольной защите


1.19 Центр сертификации

Порядок взаимодействия Центра сертификации с другими компонентами ИОК и используемые при этом данные и базовые объекты приведены ниже (Таблица 3). 

Таблица 3 - Взаимодействие Центра сертификации с компонентами ИОК

	Источник данных
	Тип данных
	Получатель данных
	Способ доставки данных
	Примечание

	ЦС
	Самоподписанный сертификат ЦС
	 ЦС
	-
	Формируется корневым  ЦС в виде самоподписанного сертификата

	ЦР
	Шаблон сертификата КП, упакованный в тип PKCS#7 Signed
	ЦС
	При личном присутствии

По корпоративной сети
	См. Примечание к таблице 1

	ЦС
	Сертификат КП (подчинённые ЦР)
	ЦР
	При личном присутствии

По корпоративной сети
	См. Примечание к таблице 1


	ЦР
	Сообщение о компрометации ключа КП (ЦР) 
	ЦС
	При личном присутствии

По корпоративной сети
	С использованием пароля регистрации

См. Примечание к таблице 1


Управление ключевой системой

Управление ключевой системой XE "Управление ключевой системой"  в АПК «Валидата УЦ» базируется на сочетании организационных и программно-технических механизмов управления.

1.20  Формирование ключей Центра сертификации

После установки ПК «Центр сертификации» производится формирование закрытого и открытого ключей ЦС.

Формирование ключевых носителей администраторов ЦС производится следующим образом:

· администратор ЦС производит формирование персонального ключевого носителя и сертификата открытого ключа ЦС;

· сертификат ЦС печатается в двух экземплярах и заверяется администратором ЦС и начальником УЦ. Один экземпляр сертификата ЦС хранится у начальника УЦ, второй экземпляр – в ЦР;
· администратор ЦС производит формирование СОС ЦС, который не содержит ни одного отозванного сертификата. СОС печатается в двух экземплярах и заверяется администратором ЦС и администратором ЦР. Один экземпляр СОС хранится у начальника УЦ, второй экземпляр – в ЦР.

Примечание - При формировании СОС ЦС и наличии сетевых средств распространения СОС в системе, ПК ЦС может установить в СОС дополнение Точка распространения СОС (issuingDistributionPoint) с заданием в нем метода доступа, который может быть использован пользователями для регулярного обновления СОС.

Имя Владельца и Издателя сертификата ЦС может иметь следующий вид:

	Поле
	Значение
	Примечание

	C
	RU
	страна (country)

	O
	ООО Валидата
	организация (organization)

	DC
	pki.validata.ru
	компонент доменного имени (domainComponent)

	OU
	PKI
	подразделение (organizationUnit)

	ST
	ЦФО
	область (StateOrProvance)

	L
	г. Москва
	населенный пункт (Locality)

	CN
	Root Certification Authority
	имя (commonName) 

	EMail
	rootca@x509.ru
	адрес электронной почты (EMail)

	unstructuredAddress
	г. Москва
	неструктурированный адрес (unstructuredAddress) 

	 unstructuredName
	ОГРН 123456789
	неструктурированное имя (unstructuredName) 

	T
	Администратор
	должность (Title) 


1.21 Формирование ключей Центра регистрации

После установки программного обеспечения ПК ЦР производится первичное формирование ключа ЦР.

Регистрация Центра регистрации в Центре сертификации
Регистрацию ЦР производит Администратор ЦС. 
Администратор ЦС формирует ключ и сертификат регистрации ЦР, в который записываются сертификат и СОС ЦС. 
Сертификат регистрации печатается в двух экземплярах и заверяется администратором ЦС. Один экземпляр сертификата регистрации хранится у начальника УЦ, второй экземпляр – в ЦР. 

Примечание -  При формировании сертификата регистрации ЦР и наличии сетевого взаимодействия в системе ЦС может установить в сертификате ЦР дополнение Альтернативное Имя Владельца (IssuerAlternativeName) с заданием в нем адреса электронной почты (rfc822Name), которое будет использовано для взаимодействия пользователей с ЦР.

Имя владельца сертификата ЦР может иметь следующий вид:

	Поле
	Значение
	Примечание

	C
	RU
	страна (country)

	O
	ООО Валидата
	организация (organization)

	DC
	pki.validata.ru
	компонент доменного имени (domainComponent)

	OU
	PKI
	подразделение (organizationUnit)

	ST
	ЦФО
	область (StateOrProvance)

	L
	г. Москва
	населенный пункт (Locality)

	CN
	Root Registration Authority
	имя (commonName) 

	EMail
	rootra@x509.ru
	адрес электронной почты (EMail)

	unstructuredAddress
	г. Москва
	неструктурированный адрес (unstructuredAddress) 

	 unstructuredName
	ОГРН 123456789
	неструктурированное имя (unstructuredName) 

	T
	Администратор
	должность (Title) 


Изготовление ключей Центра регистрации производится в следующем порядке:
· администратор ЦР, используя сертификат регистрации и ПК «Центр регистрации», производит формирование персонального справочника пользователя (ПСП) ЦР, в который добавляется сертификат ЦС. ПСП ЦР защищается с использованием ключа регистрации ЦР;

· администратор ЦР производит формирование закрытого ключа ЦР и запроса на сертификат, содержащего открытый ключ ЦР;

· запрос на сертификат печатается в двух экземплярах и заверяется администратором ЦР. Один экземпляр запроса хранится у начальника УЦ, второй экземпляр – в ЦР;

· запрос на сертификат записывается на носитель в формате упакованных данных. При этом используется ключ регистрации ЦР;

· администратор ЦС производит формирование сертификата ЦР, используя для этого полученный запрос на сертификат в электронном и бумажном виде;

· сертификат ЦР печатается в двух экземплярах и заверяется администратором ЦС;

· администратор ЦР получает сертификат ЦР в электронном и бумажном виде;

· администратор ЦР, используя ПК ЦР, добавляет сертификат ЦР в справочник сертификатов ПК ЦР. При добавлении сертификата производится проверка соответствия закрытого ключа и сертификата. Администратор ЦР защищает ПСП ЦР на ключе ЭЦП ЦР; 

· администратор ЦР производит формирование СОС ЦР. В формируемом СОС устанавливаются следующие сроки действия: дата выпуска СОС – текущее время, дата окончания СОС – не устанавливается;

· администратор ЦР передает СОС ЦР в ЦС, администратор ЦС добавляет СОС ЦР в раздел СОС база сертификации ЦС;

· при наличии сетевых средств распространения сертификатов и СОС, администратор ЦР, с использованием специализированного ПО администрирования (данное ПО не входит в состав АПК «Валидата УЦ»), производит публикацию сертификата ЦР, СОС ЦР и СОС ЦС.

После завершения этих действий ПК ЦС и ПК ЦР готовы к регистрации пользователей системы и выпуску сертификатов.

1.22  Формирование ключей пользователя

Общая схема, используемая для включения пользователя в систему, состоит из следующих этапов (Рисунок 1):

· регистрация пользователя;

· формирование пользователем ключей (запроса на сертификат);

· передача запроса в Центр регистрации;

· верификация запроса Центром регистрации;

· формирование сертификата пользователя;

· получение сертификата пользователям.
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Рисунок 1 - Схема включения пользователя в систему

Руководство организации-пользователя для регистрации пользователя в сети должно представить в ЦР на имя его начальника с сопроводительным письмом следующие документы (конкретный состав документов определяется Регламентом):

· лист с образцами печати и личной подписи руководителя организации;

· копию Договора (Временного соглашения) с администрацией системы;

· выписку из приказа о назначении администратора информационной безопасности организации (заместителя), заверенную подписью руководства и печатью организации;

· заполненные и заверенные листки по учету кадров на администратора информационной безопасности организации (заместителя).

Первичное формирование ключей пользователя происходит в последовательности, приведенной ниже.

Регистрация пользователя:
· пользователь системы или администратор информационной безопасности прибывает в Центр регистрации с документами, необходимыми для регистрации пользователя в системе;

· администратор Центра регистрации на основании полноты и достаточности предоставленных документов производит регистрацию пользователя в системе; 

· используя ПК ЦР, администратор формирует ключ и сертификат регистрации пользователя. В сертификат регистрации пользователя заносятся дополнения, необходимые для обеспечения функционирования прикладной системы и системы управления ключами. При наличии почтового адреса ПК ЦР в сертификат заносится дополнение Альтернативное Имя Издателя с указанием почтового адреса ПК ЦР в поле rfc822Name. При наличии почтового адреса пользователя в сертификат заносится дополнение Альтернативное Имя Владельца с указанием почтового адреса пользователя в поле rfc822Name. В сертификате регистрации устанавливается дополнение Регламент регистрации. В сертификат регистрации записываются сертификаты ЦС, ЦР и СОС ЦС и ЦР. При формировании имени Владельца сертификата ПК «Центр регистрации» обеспечивает уникальность имени пользователя в системе; 

· сертификат регистрации пользователя печатается в двух экземплярах и заверяется администратором ЦР. Один экземпляр сертификата регистрации хранится в ЦР, второй экземпляр – у пользователя;

· при наличии системы электронной почты и зарегистрированного почтового адреса пользователя, администратор ЦР добавляет его в список рассылки пользователей системы, который используется для централизованного оповещения пользователей системы.
Имя владельца сертификата пользователя может иметь следующий вид:
	Поле
	Значение
	Примечание

	C
	RU
	страна (country)

	O
	ООО Валидата
	организация (organization)

	DC
	pki.validata.ru
	компонент доменного имени (domainComponent)

	OU
	PKI
	подразделение (organizationUnit)

	ST
	ЦФО
	область (StateOrProvance)

	L
	г. Москва
	населенный пункт (Locality)

	CN
	Name
	имя (commonName) 

	EMail
	name@x509.ru
	адрес электронной почты (EMail)

	unstructuredAddress
	г. Москва
	неструктурированный адрес (unstructuredAddress) 

	 unstructuredName
	ОГРН 123456789
	неструктурированное имя (unstructuredName) 

	T
	Пользователь
	должность (Title) 


Формирование ключей пользователя

При наличии в организации администратора информационной безопасности, все описанные ниже действия могут производиться либо администратором информационной безопасности, либо пользователем в присутствии администратора информационной безопасности:

1) пользователь, используя сертификат регистрации и ПК «Справочник сертификатов», производит формирование персонального справочника пользователя (ПСП), в который добавляется сертификат ЦС. Сертификат ЦР, сертификат регистрации пользователя и СОС добавляются в локальный справочник пользователя. ПСП защищается с использованием ключа регистрации пользователя;

2) пользователь производит формирование закрытого ключа и запроса на сертификат, содержащего открытый ключ;

3) запрос на сертификат печатается в двух экземплярах и заверяется подписями руководителя организации, главного бухгалтера и печатью организации;

4) при наличии сетевого взаимодействия организации с ЦР, а также наличии на АРМ пользователя ПО, поддерживающего обмен электронной почтой по протоколу SMTP,  и настроенном (в ПК «Справочник сертификатов» пользователя) модуле “Отправка по почте для Центра регистрации”, запрос на сертификат может быть передан в ПК «Центр регистрации» с использованием пункта меню «Послать по почте Локальный справочник сертификатов». При этом запрос записывается и передается в формате упакованных данных, с использованием ЭЦП на ключе регистрации пользователя (или действующем закрытом ключе);

5) при отсутствии сетевого взаимодействия с ЦР, запрос на сертификат записывается на носитель в формате упакованных данных. При этом используется ключ регистрации пользователя (или действующий закрытый ключ). Носитель направляется в ЦР в порядке, определённом Договором обмена или нормативными документами организации;

6) один экземпляр заверенного запроса на сертификат в бумажном виде направляется в ЦР. Для этого используется способ доставки, определённый Договором или нормативными документами организации;

7) при получении запроса на сертификат администратор ЦР производит формирование "шаблона" сертификата пользователя, используя для этого данные, содержащиеся в сертификате регистрации пользователя.  При формировании "шаблона" Центр регистрации не имеет права изменять зарегистрированные дополнения сертификата, которые могут повлечь нарушения при функционировании сертификата в прикладной системе. Центр регистрации при формировании сертификата пользователя может: 

· изменить срок действия закрытых ключей пользователя;

· изменить срок действия сертификата пользователя;

· изменить поля дополнения Альтернативное Имя Владельца, за исключением тех, которые не относятся к функционированию сертификата в прикладной системе;

· добавить значения одного или нескольких идентификаторов в дополнение Расширенная область применения ключа (extendedKeyUsage), если это определено технологическим процессом обработки прикладной системы для разделения полномочий владельцев сертификатов и должен установить в поле Регламент использования сертификата пользователя значение, определяющее прикладную систему, в которой будет использован сертификат;

8) администратор ЦР печатает два экземпляра «шаблона» сертификата пользователя, заверяет их и передает вместе с электронным «шаблоном» сертификата администратору ЦС. Администратор ЦС, произведя верификацию электронного «шаблона» (проверив подпись ЦР) и проверку соответствия «шаблона» и бумажного запроса на выпуск сертификата, полученного от пользователя, формирует сертификат пользователя;

9) администратор ЦС печатает два экземпляра сертификата пользователя. Сертификат заверяется администраторами ЦС и ЦР, главным бухгалтером и руководителем организации клиента, а также печатями подразделения организации и организации пользователя. Один экземпляр сертификата хранится в Удостоверяющем центре, другой – у пользователя;

10) электронный сертификат пользователя вместе с заверенным администратором ЦС «шаблоном» передается администратору ЦР.

Сертификат пользователя хранится в базе ПК ЦС в течение установленного срока хранения.
Получение сертификата пользователем

Сертификат может быть получен пользователем следующими способами:

· при личном присутствии пользователя (администратора информационной безопасности) в Центре регистрации;

· по электронной почте, если запрос на сертификат пользователя был получен ЦР по почте, и в сертификате пользователя есть зарегистрированный адрес электронной почты.

В любом из перечисленных случаев сертификат не передается пользователю до тех пор, пока от него не будет получен заверенный бланк запроса на сертификат.

При передаче сертификата пользователю ему также передается заверенный сертификат пользователя.

При наличии Сетевого справочника LDAP, администратор ЦР с использованием ПК ССС (данное ПО не входит в состав АПК «Валидата УЦ»), производит публикацию сертификата пользователя.

При получении сертификата, пользователь производит его добавление в справочник, используя ПК «Справочник сертификатов».

Примечание -  Время изготовления сертификата пользователя Центром сертификации и Центром регистрации после получения запроса от пользователя, должно оговариваться в Регламенте.

1.23   Повторная регистрация пользователя

Повторная регистрация пользователя в Центре регистрации производится в случае изменения зарегистрированных атрибутов пользователя по инициативе пользователя либо администрации системы.

1.24   Плановая смена ключей

Смена ключей Центра сертификации

Не позднее, чем за два месяца до окончания срока действия закрытого ключа ЦС администраторы ЦС производят формирование  нового закрытого ключа, нового сертификата ЦС и новых персональных ключевых носителей. 

Срок начала действия сертификата устанавливается равным сроку началу действия закрытого ключа. 

Сформированный новый сертификат ЦС записывается на носитель в формате упакованных данных с использованием ЭЦП на действующем ключе ЦС и передается в ЦР вместе с бланком сертификата. 

При окончании действия закрытого ключа, персональные ключевые носители, а также их копии уничтожаются по Акту. При переходе ЦС на вновь изготовленный ключ (сертификат), ЦС формирует СОС с использованием нового ключа или СОС формируется с заданной периодичностью. 

Сертификат ЦС (в формате упакованных данных с использованием ЭЦП на действующем ключе ЦС) может быть опубликован в сетевом справочнике LDAP (при его наличии).

Все пользователи системы во время, оставшееся до окончания срока действия закрытого ключа ЦС, обязаны получить новый сертификат ЦС и добавить его в ПСП с использованием ПК «Справочник сертификатов», без удаления действующего сертификата ЦС.

Смена ключей Центра регистрации

Не позднее, чем за два месяца до окончания срока действия закрытого ключа ЦР администратор ЦР производит формирование  нового закрытого ключа и сертификата ЦР. 

Смена ключей Центра регистрации производится аналогично смене ключей пользователя.

Все пользователи системы во время, оставшееся до окончания срока действия закрытого ключа ЦР, обязаны получить новый сертификат ЦР.

Смена ключей пользователя

Пользователь, имеющий действующий сертификат и соответствующий ему закрытый ключ ЭЦП, в любой момент времени до окончания срока действия действующего закрытого ключа (в соответствии с Договором), может произвести формирование нового закрытого ключа.

Формирование нового закрытого ключа, запроса на сертификат, передача запроса в ЦР и получение сертификата производится согласно последовательности, описанной в подразделе 10.3, за исключением необходимости формирования ПСП пользователя.

При получении сертификата, пользователь производит его добавление в Справочник, используя ПК «Справочник сертификатов».

При окончании действия рабочего закрытого ключа, пользователь с использованием ПК «Справочник сертификатов», должен определить новый сертификат (и соответственно закрытый ключ ЭЦП) рабочим.

1.25   Компрометация ключей

Компрометация ключа Центра сертификации

В случае компрометации ключа Центра сертификации вся система должна быть остановлена.

При наличии резервных ключей, система должна полностью перейти на комплект резервных ключей. 

Если резервные ключи не были предусмотрены,  для восстановления системы необходимо:

· повторно произвести формирование ключа и сертификата ЦС;

· провести полную перерегистрацию всех пользователей и ЦР этого ЦС;

· сформировать СОС ЦС, с указанием в нем отзываемого сертификата ЦС;

· обеспечить получение сертификата и СОС ЦС всеми пользователями системы;

· произвести выпуск новых сертификатов всех пользователей, используя действующие сертификаты;

· обеспечить получение новых сертификатов пользователями системы.

Компрометация ключей Центра регистрации

Компрометация ключа ЦР не приводит к останову системы. В случае компрометации становится невозможным сетевое взаимодействие между пользователем системы и ЦР в части управления ключевой системой.

В случае компрометации ключа Центра регистрации должны быть выполнены следующие мероприятия:

· ЦС формирует СОС, с указанием в нем отзываемого сертификата ЦР;

· при наличии резервных ключей ЦР, ЦР переходит на резервный ключ. 

Если резервные ключи не были предусмотрены,  для восстановления системы необходимо:

· повторно произвести формирование ключа и сертификата ЦР;

· обеспечить получение сертификата ЦР всеми пользователями системы (в случае сетевого взаимодействия).

Компрометация ключей пользователя

При компрометации ключа у пользователя он должен немедленно прекратить связь по сети с другими пользователями.

Пользователь (или администратор информационной безопасности организации) должен немедленно известить ЦР о компрометации ключей пользователя. 

При наличии сетевого взаимодействия пользователь может оповестить ЦР путем формирования сообщения о компрометации с использованием ПК «Справочник сертификатов», и передачей его в ЦР. 

После компрометации ключей пользователь формирует новый закрытый ключ и запрос на сертификат. Так как пользователь не может использовать скомпрометированный ключ для формирования ЭЦП и передачи запроса в защищенном виде по сети, запрос на сертификат вместе с бланками доставляется лично пользователем (администратором информационной безопасности) в Центр регистрации или по дополнительным защищенным каналам связи.

Действия ЦР при компрометации ключей пользователя

При получении сообщения о компрометации ключа одного из пользователей сети, администратор ЦР оповещает ЦС о необходимости добавления сертификата, соответствующего закрытому ключу в список отозванных сертификатов. ПК ЦС при формировании очередного СОС, включает в него отзываемый сертификат. 

Дата, с которой сертификат считается недействительным в системе, устанавливается администратором ЦР/ЦС при обработке/создании запроса на отзыв, и записывается в СОС, в который был включен серийный номер отзываемого сертификата.

При наличии сетевых средств распространения СОС, администратор ЦР производит публикацию СОС.

Для распространения СОС может быть использована электронная почта, с использованием которой ЦР рассылает вновь изданный СОС, всем пользователям, зарегистрированным в списке рассылки. 

Сертификат открытого ключа пользователя не удаляется из базы ПК ЦС (ПК ЦР) и хранится в течение установленного срока хранения для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.

1.26   Исключение пользователя из сети

Исключение пользователя из сети может быть осуществлено на основании заявки организации пользователя в адрес начальника территориальной организации.  Исключение пользователя из сети должно расцениваться, как компрометация ключа данного пользователя с выполнением всех предусмотренных для такого случая мероприятий (см. предыдущий раздел 10.6).
1.27   Периодичность издания СОС

Периодичность издания СОС Центром сертификации определяется администрацией системы.

Центр сертификации может ежедневно издавать СОС  и публиковать его в сетевом справочнике (при его наличии).

Для распространения вновь изданного СОС, может быть использована система электронной почты и список рассылки пользователей системы, который формируется при регистрации пользователя.

Пользователи должны регулярно обновлять СОС, хранящийся в локальном справочнике сертификатов с использованием ПК «Справочник сертификатов», или функций программной библиотеки, входящей в состав АПК «Валидата УЦ».

Порядок разбора конфликтных ситуаций, связанных с применением ЭЦП XE "Разбор конфликтов" 
Применение электронной цифровой подписи в автоматизированной системе может приводить к конфликтным ситуациям, заключающимся в оспаривании сторонами (участниками системы) авторства и/или содержимого документа, подписанного электронной цифровой подписью.

Разбор подобных конфликтных ситуаций в соответствии с действующим законодательством и особенностями формирования самой электронной цифровой подписи требует применения специального программного обеспечения для выполнения проверок и документирования данных, используемых при выполнении процедуры проверки соответствия ЭЦП содержимому электронного документа.

Разбор конфликтной ситуации заключается в доказательстве авторства подписи конкретного электронного документа конкретным исполнителем.

Данный разбор основывается на математических свойствах алгоритма ЭЦП, реализованного в соответствии со стандартами Российской Федерации ГОСТ Р 34.10-2001 и ГОСТ Р 34.11-94, гарантирующими невозможность подделки значения ЭЦП любым лицом, не обладающим закрытым ключом подписи.

При проверке значения ЭЦП используется открытый ключ, значение которого вычисляется по значению закрытого ключа ЭЦП при их формировании.

Система позволяет выполнять проверку значения ЭЦП в течение установленного в системе срока хранения открытых ключей и электронных документов (например, десяти лет), для чего в составе системы должны быть предусмотрены средства ведения архивов электронных документов с ЭЦП и сертификатов открытых ключей.

Разбор конфликтной ситуации выполняется комиссией, состоящей из представителей сторон, службы безопасности и экспертов. Состав комиссии, порядок ее формирования, регламент работы, рассмотрение результатов определяется в приложении к Регламенту системы (Договору), заключаемому между участниками автоматизированной системы.

1.28   Порядок разбора конфликтной ситуации

Разбор конфликтной ситуации выполняется по инициативе любого участника автоматизированной системы и состоит из:

· предъявления претензии одной стороны другой;

· формирования комиссии;

· разбора конфликтной ситуации.

Разбор конфликтной ситуации проводится с использованием АРМ РКС для электронного документа, авторство или содержание которого оспаривается.

Протокол проверки ЭЦП, формируемый данной программой, является основным документом работы комиссии и должен быть подписан всеми членами комиссии.

Проверка подписанного электронного документа включает в себя выполнение следующих действий:

· определения сертификата или нескольких сертификатов, необходимых для проверки ЭЦП;

· проверки ЭЦП электронного документа с использованием каждого сертификата;

· определения даты формирования каждой ЭЦП в электронном документе;

· проверки ЭЦП каждого сертификата, путем построения цепочки сертификатов до сертификата доверенного ЦС;

· проверки действительности сертификатов на текущий момент времени;

· проверки действительности сертификатов на момент формирования ЭЦП;

· проверки отсутствия сертификатов в СОС.

Если сертификат, с использование которого проверяется ЭЦП, отозван СОС, комиссия принимает решение о действительности ЭЦП документа, используя дату создания документа и дату отзыва сертификата в СОС.

При необходимости комиссия определяет правомерность использования сертификата на конкретном этапе технологического цикла системы банковских расчетов, опираясь на дополнения Регламенты использования сертификата и Расширенные области использования ключа, зарегистрированные для этого сертификата. Для этого комиссии дополнительно должны быть представлены подтверждения использования данных дополнений в прикладном программном обеспечении.

При проверке ЭЦП документа, верификации цепочки сертификатов, отсутствии сертификата в СОС, авторство подписи под документом считается установленным.

Примечание -  Несовпадение даты формирования документа и сроков действия сертификата и/или сроков действия закрытого ключа не влияет на определение авторства документа. На их основе можно сделать предположение о несоблюдении пользователем Регламента (Договора) в части сроков действия ключей, сертификатов или некорректного использования сертификата в прикладном ПО.

1.29   Случаи невозможности проверки значения ЭЦП

При отсутствии в архиве (базе) сертификата открытого ключа пользователя, выполнившего ЭЦП, доказать авторство документа возможно при наличии распечатанного бланка сертификата, воспользовавшись «Программным исполняемым модулем, обеспечивающим проверку ЭЦП с помощью открытого ключа». Тем не менее, архив с сертификатами открытых ключей необходимо подвергать регулярному резервному копированию и хранить в течение всего установленного срока хранения.

Режим нештатных ситуаций при эксплуатации
 АПК «ВАЛИДАТА УЦ»
 XE "Режим нештатных ситуаций" Ниже (Таблица 4) приведен основной перечень нештатных ситуаций и соответствующие действия персонала при их возникновении.
Таблица 4 - Действия персонала в нештатных ситуациях

	п/п
	Нештатная ситуация
	Действия персонала

	1.
	Эвакуация, угроза нападения, взрыва и т.п., стихийные бедствия, аварии общего характера на центральном узле (ЦУКС)
	Остановить все ЭВМ.

Персонал, имеющий доступ к ключам, обязан сдать все имеющиеся у него в наличии ключевые носители и идентификаторы начальнику отдела организации и эксплуатации (или его заместителю). 

Начальник подразделения (или лицо его заменяющее), в котором эксплуатируется АПК «Валидата УЦ», упаковывает все ключевые носители информации (в том числе и резервные), предварительно опечатанные пользователем и регистрационные карточки открытых ключей пользователей  в опечатываемый контейнер, который выносится в безопасное помещение или здание до окончания действия нештатной ситуации и восстановления нормальной работы аппаратных и программных средств. 

Начальник отдела организации и эксплуатации (или его заместитель) оповещает по телефонным каналам общего пользования всех пользователей о приостановке работы системы.

В случае наступления события, повлекшего за собой долговременный выход (длительность периода определяется эксплуатирующей организацией) из строя аппаратных средств, начальник отдела организации и эксплуатации уничтожает все ключевые носители, находящиеся в контейнере

	2.
	Выход из строя ключевого носителя, содержащего ключ и сертификат регистрации пользователя, до момента формирования им ключевых носителей
	Если у пользователя вышел из строя ключевой носитель, содержащий ключ и сертификат регистрации, то он должен обратиться в Центр регистрации для повторной регистрации и формирования ключа и сертификата регистрации

	3.
	Компрометация ключа регистрации, после  формирования им ключевых носителей
	Данное событие эквивалентно компрометации ключевых носителей

	4.
	Компрометация ключевого носителя
	Порядок действий при компрометации ключей описан в подразделе 10.6 настоящего документа

	5.
	Выход из строя  личного ключевого носителя.
	Необходимо сообщить по телефону в ЦР о факте выхода из строя личного ключевого носителя и обеспечить его безопасную доставку в ЦР для выяснения причин выхода из строя. Для работы используется резервный личный ключевой носитель (при его наличии).

	6.
	Повторный выход из строя  личного ключевого носителя..
	Пользователь, у которого вышли из строя оба личные ключевые носители (или один при отсутствии второго резервного), является в ЦР для повторной регистрации (без изменения данных регистрации) и формирования ключа и лицензии регистрации.

	7.
	Отказы и сбои в работе аппаратной части АРМ 
	При отказах и сбоях в работе аппаратной части АРМ необходимо остановить работу, по возможности локализовать неисправность и в дальнейшем произвести ремонт в установленном порядке и, при необходимости, переустановку ПО

	8.
	Отказы и сбои в работе средств защиты от НСД (ПАК «Аккорд» или ПАК «Соболь»)
	При отказах и сбоях в работе средств защиты от НСД (ПАК «Аккорд» или ПАК «Соболь») необходимо произвести замену вышедшего из строя ПАК «Аккорд» или ПАК «Соболь» на исправный

	9.
	Утеря идентификатора Touch- Memory и смарт-карты
	Утеря указанных идентификаторов равносильна компрометации ключевых документов

Порядок действий при компрометации ключей описан в подразделе 10.6 настоящего документа

	10.
	Отказы и сбои в работе программных средств, вследствие не выявленных ранее ошибок в программном обеспечении
	При отказах и сбоях в работе программных средств вследствие не выявленных ранее ошибок в программном обеспечении необходимо остановить работу, локализовать по возможности причину отказов и сбоев и вызвать разработчика данного ПО или его представителя для устранения причин, вызывающих отказы и сбои

	11.
	Отказы в работе программных средств, вследствие случайного или умышленного их повреждения.
	При отказах в работе программных средств вследствие случайного или умышленного их повреждения лицо, ответственное за безопасность функционирования программных и аппаратных средств, обязано произвести служебное расследование по данному факту с целью установления причины отказа и восстановления правильной работы программных средств в установленном порядке

	12.
	Отказы в работе программных средств, вследствие ошибок оператора
	При отказах в работе программных средств, вследствие ошибок оператора оператор сообщает о данном факте лицу, ответственному за безопасность функционирования программных и аппаратных средств. Ответственный за безопасность функционирования программных и аппаратных средств дает соответствующие указания обслуживающему персоналу по восстановлению правильной работы программных средств в установленном порядке


Эксплуатирующая организация на базе данного раздела выпускает соответствующие инструкции, регламентирующие действия персонала и принимаемые в организации меры по действиям персонала в нештатных ситуациях.
УСЛОВИЯ ПРИМЕНЕНИЯ АПК «ВАЛИДАТА УЦ»
1.30 Рекомендации по размещению технических средств 

При размещении технических средств XE "Размещение технических средств"  с установленным АПК «Валидата УЦ» следует руководствоваться нормативными документами организации и настоящим документом.
Помещения, в которых размещаются ПЭВМ, предназначенные для изготовления ключей шифрования и для закрытых ключей ЭЦП ЦС, оборудуются в соответствии со следующими требованиями:

· размещение, охрана и специальное оборудование помещений должны обеспечивать сохранность информации, невозможность неконтролируемого проникновения в эти помещения и визуального просмотра помещений посторонними лицами;

· эти помещения должны иметь прочные входные двери, на которые устанавливаются надёжные замки, и должны быть оборудованы охранной сигнализацией. При расположении помещений на первом этаже зданий в случае выхода окон помещений на внешнюю сторону, или последнем этаже, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п., окна помещений оборудуются внутренними (раздвижными, распашными и т.п.) решётками или должны быть изготовлены из бронестекла и  оборудованы сигнализацией на вскрытие (разрушение);

· двери помещений во время работы с ключевой информацией не должны открываться, присутствие посторонних лиц, не имеющих права доступа к ключевой информации, должно быть исключено;

· для хранения носителей ключевой информации в помещениях должны устанавливаться надёжные металлические хранилища, оборудованные приспособлениями для опечатывания и внутренними замками с двумя экземплярами ключей. Вторые экземпляры ключей должны храниться у начальника Управления (отдела) безопасности и защиты информации, который не должен иметь право опечатывания хранилища ключевой информации;

· допускается хранение носителей с ключевой информацией в одном хранилище с другими документами, при этом отдельно от них и в упаковке, исключающей возможность несанкционированного доступа к ним (опечатанная упаковка, одноразовая упаковка и т.п.);
· хранение закрытых ключей на HDD ПЭВМ (в реестре ОС Windows) допустимо при условии распространения на ПЭВМ требований по хранению ключевых носителей;
· по окончании рабочего дня помещения должны закрываться и сдаваться под охрану.

1.31  Защита сетевого взаимодействия

Не допускается подключение компонентов ИОК к общедоступным сетям.

АРМ пользователя может соединяться с ПК ЦР только через корпоративную IP-сеть и только с использованием сертифицированного по требованиям ФСБ межсетевого экрана (МЭ) не ниже 4 класса защищенности. В качестве МЭ могут быть использованы:
· аппаратно-программный комплекс «Цитадель-МЭ», разработанный компанией "Элко технологии СПб". Данный МЭ имеет сертификат соответствия № СФ/105-0396 от 19.01.2001, выданный Федеральным агентством правительственной связи и информации при Президенте Российской Федерации;
· аппаратный межсетевой экран (“Атликс-МЭ-А”), разработанный ФГУП “НТЦ “Атлас” и сертифицированный по требованиям ФСБ России по 4 классу защищенности (СФ/105-0626 от 16.06.2003).

Возможная схема подключения межсетевого экрана изображена ниже (Рисунок 2).
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Рисунок 2 - Cхема подключения межсетевого экрана

В МЭ, устанавливаемом между ЦР и пользователями, должны быть выполнены следующие настройки пакетного фильтра:

a) разрешить прохождение пакетов с IP адреса АРМ администратора ЦР на IP адрес ЦР;
b) разрешить прохождение пакетов с IP адреса ЦР на IP адрес АРМ администратора ЦР и запретить прохождение пакетов с других IP адресов.

В МЭ, устанавливаемом между ЦР и ЦС, должны быть выполнены следующие настройки пакетного фильтра:

a) разрешить прохождение пакетов с IP адреса АРМ администратора ЦР на IP адрес администратора ЦС и запретить прохождение пакетов с других IP адресов.

c) разрешить прохождение пакетов с IP адреса АРМ администратора ЦС на IP адрес администратора ЦР и запретить прохождение пакетов с других IP адресов.

Для правила фильтрации порта 80 IP адреса ЦР настроить механизм пассивных фильтров для анализа содержимого IP-пакетов на основе следующего правила - запретить прохождение пакетов, поле данных которых содержит команды HTTP протокола (PUT, TRACE, DELETE, CONNECT) за исключением команды GET3. Ограничения по используемым сетевым протоколам должны определяться конкретными используемыми транспортными подсистемами.

1.32  Защита от НСД  

Требования по защите АПК «Валидата УЦ» от НСД изложены в документе 
ВАМБ.00076-01 93 01 «АПК «Валидата УЦ» версия 1.0. Руководство администратора информационной безопасности». 
Эксплуатирующая организация на базе упомянутого документа, выпускает соответствующие инструкции, регламентирующие действия персонала и принимаемые в организации меры по защите АПК «Валидата УЦ»  от НСД. 

ПРИЛОЖЕНИЕ  
РЕАЛИЗАЦИЯ ИОК 

1.  X.509. Рекомендации и стандарты XE "Рекомендации и стандарты" 
При разработке данного документа учитывались следующие рекомендации и стандарты:

· ITU-T Recommendation X.509 XE "X.509"  (1997 E): Information Technology - Open Systems Interconnection – The Directory: Authentication Framework, June 1997;

· RFC 5280 XE "RFC 2459" . Internet X.509 Public Key Infrastructure. Certificate and CRL Profile. May 2008.

Дополнительно были использованы материалы, представленные в документе "Peter Gutmann: X.509 Style Guide, May 1999.", которые являются результатом многолетнего анализа различных рекомендаций и стандартов построения ИОК и реализации ИОК.

2.  Компоненты ИОК  XE "Компоненты ИОК" 
К компонентам ИОК в  АПК «Валидата УЦ» относятся:

· ПК «Центр сертификации» (ПК ЦС);

· ПК «Центр регистрации» (ПК ЦР);

· ПК «Сетевой справочник» (опционально).

2.1   Центр сертификации XE "Центр сертификации" 
Управляющий компонент АПК «Валидата УЦ», предназначенный для формирования электронных сертификатов подчиненного Центра Регистрации (или нескольких подчиненных центров) и конечных пользователей. Кроме сертификатов ЦС формирует список отозванных сертификатов X.509 CRL (СОС), с регулярностью, определенной Регламентом.

2.2   Центр регистрации XE "Центр регистрации" 
Управляющий компонент АПК «Валидата УЦ», предназначенный для регистрации пользователей системы. В целях обеспечения автоматизации при управлении ключевой системой, Центр Регистрации может взаимодействовать с нижестоящими компонентами по сети.

В задачи ЦР может также входить публикация сертификатов и СОС, сформированных ЦС, в сетевом справочнике. Для этих целей в состав ЦР должно входить ПО администратора сетевого справочника.

ЦР является единственной точкой входа (регистрации) участников системы. Только зарегистрированный ЦР пользователь может получить сертификат на свой открытый ключ в Центре Сертификации.

В определенных случаях Центр регистрации и Центр сертификации могут использоваться совместно.

 2.3   Сетевой справочник XE "Сетевой справочник" 
Опциональный компонент АПК «Валидата УЦ», содержащий сертификаты и списки отозванных сертификатов (за исключением сертификатов доверенных центров), и служащий для распространения этих объектов среди пользователей УЦ, реализованного с использованием средств АПК «Валидата УЦ» и с использованием протокола LDAP.

3.  Базовые объекты ИОК  в  АПК «ВАЛИДАТА УЦ» XE "Базовые объекты" 
К базовым объектам ИОК в АПК «Валидата УЦ» (объектам, используемым в процессе управления ключевой информацией) относятся:

· сертификат;

· список отозванных сертификатов (СОС);

· запрос на сертификат;

· сертификат регистрации;

· сообщение о компрометации;

· упакованные данные.

 3.1   Сертификат XE "Сертификат" 
Сертификат открытого ключа подписи или шифрования представляет собой структурированную двоичную запись в формате ASN.1, состоящую из:

· имени субъекта или объекта системы, однозначно идентифицирующего его в системе;

· открытого ключа субъекта или объекта системы;

· дополнительных атрибутов, определяемых требованиями использования сертификата в системе;

· ЭЦП издателя (Центра сертификации), заверяющую совокупность этих данных.

Формат сертификата определен в рекомендациях ITU-T 1997 года и рекомендациях IETF 2008 года. В настоящее время основным принятым форматом является формат версии 3, позволяющий определить дополнения (extensions), с помощью которых реализуется определенная политика безопасности в системе. 

3.2   Список отозванных сертификатов XE "CRL" 
Список отозванных сертификатов XE "Список отозванных сертификатов" \t "См. CRL"  представляет собой структурированную двоичную запись в формате ASN.1, состоящую из:

· имени издателя (Центра сертификации), выпустившего СОС;

· даты выпуска СОС и опциональной даты обновления СОС;

· дополнительных атрибутов, которые могут быть включены в СОС;

· списка элементов, каждый из которых включает ссылку на отзываемый сертификат и дополнительной информации о нем и причинах его отзыва;

· ЭЦП издателя, заверяющую совокупность этих данных.

Формат СОС определен в рекомендациях ITU-T 1997 года и рекомендациях IETF 2008 года. В настоящее время основным принятым форматом является формат СОС версии 2.

3.3  Запрос на сертификат XE "Запрос на выпуск сертификата" 
Запрос на сертификат представляет собой структурированную двоичную запись в формате ASN.1, состоящую из:

· имени субъекта или объекта системы, однозначно идентифицирующего его в системе;

· открытого ключа субъекта или объекта системы;

· дополнительных атрибутов, которые могут быть включены в сертификат;

· ЭЦП субъекта или объекта системы на закрытом ключе, соответствующем открытому ключу в запросе, заверяющую совокупность этих данных.

В соответствии с международной практикой, запрос на сертификат оформляется по стандарту RSA PKCS#10. 

 3.4   Сертификат регистрации XE "Сертификат регистрации" 

 XE "Лицензия" \t "См. Сертификат регистрации" 
Сертификат регистрации представляет собой объект, по формату аналогичный обычному сертификату, за исключением:

· сертификат регистрации формирует Центр регистрации;

· сертификат регистрации не публикуется в сетевом справочнике;

· сертификат регистрации имеет дополнения, ограничивающие его использование только для целей взаимодействия с Центром регистрации.

В сертификате регистрации в виде дополнений X.509 содержится:

· информация, необходимая для корректной генерации ключей пользователем;

· дополнительная информация, описывающая объект (субъект) системы;

· сертификат доверенного ЦС, сертификаты (цепочка сертификатов) нижестоящих ЦС и ЦР;

· СОС ЦС и ЦР.

3.5   Сообщение о компрометации XE "Сообщение о компрометации" 
Сообщение о компрометации представляется в виде структурированной двоичной записи в формате ASN.1, состоящей из:

· отзываемого сертификата;

· даты и кода мотивации отзыва сертификата;

· дополнительной строки комментариев, которые могут быть включены в сообщение;

· ЭЦП субъекта или объекта системы на закрытом ключе, соответствующему отзываемому сертификату, заверяющей совокупность этих данных.

3.6    Упакованные данные XE "Упакованные данные" 
Упакованные данные представляют собой тип, определенный стандартом RSA PKCS#7. К данному типу относятся:

· PKCS#7 Signed – подписанные данные;
· PKCS#7 Signed and Enveloped – подписанные и зашифрованные данные;

· PKCS#7 Enveloped – зашифрованные данные.

4.    Описание Базовых объектов

4.1    Сертификат XE "Сертификат" 
Версия 3 сертификата X.509 имеет следующий синтаксис. Кодировка сертификата соответствует правилам DER (distinguished encoding rules) ASN.1.

Certificate  ::=  SEQUENCE  {

        tbsCertificate       TBSCertificate,

        signatureAlgorithm   AlgorithmIdentifier,

        signatureValue       BIT STRING  }

   TBSCertificate  ::=  SEQUENCE  {

        version         [0]  EXPLICIT Version DEFAULT v1,

        serialNumber         CertificateSerialNumber,

        signature            AlgorithmIdentifier,

        issuer               Name,

        validity             Validity,

        subject              Name,

        subjectPublicKeyInfo SubjectPublicKeyInfo,

        issuerUniqueID  [1]  IMPLICIT UniqueIdentifier OPTIONAL,

                             -- If present, version shall be v2 or v3

        subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL,

                             -- If present, version shall be v2 or v3

        extensions      [3]  EXPLICIT Extensions OPTIONAL

                             -- If present, version shall be v3

        }

   Version  ::=  INTEGER  {  v1(0), v2(1), v3(2)  }

   CertificateSerialNumber  ::=  INTEGER

   Validity ::= SEQUENCE {

        notBefore      Time,

        notAfter       Time }

   Time ::= CHOICE {

        utcTime        UTCTime,

        generalTime    GeneralizedTime }

   UniqueIdentifier  ::=  BIT STRING

   SubjectPublicKeyInfo  ::=  SEQUENCE  {

        algorithm            AlgorithmIdentifier,

        subjectPublicKey     BIT STRING  }

   Extensions  ::=  SEQUENCE SIZE (1..MAX) OF Extension

   Extension  ::=  SEQUENCE  {

        extnID      OBJECT IDENTIFIER,

        critical    BOOLEAN DEFAULT FALSE,

        extnValue   OCTET STRING  }

Алгоритм ЭЦП XE "Алгоритм ЭЦП. Сертификат" 
signatureAlgorithm

AlgorithmIdentifier  ::=  SEQUENCE  {

  algorithm          OBJECT IDENTIFIER,

  parameters         ANY DEFINED BY algorithm OPTIONAL  }

Поле Алгоритм ЭЦП содержит идентификатор криптографического алгоритма, используемого ПК ЦС для выработки ЭЦП сертификата.

Идентификатор алгоритма определен как ASN.1 структура.

Данное поле содержит тот же идентификатор алгоритма, как и поле signature в последовательности tbsCertificate.

Значение ЭЦП XE "Значение ЭЦП. Сертификат" 
signatureValue

signatureValue ::= BIT STRING

Поле Значение ЭЦП содержит ЭЦП, сформированную на последовательность tbsCertificate, представленную в кодировке DER ASN.1.

Версия  XE "Версия сертификата" 
Version  ::=  INTEGER  {  v1(0), v2(1), v3(2)  }

Данное поле описывает версию сертификата. При использовании дополнений версия должна быть установлена как X.509 version 3 (значение равно 2).

Если дополнения не используются, версия должна быть 1 (значение должно быть не установлено).

Примечание -  Версия 2 в реализации АПК «Валидата УЦ» не используется.

Серийный номер XE "Серийный номер сертификата" 
CertificateSerialNumber  ::=  INTEGER
Серийный номер является целым числом,  устанавливаем ЦС для каждого сертификата. Значение должно быть уникальным для каждого сертификата, выпущенного данным ЦС. Имя издателя и серийный номер сертификата совместно являются уникальным идентификатором сертификата.

Серийный номер формируется как совокупность префикса (0x40000000), текущего времени, количества тиков времени и случайных данных.

ЭЦП XE "ЭЦП сертификата" 
Signature

   AlgorithmIdentifier  ::=  SEQUENCE  {

        algorithm          OBJECT IDENTIFIER,

        parameters         ANY DEFINED BY algorithm OPTIONAL  }

Данное поле содержит идентификатор алгоритма, используемого ПК ЦС при формировании ЭЦП сертификата.

Идентификатор алгоритма в данном поле аналогичен идентификатору в поле Алгоритм ЭЦП (signatureAlgorithm) в последовательности сертификата.

Издатель  XE "Издатель сертификата" 
Issuer

Name ::= CHOICE {

     RDNSequence }

   RDNSequence ::= SEQUENCE OF RelativeDistinguishedName

   RelativeDistinguishedName ::=

     SET OF AttributeTypeAndValue

   AttributeTypeAndValue ::= SEQUENCE {

     type     AttributeType,

     value    AttributeValue }

   AttributeType ::= OBJECT IDENTIFIER

   AttributeValue ::= ANY DEFINED BY AttributeType

В реализации АПК «Валидата УЦ» тип DirectoryString имеет следующий синтаксис:

DirectoryString ::= CHOICE {

  teletexString           TeletexString (SIZE (1..MAX)),

  printableString         PrintableString (SIZE (1..MAX)),

  universalString         UniversalString (SIZE (1..MAX)),

  utf8String              UTF8String (SIZE (1..MAX)),

  bmpString               BMPString (SIZE (1..MAX)) }  

Поле Издатель идентифицирует объект (субъект), который сформировал ЭЦП и издал сертификат. Значение в поле Издатель должно содержать ненулевое значение DN (distinguished name). Поле Издатель определено в рекомендациях X.501 [X.501] как тип Name.

Значение поля состоит из набора иерархических атрибутов (AttributeType), таких как код страны и соответствующего ему значения (AttributeValue, например, RU). Тип компонентов AttributeValue, входящих в имя, определяется типом атрибута AttributeType и в основном используется DirectoryString.

Примечание -  В реализации DN имени используются следующие типы атрибутов и соответствующие им кодировки:

countryName 

– PrintableString

organizationName 

- UTF8String

organizationalUnitName 
- UTF8String

commonName 


– UTF8String

localityName 

– UTF8String

stateOrProvinceName 
- UTF8String
title



- UTF8String

unstructuredAddress
- UTF8String

unstructuredName

- UTF8String
emailAddress 

- IA5String

domainComponent 

- IA5String

Срок действия XE "Срок действия сертификата" 
Validity

Validity ::= SEQUENCE {

        notBefore      Time,

        notAfter       Time }

   Time ::= CHOICE {

        utcTime        UTCTime,

        generalTime    GeneralizedTime }

Данное поле определяет срок действия (в виде временного интервала), в течение которого ЦС управляет (отслеживать состояние) сертификатом. Данное поле представляет последовательность двух дат: дата начала действия сертификата (notBefore) и дата окончания срока действия сертификата (notAfter). Оба этих значения могут быть закодированы либо как UTCTime, либо как GeneralizedTime.

ПК ЦС использует одинаковую кодировку UTCTime для года меньше чем 2049 и для года 2050 или больше.

UTCTime XE "UTCTime" 
Тип всеобщее время (UTCTime) является стандартным ASN.1 типом, определенным для международного использования (вследствие различия локальных времен). UTCTime представляет год в виде двух меньших цифр и времени в зависимости от требуемой точности (минуты и/или секунды). UTCTime включает либо Z (Greenwich Mean Time – время по Гринвичу), либо разницу часовых поясов.

Для использования в объектах АПК «Валидата УЦ» используется значение UTCTime по Гринвичу, включая поле секунд (даже если секунды нулевые) в виде YYMMDDHHMMSSZ.

Значение года YY интерпретируется следующим образом:

· если YY больше либо равно 50, год считается 19YY;

· если YY меньше 50, год считается 20YY.

Примечание -  При формировании UTCTime, значение формируется по Гринвичу в виде YYMMDDHHMMSSZ со значением секунд равным 00.

При чтении и сравнении UTCTime воспринимается в следующих форматах:

YYMMDDHHMMSSZ

YYMMDDHHMMZ

YYMMDDHHMM+HH'MM'

YYMMDDHHMM-HH'MM'

YYMMDDHHMMSS+HH'MM'

YYMMDDHHMMSS-HH'MM'

GeneralizedTime XE "GeneralizedTime" 
Тип обобщенное время (GeneralizedTime) является стандартным ASN.1 типом, используемым для представления времени с различной точностью. Опционально поле GeneralizedTime может указывать смещение локального времени от Гринвича.

При использовании в объектах АПК «Валидата УЦ» GeneralizedTime представляется в виде GMT и включает поле секунд (даже если секунды нулевые) в виде YYYYMMDDHHMMSSZ.

Поле GeneralizedTime не включает доли секунд.

При чтении и сравнении GeneralizedTime воспринимается в следующих форматах:

YYYYMMDDHHMMSSZ

YYYYMMDDHHMMZ

YYYYMMDDHHMM+HH'MM'

YYYMMDDHHMM-HH'MM'

YYYYMMDDHHMMSS+HH'MM'

YYYYMMDDHHMMSS-HH'MM'

Владелец XE "Владелец сертификата" 
Subject
Поле Владелец идентифицирует объект (субъект), являющийся обладателем закрытого ключа, соответствующего открытому ключу в сертификате. Имя владельца сертификата может быть установлено в поле Владелец и/или в дополнении Альтернативное имя Владельца. Если владельцем сертификата является ЦС (и это, например, отмечено через дополнение Базовые ограничение путем установки флага cA в значение TRUE), тогда поле Владелец переносится в поле Издатель во все издаваемые этим центром сертификаты. Если информация о владельце сертификата представлена только в дополнении Альтернативное имя Владельца (например, только в виде e-mail адреса или URI), в этом случае поле Владелец должно быть нулевой последовательностью, а дополнение отмечено как критичное.

Если значение в поле Владелец установлено то, оно содержит X.500 имя (DN). Имя DN должно быть уникально для каждого объекта (субъекта), для которого ЦС выпускает сертификат. ЦС может издавать более чем один сертификат с одним и тем же DN для одного и того же объекта (субъекта).

В некоторых реализациях систем на основе рекомендаций X.509, в поле имени дополнительно может быть использован атрибут EmailAddress в виде имени rfc822Name. Атрибут EmailAddress является типом IA5String, для включения в значения символа '@'. Значение атрибута не зависит от регистра (т.е. "info@x509.ru" аналогично "INFO@X509.RU").

В реализации АПК «Валидата УЦ» атрибут EmailAddress в DN имени использовать не рекомендуется. Предпочтительнее для этих целей использовать дополнение Альтернативное имя с типом rfc822Name.

В реализации АПК «Валидата УЦ» ПК ЦС не издает сертификаты с нулевым значением имени Владелец. 

Примечание -  В реализации DN имени используются следующие типы атрибутов и соответствующие им кодировки:
countryName 


– PrintableString

organizationName 

- UTF8String

organizationalUnitName 
- UTF8String

commonName 


– UTF8String

localityName 


– UTF8String

stateOrProvinceName 

- UTF8String
title



- UTF8String

unstructuredAddress

- UTF8String

unstructuredName

- UTF8String
emailAddress 


- IA5String

domainComponent 

- IA5String

Открытый ключ Владельца XE "Открытый ключ Владельца сертификата" 
Subject Public Key Info

SubjectPublicKeyInfo  ::=  SEQUENCE  {

        algorithm            AlgorithmIdentifier,

        subjectPublicKey     BIT STRING  }

Данное поле используется для хранения открытого ключа, идентификации алгоритма, соответствующего открытому ключу.

Поле parameters идентификатора алгоритма содержит идентификаторы соответствующих закрытых ключей в виде последовательности:

SEQUENCE {

       signKeyIdentifier        IA5String,

       encryptKeyIdentifier     IA5String OPTIONAL

}

Опционально эта структура содержит ключ шифрования.

Уникальный идентификатор XE "Уникальный идентификатор сертификата" 
Unique Identifiers

UniqueIdentifier  ::=  BIT STRING

Данное поле может использоваться только в сертификатах версии 2 или 3. Данное поле было предусмотрено в версии 2 сертификатов X.509 для целей обеспечения использования одинакового имени Владельца или Издателя в разных сертификатах. С введением дополнений в версии 3 такая необходимость отпала. Данное поле не используется при формировании сертификатов.

Дополнения XE "Дополнения сертификата" 
Extensions  ::=  SEQUENCE SIZE (1..MAX) OF Extension

Extension  ::=  SEQUENCE  {

  extnID      OBJECT IDENTIFIER,

  critical    BOOLEAN DEFAULT FALSE,

  extnValue   OCTET STRING  }

Данные поля были внесены в версию 3 сертификата. 

4.2    Список отозванных сертификатов  XE "СОС" 

 XE "CRL" 
Версия СОС имеет следующий синтаксис. Кодировка СОС соответствует правилам DER (distinguished encoding rules) ASN.1.

   CertificateList  ::=  SEQUENCE  {

        tbsCertList          TBSCertList,

        signatureAlgorithm   AlgorithmIdentifier,

        signatureValue       BIT STRING  }

   TBSCertList  ::=  SEQUENCE  {

        version                 Version OPTIONAL,

                                     -- if present, shall be v2

        signature               AlgorithmIdentifier,

        issuer                  Name,

        thisUpdate              Time,

        nextUpdate              Time OPTIONAL,

        revokedCertificates     SEQUENCE OF SEQUENCE  {

             userCertificate         CertificateSerialNumber,

             revocationDate          Time,

             crlEntryExtensions      Extensions OPTIONAL

                                           -- if present, shall be v2

                                  }  OPTIONAL,

        crlExtensions           [0]  EXPLICIT Extensions OPTIONAL

                                           -- if present, shall be v2

                                  }

Поля Version, Time, CertificateSerialNumber и Extensions определены и описаны в п.4.1. 

СОС представляет собой последовательность из трех обязательных полей:

· tbsCertList;

· signatureAlgorithm;

· signatureValue.

Первое поле tbsCertList является последовательностью, содержащей информацию об имени Издателя, дате издания данного списка и дате издания следующего списка, списке отозванных сертификатов и опциональных дополнениях. Каждый элемент из списка отозванных сертификатов, в свою очередь, тоже является последовательностью, содержащей серийный номер отозванного сертификата, дату отзыва и опциональные дополнения элемента списка.

Поле signatureAlgorithm содержит идентификатор алгоритма, использованный ПК ЦС при формировании ЭЦП СОС. Данное поле содержит тот же идентификатор алгоритма, что и поле signature в последовательности tbsCertList.

Поле signatureValue содержит ЭЦП, сформированную на последовательность tbsCertList, которая представлена в кодировке DER ASN.1.

Версия XE "Версия СОС" 
version
Данное поле опционально и идентифицирует версию СОС. При использовании дополнений в СОС используется версия 2 (значение равно «1»).

ЭЦП

signature
Данное поле содержит идентификатор алгоритма, используемого ПК ЦС при формировании ЭЦП СОС.

Идентификатор алгоритма в данном поле аналогичен идентификатору в поле Алгоритм ЭЦП (signatureAlgorithm) в последовательности сертификата.

Издатель XE "Издатель СОС" 
issuer
Данное поле идентифицирует издателя, выпустившего и подписавшего СОС. Для дополнительной идентификации издателя может быть использовано дополнение Альтернативное имя Издателя. Поле содержит имя издателя в виде Х.500 DN.

Дата издания СОС XE "Дата издания СОС" 
thisUpdate
Данное поле указывает дату издания данного СОС. Дата может быть представлена в виде типа UTCTime или  GeneralizedTime. 

Дата следующего издания XE "Дата следующего издания СОС"  СОС

nextUpdate
Данное поле указывает дату следующего издания (обновления) СОС. Следующий СОС может быть издан ранее, но не позже  указанной даты. ПК ЦС, при издании СОС, должен  устанавливать значение nextUpdate равным или большим, чем во всех предыдущих  СОС. Дата может быть представлена в виде типа UTCTime или  GeneralizedTime. Согласно рекомендациям RFC 5280, ПК ЦС, при издании СОС, включает поле nextUpdate во все издаваемые СОС, хотя данное поле и является опциональным.

Отозванные сертификаты XE "Отозванные сертификаты" 
revokedCertificates
Данное поле содержит последовательность отозванных сертификатов. Каждый сертификат идентифицируется серийным номером. Для каждого сертификата указывается дата отзыва (дата недействительности) revocationDate. Для каждого сертификата может присутствовать список дополнений.

Дополнения XE "Дополнения СОС" 
Extensions
Данное поле содержит список дополнений. 

4.3      Запрос на сертификат XE "Запрос на выпуск сертификата" 
Запрос на сертификат представляет собой последовательность следующего синтаксиса:

CertificationRequest ::= SEQUENCE {

  certificationRequestInfo   CertificationRequestInfo,

  signatureAlgorithm         SignatureAlgorithmIdentifier,

  signature                  Signature }

SignatureAlgorithmIdentifier ::= AlgorithmIdentifier

Signature ::= BIT STRING

Поля signatureAlgorithm и signature имеют то же значение, что и аналогичные поля в сертификате.

Собственно информация в запросе на выпуск сертификата представлена в виде последовательности:

CertificationRequestInfo ::= SEQUENCE {

  version                  Version,

  subject                  Name,

  subjectPublicKeyInfo     SubjectPublicKeyInfo,

  attributes           [0] IMPLICIT Attributes }

Version ::= INTEGER

Attributes ::= SET OF Attribute

Поля последовательности CertificationRequestInfo имеют следующее значение:

· version – номер версии. В настоящей версии используется значение «0»;

· subject – Х.500 DN владельца сертификата (субъекта или объекта, чей открытый ключ должен быть сертифицирован);

· subjectPublicKeyInfo – информация об открытом ключе, который должен быть сертифицирован;
· attributes – набор дополнительной информации (атрибутов), которую субъект (объект) намерен поместить в издаваемый сертификат. В качестве атрибутов могут быть использованы типы, определенные в PKCS#6 и PKCS#9.

Примечание -  Для набора атрибутов используются следующие атрибуты:

pkcs9_emailAddress

pkcs9_unstructuredName

pkcs9_challengePassword

pkcs9_signingTime
Атрибут pkcs9_signingTime (время формирования ЭЦП) устанавливается автоматически, при создании запроса. XE "Время создания запроса" 
Дополнительно, с целью возможности использования X.509 дополнений, которые имеют отличия в формате от атрибутов, в соответствии с рекомендациями и RFC 2510, в реализации АПК «Валидата УЦ» используется расширенный атрибут.

Расширенный атрибут имеет идентификатор:

id-ExtensionReq OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) PKCS#9(9) 14} 

Расширенный атрибут позволяет объединить в один атрибут набор X.509 дополнений.

Список полей, устанавливаемых пользователем и обрабатываемых Центром Регистрации, приведен в разделе 5 настоящего приложения.

В реализации АПК «Валидата УЦ» во все запросы устанавливается X.509 дополнение Идентификатор ключа Владельца, которое вычисляется, как 160 бит значения хэш- функции от открытого ключа по алгоритму SHA-1. Он используется для определения взаимосвязи между объектами с одним открытым ключом.

4.4        Сообщение о компрометации  XE "Сообщение о компрометации" 
Сообщение о компрометации представляет собой последовательность следующего синтаксиса:

RevocationRequest ::=  SEQUENCE  {

    tbsRevReq            TBSRevReq,

    signatureAlgorithm   AlgorithmIdentifier,

    signatureValue       BIT STRING  

  }

SignatureAlgorithmIdentifier ::= AlgorithmIdentifier

SignatureValue ::= BIT STRING

Поля signatureAlgorithm и signatureValue имеют то же значение, что и аналогичные поля в сертификате.

Собственно информация в сообщении о компрометации представлена в виде последовательности:

TBSRevReq  ::=  SEQUENCE  {


version                 INTEGER (Version 1),


cert                    Certificate,


thisUpdate              GeneralizedTime,


revocationReason        ReasonCode       OPTIONAL,


badSinceDate            GeneralizedTime  OPTIONAL,


comment


BMPString
     OPTIONAL,


crlEntryDetails         Extensions       OPTIONAL

}

Поля последовательности TBSRevReq имеют следующее значение:

· version – номер версии. В настоящей версии используется значение «0»;

· cert – скомпрометированный сертификат. Закрытый ключ, соответствующий этому сертификату, используется для формирования ЭЦП сообщения о компрометации;

· thisUpdate  - дата формирования сообщения;

· revocationReason – предполагаемая причина компрометации;

· badSinceDate - предполагаемая дата компрометации;

· comment - опциональная строка комментария;

· crlEntryDetails – набор дополнительной информации (дополнений X.509).

4.5      Упакованные данные XE "Упакованные данные" 
Упакованные данные представляют собой различные типы, реализованные на основе стандарта RSA PKCS#7. Хотя данный стандарт определяет шесть базовых типов (data, signed data, enveloped data, signed-and-enveloped data, digested data, encrypted data) и позволяет ввести собственные определения, в реализации АПК «Валидата УЦ» используются только один тип (data), для идентификации внутреннего вложения.

К данному типу относится:

· PKCS#7 Signed – подписанные данные.

Синтаксис для всех типов данных представляет собой следующую последовательность:

ContentInfo ::= SEQUENCE {

  contentType     ContentType,

  content     [0] EXPLICIT ANY DEFINED BY contentType OPTIONAL }

ContentType ::= OBJECT IDENTIFIER

Где ContentType имеет следующие идентификаторы:

PKCS#7  OBJECT IDENTIFIER ::=

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) 7 }

data                    OBJECT IDENTIFIER ::= { PKCS#7 1 }

signedData              OBJECT IDENTIFIER ::= { PKCS#7 2 }

envelopedData           OBJECT IDENTIFIER ::= { PKCS#7 3 }

signedAndEnvelopedData  OBJECT IDENTIFIER ::= { PKCS#7 4 }

digestedData            OBJECT IDENTIFIER ::= { PKCS#7 5 }

encryptedData           OBJECT IDENTIFIER ::= { PKCS#7 6 }

Подписанные данные (PKCS#7 Signed)

В соответствии со стандартом RSA PKCS#7, формат подписанных данных (поле content) представляет собой последовательность следующего вида:

SignedData ::= SEQUENCE {

  version                Version,

  digestAlgorithms       DigestAlgorithmIdentifiers,

  contentInfo            ContentInfo,

  certificates       [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,

  crls               [1] IMPLICIT CertificateRevocationLists OPTIONAL,

  signerInfos            SignerInfos }

SignerInfos ::= SET OF SignerInfo
Значения полей в типе SignedData имеют следующие значения.

Версия

version
Идентифицирует версию формата. В настоящее время используется версия 1.

Алгоритмы хэширования
digestAlgorithms 

DigestAlgorithmIdentifiers ::=   SET OF DigestAlgorithmIdentifier

Данное поле содержит список идентификаторов алгоритмов хэширования. Каждый элемент списка специфицирует один алгоритм и опциональные параметры этого алгоритма из всех алгоритмов, использованных при формировании формата. Список идентификаторов определяет совокупность всех различных алгоритмов, использованных разными пользователями, и может быть применён для целей инициализации перечисленных алгоритмов для обеспечения однопроходной обработки.

Содержимое

contentInfo
Данное поле содержит информацию, на которую вычисляется ЭЦП. Тип вложения (ContentType) может быть любым  из перечисленных выше, но обычно используется тип data (PKCS#7 1).

Сертификаты

certificates
Данное поле опционально и может содержать набор X.509 сертификатов. Обычно (но не обязательно) в данное поле заносятся все сертификаты, образующие цепочку от доверенного ЦС до всех пользователей, выступающих в роли отправителей (подписавших данные) и перечисленных в поле signerInfos.
Существуют причины (например, запрет на распространение сертификата доверенного ЦС по сети или другие способы распространения сертификатов), когда в данном поле может присутствовать не полная цепочка сертификатов, или отсутствовать вообще.

Списки отозванных сертификатов 

crls
Данное поле опционально и может содержать набор X.509 СОС, по которым можно определить действительность сертификатов, представленных в предыдущем списке. Данное поле может использоваться, так как могут существовать альтернативные способы распространения СОС и проверки действительности сертификатов.

Информация об отправителях

signerInfos
Данное поле содержит набор информации о каждом отправителе.

Синтаксис поля имеет следующий формат:

SignerInfo ::= SEQUENCE {

  version                        Version,

  issuerAndSerialNumber          IssuerAndSerialNumber,

  digestAlgorithm                DigestAlgorithmIdentifier,

  authenticatedAttributes    [0] IMPLICIT Attributes OPTIONAL,

  digestEncryptionAlgorithm      DigestEncryptionAlgorithmIdentifier,

  encryptedDigest                EncryptedDigest,

  unauthenticatedAttributes  [1] IMPLICIT Attributes OPTIONAL }

EncryptedDigest ::= OCTET STRING

Значения полей в типе SignerInfo имеют следующие значения.

· версия

version
Идентифицирует версию формата. В настоящее время используется версия 1.

· издатель и серийный номер

issuerAndSerialNumber 

Данное поле содержит значения, однозначно идентифицирующие сертификат отправителя: Имя издателя и серийный номер сертификата отправителя.

· алгоритм хэширования

digestAlgorithm
Данное поле содержит идентификатор алгоритма хэширования и опциональные параметры алгоритма. Идентификатор должен входить в число идентификаторов, перечисленных в списке алгоритмов.

· аутентифицируемые атрибуты

authenticatedAttributes
Данное поле содержит набор атрибутов, которые должны быть подписаны (дополнительно к полю contentInfo).

Данное поле опционально, но должно обязательно присутствовать, если данных в поле contentInfo нет. Если данное поле присутствует, то оно должно содержать как минимум два атрибута:

· атрибут PKCS#9,  содержащий идентификатор, аналогичный идентификатору типа данных, которые были подписаны (pkcs9_contentType);

· атрибут PKCS#9, являющийся значением хэш-функции, вычисленной для содержимого данных (pkcs9_messageDigest).

· алгоритм ЭЦП

digestEncryptionAlgorithm
Данное поле идентифицирует алгоритм ЭЦП и опциональные дополнительные параметры, связанные с ним.

· значение ЭЦП

encryptedDigest
Данное поле содержит значение ЭЦП, вычисленное на закрытом ключе отправителя.

· неаутентифицируемые атрибуты

unauthenticatedAttributes
Данное опциональное поле содержит набор атрибутов, которые не подписываются.

Формирование ЭЦП с использованием АПК «Валидата УЦ» для данных типа PKCS#7 Signed

Значение ЭЦП для данного типа формируется либо для содержимого, либо для содержимого и аутентифицируемых атрибутов одновременно.

Для формирования ЭЦП из поля ContentInfo используется только само содержимое (Content) в кодировке DER  без учета поля идентификатора и поля длины данных. 

Если аутентифицируемые атрибуты отсутствуют, значение ЭЦП формируется только от содержимого и результат записывается в поле encryptedDigest.

Если присутствуют аутентифицируемые атрибуты, то на содержимое поля данных (Content) вычисляется значение хэш-функции, значение хэш-функции добавляется к аутентифицируемым атрибутам (pkcs9_messageDigest). К ним же добавляется идентификатор типа содержимого. Значение ЭЦП формируется на весь набор аутентифицируемых атрибутов, и результат записывается в поле encryptedDigest.

При реализации АПК «Валидата УЦ» в аутентифицируемые атрибуты обязательно устанавливается атрибут pkcs9_signingTime, и соответственно устанавливаются атрибуты pkcs9_contentType и pkcs9_messageDigest. Значение ЭЦП формируется на весь набор аутентифицируемых атрибутов.

Зашифрованные данные (PKCS-7 Enveloped)

В соответствии со стандартом RSA PKCS#7, формат зашифрованных данных (поле content) представляет собой последовательность следующего вида:

EnvelopedData ::= SEQUENCE {

  version                Version,

  recipientInfos         RecipientInfos,

  encryptedContentInfo   EncryptedContentInfo }

RecipientInfos ::= SET OF RecipientInfo

EncryptedContentInfo ::= SEQUENCE {

  contentType                   ContentType,

  contentEncryptionAlgorithm    ContentEncryptionAlgorithmIdentifier,

  encryptedContent          [0] IMPLICIT EncryptedContent OPTIONAL }

EncryptedContent ::= OCTET STRING

Значения полей в типе EnvelopedData имеют следующие значения.

Версия

version
Идентифицирует версию формата. В настоящее время используется версия 0.

Информация о получателях

recipientInfos
Данное поле содержит набор информации о каждом из получателей зашифрованных данных. Информация о каждом получателе представлена следующим типом:

RecipientInfo:

RecipientInfo ::= SEQUENCE {

  version                       Version,

  issuerAndSerialNumber         IssuerAndSerialNumber,

  keyEncryptionAlgorithm        KeyEncryptionAlgorithmIdentifier,

  encryptedKey                  EncryptedKey }

EncryptedKey ::= OCTET STRING

Значения полей в типе RecipientInfo имеют следующие значения.

· версия

version
Идентифицирует версию формата. В настоящее время используется версия 0.

· издатель и серийный номер

issuerAndSerialNumber 

Данное поле содержит значения, однозначно идентифицирующие сертификат получателя: Имя издателя и серийный номер сертификата получателя.

· алгоритм шифрования ключа

keyEncryptionAlgorithm
Данное поле содержит алгоритм, использованный для шифрования общего (сеансового) ключа сообщения с использование открытых ключей получателей.

При реализации АПК «Валидата УЦ», используется идентификатор настроенного по умолчанию алгоритма шифрования СКЗИ "Валидата CSP".
· зашифрованный ключ

encryptedKey
Данное поле по стандарту RSA должно содержать зашифрованный сеансовый ключ. 

· зашифрованное содержимое

encryptedContentInfo
Данное поле содержит зашифрованные данные и дополнительную информацию.

Значения полей в типе encryptedContentInfo имеют следующие значения.

· тип данных

contentType 

Указывает на тип вложения, который может быть любым  из перечисленных выше, но обычно используется тип data (PKCS#7 1).

· алгоритм шифрования данных

contentEncryptionAlgorithm
Идентифицирует алгоритм и дополнительные параметры, который используется для шифрования. Данный алгоритм является общим для всех получателей.

Так как формат данных PKCS-7 Enveloped не содержит информацию об отправителе (о ключе отправителя), в опциональные параметры алгоритма шифрования (поле parameters) записывается последовательность issuerAndSerialNumber, которая однозначно идентифицирует сертификат (и соответственно ключ) отправителя.

· зашифрованное содержимое

encryptedContent
Содержит собственно зашифрованные данные. 

Подписанные и зашифрованные данные (PKCS-7 SignedAndEnveloped)

Примечание -  Согласно стандарту RSA PKCS#7  при использовании в прикладном ПО предпочтительнее использовать формирование сообщения PKCS#7 Signed с его последующим шифрованием и формированием сообщения PKCS#7 Enveloped, чем формирование одного сообщения PKCS#7 SignedAndEnveloped.

В соответствии со стандартом RSA PKCS#7, формат подписанных и зашифрованных данных (поле content) представляет собой последовательность следующего вида:

SignedAndEnvelopedData ::= SEQUENCE {
 version                  Version,
 recipientInfos           RecipientInfos,
 digestAlgorithms         DigestAlgorithmIdentifiers,
 encryptedContentInfo     EncryptedContentInfo,
 certificates         [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,
 crls                 [1] IMPLICIT CertificateRevocationLists OPTIONAL,
 signerInfos              SignerInfos }

Значения полей в типе SignedAndEnvelopedData имеют следующие значения.

Версия

version
Идентифицирует версию формата. В настоящее время используется версия 0.

Информация о получателях

recipientInfos
Данное поле содержит набор информации о каждом из получателей зашифрованных данных. Содержимое данного поля аналогично содержимому такого же поля в типе PKCS-7 Enveloped.

Алгоритмы хэширования

Данное поле содержит набор идентификатор алгоритмов хэширования. Содержимое данного поля аналогично содержимому такого же поля в типе PKCS-7 Signed. Процесс формирования ЭЦП описан ранее, за исключением того, что аутентифицируемые атрибуты не используются.

Зашифрованное содержимое

encryptedContentInfo
Данное поле содержит зашифрованные данные и дополнительную информацию.

Сертификаты

certificates
Данное поле опционально и содержит набор X.509 сертификатов.

Списки отозванных сертификатов 

crls
Данное поле опционально и содержит набор X.509.

Информация об отправителях

signerInfos
Данное поле содержит набор информации о каждом отправителе.

5. Дополнения Х.509  XE "Дополнения X.509" 
Дополнения, используемые в АПК «Валидата УЦ», подразделяются на три класса:

· стандартные;

· специальные;

· пользовательские.

К стандартным дополнениям относятся дополнения, специфицированные документами  X.509 и RFC 5280.

К специальным дополнениям относятся дополнения, реализованные разработчиком, в первую очередь, для целей обеспечения функционирования компонентов ИОК.

К пользовательским дополнениям относятся дополнения, определяемые политикой безопасности системы (организации), эксплуатирующей АПК «Валидата УЦ».

Документы, перечисленные в  X.509, описывают дополнение в виде следующей конструкции:

Extension  ::=  SEQUENCE  {

        extnID      OBJECT IDENTIFIER,

        critical    BOOLEAN DEFAULT FALSE,

        extnValue   OCTET STRING  }

Таким образом, дополнение представляет собой структуру, содержащую:

· идентификатор дополнения;

· признак "критичное/не критичное" дополнение;

· собственно значение дополнения, представленное в бинарном виде (OCTET STRING).

В свою очередь, само дополнение может являться какой угодно сложной структурой (от простого текстового значения до сложной структуры), формат и интерпретация которого определяется идентификатором дополнения.

5.1      Критичные дополнения XE "Критичные дополнения" 
Как описано в документах, приведенных в X.509, основная цель критичных дополнений – предохранить сертификат, изданный ЦС, от возможности использования его в приложениях, которые не могут обработать такие дополнения. Таким образом, правила обработки дополнений, изложенные в приведенных документах, требуют от прикладного ПО отвергнуть сертификат, если дополнение отмечено критичным и прикладное ПО не может его интерпретировать.

Документ X.509 Style Gujde приводит популярное трактование критичных дополнений: "Критичное дополнение это как знак ограничения скорости на магистрали. Он ограничивает движение со скоростью больше 90 км/ч, при этом вы движетесь со скоростью 120, и вас обгоняет спортивная машина на скорости 250."

Таким образом, требование отвергнуть дополнение прикладным ПО, отмеченное как критичное, при невозможности его интерпретации, требует от прикладного ПО детального разбора дополнений сертификатов и затрудняет процесс модификации как прикладного ПО, так и ПО, обеспечивающего реализацию ИОК.

В связи с этим, в реализации АПК «Валидата УЦ», критичные дополнения не используются, а для прикладного ПО предоставлены гибкие средства автоматического анализа сертификатов, с целью принятия решения о возможности их использования в процессе обработки.

Если приведенные ниже описания различных дополнений содержат упоминания о возможности использования дополнения как критичного, то это приведено с целью получения подробного представления о рекомендациях, изложенных в документах приведенных в X.509.

Описание стандартных дополнений приведено в виде, соответствующем рекомендациям Х.509 и RFC 5280 и отдельно отмечен способ их реализации в АПК «Валидата УЦ». 

6.    Стандартные дополнения XE "Стандартные дополнения" 
К стандартным дополнениям сертификатов версии 3 относятся дополнения, определенные рекомендациями Х.509 версии 3 ITU-T, и дополнения, определенные рекомендациями IETF RFC 5280, X.509.

Базовый идентификатор дополнений, определенный рекомендациями Х.509:

id-ce OBJECT IDENTIFIER ::= {joint-iso-ccitt(2) ds(5) 29}, 
где id-ce обозначает: Object identifier assignments for ISO certificate extensions.
Базовый идентификатор дополнений, определенный рекомендациями IETF RFC 5280:

id-pkix OBJECT IDENTIFIER ::= { iso(1) identified-organization(3) dod(6) internet(1) security(5) mechanisms(5) pkix(7) }

id-pe  OBJECT IDENTIFIER  ::=  { id-pkix 1 }

Стандартные дополнения можно разделить на две категории: ограничивающие дополнения XE "Ограничивающие дополнения"  и информационные дополнения XE "Информационные дополнения" .

Первые ограничивают область применения ключа, определенного сертификатом, или сам сертификат. Вторые содержат дополнительную информацию, которая может быть использована в прикладном ПО пользователем сертификата.

К ограничивающим дополнениям относятся: 

· базовые ограничения (basicConstraints);

· область применения ключа (keyUsage); 

· расширенная область применения ключа (extendedKeyUsage);

· регламенты сертификата (модифицируемые ограничениями регламентов и соответствием регламентов) (certificatesPolicies);

· ограничения имен (nameConstraints).

К информационным дополнениям относятся:

· идентификаторы ключей (subjectKeyIdentifier, authorityKeyIdentifier);

· альтернативные имена (subjectAltName, issuerAltName);

· точка распространения СОС (cRLDistributionPoint, issuingDistributionPoint);

· способ доступа к информации ЦС (authorityAccessInfo).

6.1         Стандартные дополнения сертификата

Идентификатор ключа Издателя XE "Идентификатор ключа Издателя" 

 XE "AuthorityKeyIdentifier" 
OID :== id-ce 35

authorityKeyIdentifier EXTENSION ::= {

 SYNTAX          AuthorityKeyIdentifier

 IDENTIFIED BY   id-ce-authorityKeyIdentifier }

AuthorityKeyIdentifier ::= SEQUENCE {

  keyIdentifier               [0] KeyIdentifier   OPTIONAL,

  authorityCertIssuer         [1] GeneralNames  OPTIONAL,

  authorityCertSerialNumber   [2] CertificateSerialNumber OPTIONAL}

KeyIdentifier ::= OCTET STRING

Данное дополнение (authorityKeyIdentifier) используется для идентификации открытого ключа, соответствующего закрытому ключу ЭЦП, использованному ПК «Центр сертификации» при подписи издаваемого сертификата (или СОС).

Данное дополнение может быть использовано в случае, когда издатель сертификата (ЦС) имеет несколько различных закрытых ключей ЭЦП (например, при плановой их смене), а также для однозначного построения цепочек сертификатов.

В качестве идентификатора может быть использовано как значение keyIdentifier (которое должно соответствовать значению subjectKeyIdentifier в сертификате ЦС), так и информация о сертификате издателя, заданная с использованием имени издателя сертификата ЦС, и серийный номер сертификата ЦС (IssuerAndSerial).

При использовании, значение дополнения keyIdentifier должно быть выработано из значения открытого ключа (описано ниже).

Данное дополнение не должно отмечаться как критичное.

Данное дополнение должно включаться во все сертификаты, создаваемые ЦС, которые должны удовлетворять требованиям построения и проверки цепочек. Единственным исключением является случай, когда ЦС выпускает самоподписанный сертификат. В таком случае дополнение может быть опущено или значения subjectKeyIdentifier и authorityKeyIdentifier должны быть равны.

В реализации АПК «Валидата УЦ» ПК ЦС устанавливает данное дополнение во все издаваемые сертификаты (включая самоподписанный сертификат ЦС), используя значения authorityCertIssuer и authorityCertSerialNumber.  Функция построения цепочки сертификатов использует значение данного дополнения для однозначного определения сертификата издателя.

Идентификатор ключа владельца XE "Идентификатор ключа Владельца" 

 XE "SubjectKeyIdentifier" 
OID :== id-ce 14

subjectKeyIdentifier EXTENSION ::= {

 SYNTAX          SubjectKeyIdentifier

 IDENTIFIED BY   id-ce-subjectKeyIdentifier }

SubjectKeyIdentifier ::= KeyIdentifier

Данное дополнение используется для идентификации различных сертификатов, содержащих открытый ключ.

Для упрощения процедуры построения цепочки, данное дополнение должно устанавливаться во всех сертификатах ЦС, которые включают дополнение basicConstraints с установленным значением cA TRUE. 

Во всех издаваемых ЦС сертификатах значение keyIdentifier в дополнении authorityKeyIdentifier должно быть идентично значению subjectKeyIdentifier сертификата ЦС.

Для сертификатов ЦС значение subjectKeyIdentifier должно вырабатываться из открытого ключа или с использованием метода генерации уникальных значений. Рекомендациями RFC 5280 предлагается два метода генерации идентификатора на основе значения открытого ключа:

· значение keyIdentifier определяется, как 160 бит хэш-функции, вычисляемой по алгоритму SHA-1 из значения BIT STRING subjectPublicKey (исключая тэг, длину и неиспользованные биты);
· значение keyIdentifier определяется, как 4-x битовое поле со значением 0100 и последующим за ним 60 битами наименьшей значимой части хэш-функции, вычисляемой по алгоритму SHA-1 из значения BIT STRING subjectPublicKey. 

Для идентификации без использования открытого ключа, можно также использовать монотонно возрастающую последовательность целых чисел.

Для сертификатов конечного пользователя, данное дополнение используется для идентификации приложением различных сертификатов, содержащих определенный открытый ключ. Если конечный пользователь обладает несколькими сертификатами, особенно от разных ЦС, данное дополнение позволяет быстро определить требуемый сертификат. Для этих целей данное дополнение должно добавлять во все сертификаты конечных пользователей.

Значение данного дополнения для сертификатов конечных пользователей должно формироваться из значения открытого ключа способом, описанным выше.

Данное дополнение не должно отмечаться как критичное.

При реализации АПК «Валидата УЦ» данное дополнение устанавливается во всех сертификатах и определяется, как 160 бит хэш-функции, вычисляемой по алгоритму SHA-1 от открытого ключа. Данное дополнение служит для определения взаимосвязей между различными объектами на всем сроке существования открытого ключа (запрос, сертификат, сообщение о компрометации, СОС).

Область применения ключа XE "Область применения ключа" 

 XE "keyUsage" 
OID :== id-ce 15

keyUsage EXTENSION ::= {

 SYNTAX  KeyUsage

 IDENTIFIED BY id-ce-keyUsage }

KeyUsage ::= BIT STRING {

        digitalSignature     (0),

        nonRepudiation       (1),

        keyEncipherment      (2),

        dataEncipherment     (3),

        keyAgreement         (4),

        keyCertSign          (5),

        cRLSign              (6),

        encipherOnly         (7),

        decipherOnly         (8) }

Данное дополнение определяет область применения закрытого ключа, соответствующего открытому, содержащемуся в сертификате. При использовании данного дополнения рекомендуется отмечать его как критичное. В реализации АПК «Валидата УЦ» используются следующие значения флагов в соответствии, описанном ниже 
(Таблица 1).

Таблица 1 - Области применения ключа

	Флаг
	Применение ключа

	digitalSignature
	Ключ может быть использован для целей обеспечения целостности и авторства информации.

Формирование и проверка ЭЦП электронных документов и информации, установление идентичности в процессе аутентификации и т.д.

	nonRepudiation
	ЭЦП подтверждает целостность и авторство информации.

	keyEncipherment
	Ключ может быть использован для целей обеспечения конфиденциальности и целостности информации

	dataEncipherment
	Не используется

	keyAgreement
	Ключ может быть использован для целей обеспечения конфиденциальности и целостности информации

	KeyCertSign
	Ключ может быть использован для целей формирования ЭЦП сертификатов.

Может использоваться ЦС и ЦР

	CRLSign
	Ключ может быть использован для целей формирования ЭЦП СОС.

Может использоваться ЦС 

	EncipherOnly
	Не используется

	DecipherOnly
	То же


Расширенная область применения ключа XE "Расширенная область применения ключа" 

 XE "extendedKeyUsage" 
OID :== id-ce 37

extendedKeyUsage EXTENSION ::= {

 SYNTAX SEQUENCE SIZE (1..MAX) OF KeyPurposeId

 IDENTIFIED BY id-ce-extKeyUsage }

KeyPurposeId ::= OBJECT IDENTIFIER

Данное дополнение указывает дополнительные области применения ключа, содержащегося в сертификате, по отношению к основным, определенным в дополнении keyUsage.

Значение Область применения ключа (KeyPurposeId) данного дополнения может быть определено любой организацией в зависимости от конкретных целей.

Идентификатор объекта, для идентификации области применения должен назначаться в соответствии с IANA или ITU-T Rec. X.660 | ISO/IEC/ITU 9834-1.

Данное дополнение по решению издателя сертификата может быть как критичным так и не критичным.

Если дополнение отмечено как критичное, сертификат должен использоваться только для обозначенного применения.

Если дополнение отмечено как некритичное, то оно отмечает предлагаемую область (или области) применения ключа и может быть использовано для поиска соответствующего ключа (сертификата) в случае, когда пользователь обладает множеством сертификатов. В данном случае дополнение имеет консультативное назначение и не подразумевается, что область применения ключа строго ограничена ЦС для обозначенных целей. Системы, использующие сертификаты, тем не менее, могут требовать, чтобы определенная область применения была обозначена в сертификате, для того, чтобы считать его приемлемым для обработки.

Если сертификат одновременно содержит критичные дополнения keyUsage и extendedKeyUsage, тогда оба значения должны быть обработаны независимо и сертификат должен быть использован для целей, отмеченных в обоих дополнениях. Если в обоих дополнениях нет согласованных областей применения, сертификат не должен быть использован ни для каких целей.

В реализации АПК «Валидата УЦ» рекомендуется использовать данное дополнение для целей, предусмотренных процессом обработки в прикладном ПО.

Срок действия закрытого ключа XE "Срок действия секретного ключа" 

 XE "privateKeyUsagePeriod" 
OID :== id-ce 16

privateKeyUsagePeriod EXTENSION ::= {

 SYNTAX  PrivateKeyUsagePeriod

 IDENTIFIED BY { id-ce-privateKeyUsagePeriod } }

PrivateKeyUsagePeriod ::= SEQUENCE {

 notBefore          [0]     GeneralizedTime OPTIONAL,

 notAfter           [1]     GeneralizedTime OPTIONAL }

( WITH COMPONENTS       {..., notBefore PRESENT} |

 WITH COMPONENTS         {..., notAfter PRESENT} )

Рекомендации IETF RFC 5280 рекомендуют не использовать данное дополнение. 

ПК ЦС, удовлетворяющий указанному документу, не должен формировать сертификаты с данным дополнением, отмеченным как критичное.

Данное дополнение позволяет издателю сертификата задать различные сроки действия закрытого и сертификата. Дополнение содержит два опциональных компонента: notBefore и notAfter. Закрытый ключ, соответствующий открытому в сертификате, не должен быть использован до или после времен, указанных соответствующими компонентами. ПК ЦС не должен формировать сертификат, в котором не указан не один из компонентов.

При использовании значения notBefore и notAfter представляются, как тип GeneralizedTime и должны быть специфицированы и интерпретированы по требованиям, предъявляемым к данному типу.

В реализации АПК «Валидата УЦ» данное дополнение устанавливается во всех сертификатах. Срок действия закрытого ключа пользователя АПК «ВАЛИДАТА УЦ» – 
1 год и 3 месяца. 

Регламенты использования сертификата XE "Регламенты использования сертификата" 

 XE "certificatePolicies" 
OID :== id-ce 32

certificatePolicies ::= SEQUENCE SIZE (1..MAX) OF PolicyInformation

  PolicyInformation ::= SEQUENCE {

   policyIdentifier   CertPolicyId,

   policyQualifiers   SEQUENCE SIZE (1..MAX) OF

                                PolicyQualifierInfo OPTIONAL }

   CertPolicyId ::= OBJECT IDENTIFIER

  PolicyQualifierInfo ::= SEQUENCE {

   policyQualifierId  PolicyQualifierId,

   qualifier       ANY DEFINED BY policyQualifierId }

-- policyQualifierIds for Internet policy qualifiers

id-qt          OBJECT IDENTIFIER ::=  { id-pkix 2 }

id-qt-cps      OBJECT IDENTIFIER ::=  { id-qt 1 }

id-qt-unotice  OBJECT IDENTIFIER ::=  { id-qt 2 }

 PolicyQualifierId ::=

  OBJECT IDENTIFIER ( id-qt-cps | id-qt-unotice )

  Qualifier ::= CHOICE {

   cPSuri           CPSuri,

   userNotice       UserNotice }

 CPSuri ::= IA5String

 UserNotice ::= SEQUENCE {

  noticeRef        NoticeReference OPTIONAL,

  explicitText     DisplayText OPTIONAL}

 NoticeReference ::= SEQUENCE {

  organization     DisplayText,

  noticeNumbers    SEQUENCE OF INTEGER }

 DisplayText ::= CHOICE {

  visibleString    VisibleString  (SIZE (1..200)),

  bmpString        BMPString      (SIZE (1..200)),

  utf8String       UTF8String     (SIZE (1..200)) }

Данное дополнение представляет собой последовательность, состоящую из одного или нескольких информаторов регламента (PolicyInformation), каждый из которых содержит идентификатор объекта (OID) и опциональный квалификатор. Данный информатор регламента отображает регламент, с учетом которого сертификат был издан и цели, для которых сертификат может быть использован. Опциональный квалификатор, который может присутствовать, не предусмотрен для целей изменения регламента, определенного информатором.

Приложения с определенными требованиями функционирования должны содержать внутренний список регламентов, удовлетворяющих данным требованиям, для целей сравнения идентификаторов объектов в сертификате с имеющимся внутренним списком приложения. Если данное дополнение критичное, ПО, производящее обработку, должно обладать возможностью интерпретации данного дополнения (включая опциональный квалификатор). В противном случае сертификат должен быть отвергнут.

Для обеспечения совместимости между различными системами Х.509, рекомендациями IETF RFC 5280  рекомендуется использовать только идентификатор объекта (OID). В случае если одного идентификатора объекта недостаточно, рекомендуется, чтобы использование квалификаторов было ограничено для целей, описанных в данной секции дополнения.

Спецификация IETF RFC 5280 определяет два типа квалификатора для использования издателем Регламента и издателем сертификата. Такими квалификаторами являются: Указатель на Регламент (CPS Pointer) и Сообщение Пользователю (User Notice).

Указатель на Регламент содержит ссылку на Регламент сертификатов изданный ЦС. Данный указатель имеет вид URI.

Сообщение Пользователю предназначено для целей отображения определенной части информации при использовании сертификата. В прикладном ПО рекомендуется отображать все сообщения пользователя во всех сертификатах, используемых при их обработке, за исключением случая, когда используется аналогичное сообщение (дублирование). Для предотвращения такого дублирования, квалификатор такого типа рекомендуется устанавливать только в сертификатах конечного пользователя и сертификатов ЦС, выпущенных для других организаций.

Сообщение пользователю содержит два опциональных поля: Ссылка на Сообщение (noticeRef) и Явный Текст (explicitText).

Ссылка на Сообщение, при ее использовании, содержит имя организации и идентификаторы сообщения, являющиеся текстовыми метками, подготовленными организацией. Например, она может идентифицировать организацию и содержать идентификатор сообщения 1. Обычно прикладное ПО может иметь файл с предопределенным набором  маркированного текста (сообщений) для организации, которые ПО может выбирать по имеющемуся идентификатору сообщения соответствующий текст для отображения. Набор сообщений может иметь многоязыковое представление и ПО само может определять язык для его представления в зависимости от окружения.

Явный Текст непосредственно включает текстовое сообщение в сертификат. Длина текста ограничена 200 знаками.

Если Явный Текст и Ссылка на Сообщение одновременно включены в один квалификатор и прикладное ПО может определить текстовое сообщение по ссылке, заданной в идентификаторе сообщения поля noticeRef – отображается данное текстовое сообщение. В противном случае отображается Явный Текст.

Регламенты использования сертификата при реализации АПК «Валидата УЦ»  XE "Регламенты использования сертификата СКАД СИГНАТУРА" 
Регламенты использования сертификата (certificatePolicies) в АПК «Валидата УЦ» предназначены определить:

· области использования сертификатов и соответствующих им закрытых ключей;
· класс используемого СКЗИ (уровень обеспечиваемой защиты) – КС1 или КС2; 
· комплекс организационно-технических мероприятий, связанных с жизненным циклом объектов АПК «Валидата УЦ» (распространение ПО, регистрация, сертификация, компрометация и т. п.).

Регламенты использования сертификата аналогичны делению сертификатов на различные типы и устанавливаются в соответствующем стандартном дополнении всех сертификатов конечных пользователей.

Для регламентов предусмотрены следующие идентификаторы объектов (OID):

mdPolicyRegistration
:== OBJ_mdprei_polices 1

cbPolicy          
:== OBJ_mdprei_polices 3

cbPolicyPayment 

:== mdPolices 6

cbPolicyInfoSystems 
:== mdPolices 7

cbPolicyKeyManagement
:== mdPolices 8

mdPolices 


:== id-mdprei-extensions 20 

vdPolices 


:== id-vd-extensions 1

vdPolicyLevelKC1

:== vdPolices 1

vdPolicyLevelKC2

:== vdPolices 2

Регламент сертификата формируется следующим образом:

certificatePolicies ::= SEQUENCE SIZE (1..MAX) OF PolicyInformation

Количество элементов PolicyInformation в последовательности certificatePolicies = 1.

PolicyInformation ::= SEQUENCE {

   policyIdentifier   CertPolicyId,

   policyQualifiers   SEQUENCE SIZE (1..MAX) OF

                                PolicyQualifierInfo OPTIONAL }

Количество квалификаторов регламента в последовательности policyQualifiers = 1.

CertPolicyId ::= OBJECT IDENTIFIER (mdPolicyRegistration | mdPolicyClass1 | mdPolicyClass2 | mdPolicyClass3)

  PolicyQualifierInfo ::= SEQUENCE {

   policyQualifierId  PolicyQualifierId,

   qualifier       ANY DEFINED BY policyQualifierId }

Идентификатор квалификатор регламента представлен типом id-qt-unotice (userNotice).

id-qt          OBJECT IDENTIFIER ::=  { id-pkix 2 }

id-qt-cps      OBJECT IDENTIFIER ::=  { id-qt 1 }

id-qt-unotice  OBJECT IDENTIFIER ::=  { id-qt 2 }

 PolicyQualifierId ::=

  OBJECT IDENTIFIER ( id-qt-cps | id-qt-unotice )

  Qualifier ::= CHOICE {

   cPSuri           CPSuri,

   userNotice       UserNotice }

 CPSuri ::= IA5String
Последовательность UserNotice состоит из noticeRef и целочисленной ссылки на отображаемый текст.

Поле explicitText в последовательности UserNotice содержит строку – краткую ссылку на область использования сертификата, определенную Регламентом.

 UserNotice ::= SEQUENCE {

  noticeRef        NoticeReference OPTIONAL,

  explicitText     DisplayText OPTIONAL }

Последовательность noticeNumbers состоит из одного целого числа, определяющего ссылку на текст, в зависимости от Регламента.

Поле organization в последовательности NoticeReference содержит названия организации Разработчика в виде utf8String.

 NoticeReference ::= SEQUENCE {

  organization     DisplayText 

  noticeNumbers    SEQUENCE OF INTEGER ( 1 | 2 | 3 | 4 ) }

DisplayText ::= CHOICE {

  visibleString    VisibleString  (SIZE (1..200)),

  bmpString        BMPString      (SIZE (1..200)),

  utf8String       UTF8String     (SIZE (1..200)) }

Целочисленные ссылки на текст в NoticeReference возвращают информацию, приведенную ниже  (Таблица 2).

Таблица 2 - Информация о регламенте сертификата

	Регламент OBJ_mdprei_polices n
	Информация о Регламенте сертификата

	cbPolicy (1.3.6.1.4.1.3670.4.20.3)
	Данный сертификат и соответствующий ему закрытый ключ предназначены для обеспечения авторства, целостности и конфиденциальности любой передаваемой или хранимой в организации информации, не составляющей государственную тайну

	cbPolicyPayment (1.3.6.1.4.1.3670.4.20.6)
	Данный сертификат и соответствующий ему закрытый ключ предназначены для обеспечения авторства, целостности и конфиденциальности не составляющей государственную тайну информации, передаваемой или хранимой в организации

	cbPolicyInfoSystems (1.3.6.1.4.1.3670.4.20.7)
	Данный сертификат и соответствующий ему закрытый ключ предназначены для обеспечения авторства, целостности и конфиденциальности не составляющей государственную тайну информации, передаваемой или хранимой в организации

	cbPolicyKeyManagement (1.3.6.1.4.1.3670.4.20.8)
	Данный сертификат и соответствующий ему закрытый ключ предназначены для обеспечения авторства, целостности и конфиденциальности, не составляющей государственную тайну информации, передаваемой или хранимой в процедурах управления ключевой системой

	vdPolicyLevelKC1

(1.3.6.1.4.1.10244.4.1.1)
	Данный сертификат и соответствующий ему закрытый ключ преднахзначены для использования в СКЗИ класса КС1

	vdPolicyLevelKC2

(1.3.6.1.4.1.10244.4.1.2)
	Данный сертификат и соответствующий ему закрытый ключ преднахзначены для использования в СКЗИ класса КС2


При отображении в графическом интерфейсе АПК «Валидата УЦ» выводит следующую информацию, если используется квалификатор userNotice:

· организация: organization (из NoticeReference) (при наличии поля);

· текст из соответствующей ссылки;

· текст из explicitText  (при наличии поля).

Дополнительно если в последовательности присутствует квалификатор cPSuri, выводится строка, описывающая способ доступа к Регламенту системы.

Примечание -  Если идентификатор регламента сертификата не определен для данного ПО (например, сертификат VeriSign с идентификатором Verisign certificatePolicy, (OID:== 2 16 840 1 113733 1 7 1 1) и текст по ссылке недоступен, отображается только доступная информация.
При отображении в графическом интерфейсе АПК «Валидата УЦ» выводит следующую информацию относительно класса СКЗИ, для использования в котором предназначены закрытый ключ и соответствующий ему сертификат: «Для СКЗИ класса КС1» или «Для СКЗИ класса КС2».

Во все сертификаты ЦС и ЦР необходимо при их создании добавлять регламент vdPolicyLevelKC2.

Соответствие регламентов

OID :== id-ce 33

policyMappings EXTENSION ::= {

SYNTAX  PolicyMappingsSyntax

IDENTIFIED BY id-ce-policyMappings }

PolicyMappingsSyntax ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {

issuerDomainPolicy           CertPolicyId,

subjectDomainPolicy          CertPolicyId }

Данное дополнение предназначено для использования в сертификатах ЦС. Оно содержит список парных Идентификаторов Объектов (OID).  Каждая пара в свою очередь включает Регламент Зоны Издателя (issuerDomainPolicy) и Регламент Зоны Владельца (subjectDomainPolicy). Такая парность означает, что ЦС, выступающий в роли издателя (issuing CA), принимает Регламент Зоны Издателя эквивалентным Регламенту Зоны Владельца для подчиненного ЦС (subject CA).

Пользователи, относящиеся к издающему ЦС (issuing CA) могут принимать Регламент Зоны Издателя (issuerDomainPolicy) для соответствующих приложений. Дополнение Соответствие Регламентов ставит в известность пользователей издающего ЦС о том наборе Регламентов, связанных с подчиненным ЦС (subject CA), которые сравнимы с регламентами, соответствующими их требованиями.

Данное дополнение может быть поддержано ПК ЦС и/или приложениями и должно быть некритичное.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Альтернативное имя Владельца XE "Альтернативное имя Владельца" 

 XE "subjectAltName" 
OID :== id-ce 17

subjectAltName EXTENSION ::= {

 SYNTAX  GeneralNames

 IDENTIFIED BY id-ce-subjectAltName }

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

GeneralName ::= CHOICE {

  otherName                 [0] INSTANCE OF OTHER-NAME,

  rfc822Name                [1] IA5String,

  dNSName                   [2] IA5String,

  x400Address               [3] ORAddress,

  directoryName             [4] Name,

  ediPartyName              [5] EDIPartyName,

  uniformResourceIdentifier [6] IA5String,

  iPAddress                 [7] OCTET STRING,

  registeredID              [8] OBJECT IDENTIFIER }

OTHER-NAME ::= TYPE-IDENTIFIER

EDIPartyName ::= SEQUENCE {

  nameAssigner  [0] DirectoryString {ub-name} OPTIONAL,

  partyName     [1] DirectoryString {ub-name} }

Дополнение Альтернативное Имя Владельца может использоваться для двух целей.  Во-первых, оно позволяет расширить границы идентификации владельца сертификата. Для этого используются заранее определенные идентификаторы, которые включают адрес электронной почты Internet, имя в DNS, IP адрес и URI. Во-вторых, оно предоставляет набор дополнительной справочной информации о владельце сертификата. Для этого используется представление имени в различных видах и множественное представление имен. При необходимости введения такой дополнительной идентификации в сертификат, должно использоваться дополнение Альтернативное Имя Владельца или Альтернативное Имя Издателя (issuerAlternativeName).

В связи с тем, что альтернативное имя может быть использовано для целей определения соответствия владельца и открытого ключа, все части, идентифицирующие его и входящие в альтернативное имя, должны быть проверены ПК ЦС. Уровень проверки дополнительной информации определяется Регламентом.

Если в сертификате присутствует только один идентификатор владельца в виде альтернативного имени (например, только адрес e-mail), то поле Владелец сертификата должно быть пустым (пустой последовательностью) и дополнение Альтернативное Имя Владельца присутствовать.

Если поле Владелец сертификата является пустым (пустая последовательность),  дополнение Альтернативное Имя Владельца должно быть отмечено критическим.

В случае если Альтернативное Имя Владельца содержит адрес Internet почты, адрес быть представлен в виде rfc822Name. Формат rfc822Name определен в RFC 822 как поле "addr-spec". Поле "addr-spec" имеет вид local-part@domain. 

Примечание -  Поле "addr-spec" не имеет дополнительных составляющих (таких как common name) перед ним, не имеет комментариев, заключенных в скобки после, и сам не заключен в знаки "<" и ">". Так как верхний и нижний регистры разрешены спецификацией в RFC 822 "addr-spec", не имеет смысла при включении адреса приводить его к единому регистру.

В случае если Альтернативное Имя Владельца содержит IP адрес, адрес должен быть представлен в виде октетной строки (octet string) в сетевом порядке байт, как специфицировано в RFC 791. Наименьший значимый бит (LSB) каждого октета является LSB соответствующего байта в сетевом адресе. Для IP версии 4 (Version 4) как указано в RFC 791, октетная строка должна содержать точно четыре октета. Для IP версии 6 (Version 6), как указано в RFC 1883, октетная строка должна содержать точно шестнадцать октетов.

В случае если Альтернативное Имя Владельца содержит метку DNS, имя домена должно содержаться в поле dNSName (как тип IA5String). Имя должно быть в виде "preferred name syntax," как специфицировано RFC 1034. Так как верхний и нижний регистры разрешены для имени домена, не имеет смысла при включении имени приводить его к единому регистру. Дополнительно, хотя пустая строка ". " разрешена в имени домена, дополнение Альтернативное Имя Владельца с пустой строкой в поле dNSName не разрешено. В заключении, использование DNS представления для адреса Internet почты (wpolk.nist.gov вместо wpolk@nist.gov) не разрешено, и адрес должен быть представлен как в rfc822Name.

В случае если Альтернативное Имя Владельца содержит URI, имя должно содержаться в поле uniformResourceIdentifier (как тип IA5String). Имя должно быть не относительным URL (non-relative URL) и должно соответствовать синтаксису и правилам кодировки URL, как указано в RFC 1738. Имя должно включать одновременно представление для схемы (например, "http" или "ftp") и для схемоспецифичной части. Схемоспецифичная часть должна включать полностью квалифицированное имя домена или IP адреса для сервера.

Как указано в RFC 1738 имя схемы не является регистрозависимой частью (т.е. "http" эквивалентно "HTTP"). Часть адресации сервера также не является регистрозависимой, но остальные компоненты схемоспецифичной части должны быть регистрозависимы. При сравнении двух URL, реализации соответствующие рекомендациям должны сравнивать имена схем и серверов без учета регистра, а остальная часть должна сравниваться с учетом регистра. 

Альтернативное Имя Владельца может быть ограничено тем же способом, что и поле Владелец в сертификате, используя дополнение nameConstraintsExtension.

В случае если дополнение Альтернативное Имя Владельца присутствует в сертификате, последовательность должна содержать хотя бы одно включение. В отличие от поля Владелец в сертификате ЦС, соответствующие рекомендациям, издавать сертификаты с дополнением subjectAltNames, содержащим пустое поле GeneralName. Например,  значение rfc822Name представляется в виде типа IA5String. Хотя пустая строка IA5String является корректной, значение rfc822Name с такой строкой (нулевой) не разрешается использовать данными рекомендациями. Действия клиента, который обрабатывает такой сертификат, не определены данными рекомендациями.

Семантика дополнения Альтернативное Имя Владельца, которое включает в себя знаки шаблонов (wildcard), не определяется рекомендациями. Приложения со специфическими требованиями могут использовать имена такого типа, но должны определить семантику.

В соответствии с рекомендациями X.681 синтаксис поля определен в следующем виде:


TYPE-IDENTIFIER ::= CLASS


{



&id OBJECT IDENTIFIER UNIQUE,



&Type


}


WITH SYNTAX {&Type IDENTIFIED BY &id}

При использовании в АПК «Валидата УЦ» поля дополнения Альтернативное Имя Владельца могут иметь следующие заранее предопределенные значения для использования в стандартных полях и в поле otherName (Таблица 3).

Таблица 3 - Поля дополнения Альтернативное Имя

	Наименование
	Тип
	Назначение
	Идентификатор

	rfc822Name
	IA5String
	Адрес электронной почты rfc 822
	CHOICE [1]

	dNSName
	IA5String
	Имя DNS
	CHOICE [2]

	directoryName
	IA5String
	X.500 DN (имя)
	CHOICE [4]

	uniformResourceIdentifier
	IA5String
	адрес URI
	CHOICE [6]

	iPAddress
	OCTET STRING
	Адрес IP
	CHOICE [7]

	registeredID
	OBJECT IDENTIFIER
	Идентификатор ASN.1 объекта
	CHOICE [8]

	organizationName
	DirectoryString
	Наименование организации. В отличие от аналогичного поля в имени X.509, используется с типом DirectoryString
	id-at 10

	registredAddress
	DirectoryString
	Зарегистрированный (юридический адрес) организации
	id-at 26

	surname
	DirectoryString
	Фамилия, имя, отчество
	id-at 4

	businessCategory
	DirectoryString
	Должность
	id-at 15

	physicalDelivery
	DirectoryString
	Почтовый адрес
	id-at 19

	telephoneNumber
	DirectoryString
	Номер телефона
	id-at 20

	description
	DirectoryString
	Дополнительное описание
	id-at 13

	accountNumber
	DirectoryString
	Номер банковского расчетного счета
	OBJ_mdprei_extensions 10

	bankID
	DirectoryString
	Банковский идентификационный код
	OBJ_mdprei_extensions 11

	exchangeAddress
	DirectoryString
	Адрес электронной почты Microsoft Exchange
	OBJ_mdprei_extensions 21

	notesAddress
	DirectoryString
	Адрес электронной почты Lotus Notes
	OBJ_mdprei_extensions 28

	UPN
	DirectoryString
	Основное имя пользователя Microsoft Windows
	1.3.6.1.4.1.311.20.2.3


Примечание -  Поля с идентификаторами id-at, определены в рекомендациях Х.520. 

id-at OBJECT IDENTIFIER ::= {joint-iso-ccitt(2) ds(5) 4}

Альтернативное имя Издателя XE "Альтернативное имя Издателя" 

 XE "issuerAltName" 
OID :== id-ce 18

issuerAltName EXTENSION ::= {

 SYNTAX  GeneralNames

 IDENTIFIED BY id-ce-issuerAltName }

Так же, как и Альтернативное Имя Владельца, дополнение Альтернативное имя Издателя (issuerAltName) служит целям дополнительной ассоциации Издателя сертификата. Правила использования данного дополнения аналогичны использованию дополнения Альтернативное Имя Владельца.
Если данное дополнение присутствует, не рекомендуется отмечать его как критичное.

При использовании в АПК «Валидата УЦ» дополнение Альтернативное Имя Издателя может быть использовано, в соответствии с правилами, изложенными в разделе описания дополнения Альтернативное Имя Владельца.

Атрибуты Справочника Владельца сертификата XE "Атрибуты Справочника Владельца сертификата" 

 XE "subjectDirectoryAttributes" 
OID :== id-ce 9

subjectDirectoryAttributes EXTENSION ::= {

 SYNTAX  AttributesSyntax

 IDENTIFIED BY id-ce-subjectDirectoryAttributes }

AttributesSyntax ::= SEQUENCE SIZE (1..MAX) OF Attribute

Дополнение Атрибуты Справочника Владельца сертификата не рекомендуется использовать рекомендациями RFC 5280, но оно может быть использовано в частных реализациях.

Дополнение должно быть некритичным.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Основные ограничения XE "Основные ограничения" 

 XE "basicConstraints" 
OID :== id-ce 19

basicConstraints EXTENSION ::= {

 SYNTAX  BasicConstraintsSyntax

 IDENTIFIED BY id-ce-basicConstraints }

BasicConstraintsSyntax ::= SEQUENCE {

 cA                  BOOLEAN DEFAULT FALSE,

 pathLenConstraint  INTEGER (0..MAX) OPTIONAL }

Дополнение Базовые ограничения идентифицирует является ли владелец сертификата Центром Сертификации и какова длина цепочки сертификатов для этого ЦС.

Поле pathLenConstraint имеет смысл только при условии, если значение cA установлено в TRUE. В этом случае оно обозначает максимальное количество сертификатов ЦС, которые следуют за данным сертификатом в цепочке. Значение нуль означает, что только сертификаты конечного пользователя могут следовать в цепочке за данным сертификатом. При использовании, значение pathLenConstraint больше или равно нулю. Если значение не установлено, это означает, что лимит на длину цепочки  не определен.

Данное дополнение должно устанавливаться во всех сертификатах ЦС как критичное. Дополнение не рекомендуется устанавливать в сертификатах конечных пользователей.

При реализации в АПК «Валидата УЦ» сертификаты ЦС содержат значение cA, установленное в TRUE, и pathLenConstraint, установленное в значение от 1 до 127. Сертификаты ЦР содержат значение cA, установленное в TRUE, и pathLenConstraint, равное значению pathLenConstraint соответствующего сертификата ЦС.

Ограничения имени XE "Ограничения имени" 

 XE "nameConstraints" 
OID :== id-ce 30

nameConstraints EXTENSION ::= {

 SYNTAX  NameConstraintsSyntax

 IDENTIFIED BY id-ce-nameConstraints }

NameConstraintsSyntax ::= SEQUENCE {

  permittedSubtrees [0]     GeneralSubtrees OPTIONAL,

  excludedSubtrees  [1]     GeneralSubtrees OPTIONAL }

GeneralSubtrees ::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree ::= SEQUENCE {

  base                GeneralName,

  minimum     [0]     BaseDistance DEFAULT 0,

  maximum     [1]     BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0..MAX)

Дополнение Ограничение имени, которое должно использоваться только в сертификатах ЦС, указывает пространство имен, внутри которого должны быть расположены все имена Владельцев издаваемых сертификатов. Ограничения могут быть применимы как к имени Владельца (Subject DN), так и к альтернативному имени. Ограничения применимы только в том случае, когда присутствует специфицированная форма имени. Если в сертификате нет специфицированной формы имени, он считается приемлемым.

Ограничения определены в терминах допускаемого (permittedSubtrees) или исключаемого (excludedSubtrees) поддерева имен. Любое имя, совпадающее с ограничением в исключающем поддереве, является некорректным, в независимости от возможного его присутствия в допускаемом поддереве.

Данное дополнение должно быть критическим.

Для URI ограничение применимо к серверной части имени. Ограничение может специфицировать сервер или домен. Примером может являться "foo.bar.com" и ".xyz.com". Когда ограничение начинается с точки ".", это означает, что оно может быть расширено на один или несколько поддоменов. Таким образом, ограничение ".xyz.com" удовлетворяет имени abc.xyz.com и abc.def.xyz.com. Однако ограничение ".xyz.com" не соответствует имени "xyz.com". Когда ограничение не начинается с точки, оно специфицирует сервер.

Ограничение имени для адреса Internet почты может специфицировать определенный почтовый ящик (mailbox), все адреса на определенном сервере, или все почтовые ящики в домене. Для спецификации определенного почтового ящика ограничение должно задать полный почтовый адрес. Например, "root@xyz.com" специфицирует почтовый ящик root на сервере "xyz.com". Для спецификации всех адресов на определенном сервере, ограничение должно задать имя сервера. Например, "xyz.com" специфицирует все почтовые адреса на сервере "xyz.com". Для спецификации всех адресов в определенном домене, ограничение должно быть задано со знаком точки "." впереди (как для URI). Например, ".xyz..com" специфицирует все почтовые адреса в домене "xyz..com" и адрес xyz.com.

Ограничение на имя DNS специфицируется как foo.bar.com. Все поддомены будут удовлетворять ограничению. Например, www.foo.bar.com удовлетворяет ограничению, но bigfoo.bar.com не удовлетворяет.

Если поле, определяющее почтовый адрес RFC 822, включено в имя Владельца в виде атрибута типа EmailAddress и если имя rfc822 ограничено и сертификат не имеет дополнения subjectAlternativeName, ограничение имени rfc822 должно быть применено к атрибуту типа EmailAddress и имени Владельца сертификата.

Ограничение типа directoryName должно быть применено к полю Владелец сертификата и к дополнению subjectAltName типа directoryName. Ограничение типа x400Address должно быть применено к дополнению subjectAltName типа x400Address.

При применении ограничений типа directoryName приложение должно производить сравнение атрибутов DN имени. Рекомендуется, чтобы ЦС, издающий сертификаты с ограничением на тип directoryName, не полагался на реализацию полного алгоритма сравнения DN имен, рекомендованного ISO. Это подразумевает, что ограничения имен следует задавать в кодировке, аналогичной в полях Владелец и дополнении subjectAltName.

Синтаксис поля iPAddress должен быть описан как указанно в дополнении subjectAltName с дополнениями, заданными для nameConstraints. Для адреса IPv4 поле ipAddress из generalName должно содержать восемь (8) октет, закодированных в стиле RFC 1519 для представления диапазона адресов. Для адреса IPv6 поле ipAddress должно  содержать 32 октета аналогичной кодировки. Например,  ограничение имени для подсети класса "C" 10.9.8.0 должно быть представлено как октеты 0A 09 08 00 FF FF FF 00, представляющие CIDR нотацию 10.9.8.0/255.255.255.0.

Синтаксис и семантика для ограничения имени типа otherName, ediPartyName и  registeredID не определены данной спецификацией.

При реализации данного дополнения RFC 5280 рекомендуется:

· не использовать поля minimum и maximum ни в какой из форм имен, так что minimum всегда нуль, а maximum всегда отсутствует;

· использовать только поля permittedSubtrees для задания разрешенного диапазона имен и не использовать excludedSubtrees, что согласуется с организационной или территориальной схемой иерархии.

В настоящей реализации АПК «Валидата УЦ» данное дополнение может использоваться в сертификатах ЦС и ЦР. Данное дополнение проверяется функцией верификации цепочек сертификатов.

Ограничение регламента XE "Ограничение регламента" 

 XE "policyConstraints" 
OID :== id-ce 36

policyConstraints EXTENSION ::= {

 SYNTAX  PolicyConstraintsSyntax

 IDENTIFIED BY id-ce-policyConstraints }

PolicyConstraintsSyntax ::= SEQUENCE {

  requireExplicitPolicy   [0] SkipCerts OPTIONAL,

  inhibitPolicyMapping    [1] SkipCerts OPTIONAL }

SkipCerts ::= INTEGER (0..MAX)

Данное дополнение может быть использовано в сертификатах, издаваемых для ЦС. Дополнение Ограничение регламента накладывает ограничения на проверяемую цепочку в двух направлениях. Оно может использоваться для запрещения проверки соответствия регламентов (policy mapping) или требовать, чтобы каждый сертификат в цепочке содержал приемлемый идентификатор регламента (policy identifier).

Если поле inhibitPolicyMapping присутствует, его значение указывает на количество дополнительных сертификатов, которые могут содержаться в цепочке, для которых выполняется процедура проверки соответствия регламентов (policy mapping). Например, значение один указывает, что процедура policy mapping может быть произведена в сертификатах, изданных владельцем данного сертификата только, и не производиться для всех остальных сертификатов в цепочке. 

Если поле requireExplicitPolicy присутствует, последующие сертификаты должны включать приемлемый идентификатор регламента (policy identifier). Значение в requireExplicitPolicy указывает количество дополнительных сертификатов, которые могут появиться в цепочке, до тех пор, пока требуется явное соответствие регламентов (explicit policy). Приемлемый идентификатор регламента - это идентификатор регламента, требуемый пользователем в цепочке сертификатов, который был объявлен эквивалентным через дополнение сравнения регламентов (policy mapping).

ЦС, удовлетворяющие RFC 5280, не должны издавать сертификаты, в которых Ограничение регламента является нулевой последовательностью. Таким образом, хотя бы одно из значений inhibitPolicyMapping или requireExplicitPolicy должно присутствовать. Действия клиента, который обрабатывает сертификат с нулевой последовательностью, не определены.

Дополнение может быть как критичным, так и не критичным.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Точка распространения СОС XE "Точка распространения СОС" 

 XE "CRLDistPointsSyntax" 
OID :== id-ce 31

CRLDistPointsSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistributionPoint ::= SEQUENCE {

  distributionPoint [0]     DistributionPointName OPTIONAL,

  reasons           [1]     ReasonFlags OPTIONAL,

  cRLIssuer         [2]     GeneralNames OPTIONAL }

DistributionPointName ::= CHOICE {

  fullName                [0]     GeneralNames,

  nameRelativeToCRLIssuer [1]     RelativeDistinguishedName }

ReasonFlags ::= BIT STRING {

     unused                  (0),

     keyCompromise           (1),

     cACompromise            (2),

     affiliationChanged      (3),

     superseded              (4),

     cessationOfOperation    (5),

     certificateHold         (6) }

Дополнение Точка распространения СОС  указывает на способ получения СОС. Дополнение рекомендуется устанавливать как некритичное, и рекомендуется поддерживать реализацию данного дополнения ЦС и приложениями.

Если дополнение содержит поле DistributionPointName типа URI, должна быть использована последующая семантика: URI является указателем на текущий СОС с соответствующими кодами мотивации (reasons) и должен быть издан соответствующим издателем (cRLIssuer). Значения в URI должны устанавливаться, как описано в дополнении Альтернативное имя пользователя. Правила обработки для остальных типов не определены данным документом. Если в значении distributionPoint упущен код мотивации, СОС должен включать отзываемые сертификаты для всех кодов мотивации. Если в значении distributionPoint упущен издатель сертификата, СОС должен быть изданным ЦС, выпустившим данный сертификат.

В реализации АПК «Валидата УЦ» данное дополнение может быть использовано в сертификатах пользователей для указания способа получения СОС 

Способ доступа к информации ЦС XE "Способ доступа к информации ЦС" 

 XE "AuthorityInfoAccessSyntax" 
OID :== id-pe 1

AuthorityInfoAccessSyntax  ::=

  SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription  ::=  SEQUENCE {

 accessMethod          OBJECT IDENTIFIER,

 accessLocation        GeneralName  }

   id-ad OBJECT IDENTIFIER ::= { id-pkix 48 }

   id-ad-caIssuers OBJECT IDENTIFIER ::= { id-ad 2 }

Данное дополнение определено в рекомендациях IETF RFC 5280 (в отличие от остальных стандартных дополнений, которые определены как в рекомендациях X.509, так и в RFC 2797).

Данное дополнение указывает на способы доступа к информации и сервисам ЦС, издавшим сертификат, в котором это дополнение установлено. Информация и сервис могут включать процедуры on-line проверки и получения Регламента (Регламентов) ЦС. Способ получения СОС не специфицируется данным дополнением, для этого используется дополнение cRLDistributionPoints. Данное дополнение может включаться как в сертификаты пользователей, так и ЦС и должно быть некритичным.

Каждое включение в последовательности AuthorityInfoAccessSyntax описывает формат и расположение дополнительной информации о ЦС, который издал сертификат с данным дополнением. Тип и формат информации задается полем accessMethod. Поле accessLocation определяет расположение информации. Реализация способа получения информации может быть основана либо на значении accessMethod, либо accessLocation.

Рекомендации IETF RFC 5280 определяют один идентификатор (OID) для accessMethod - id-ad-caIssuers. Данный OID используется, когда дополнительная информация содержит список ЦС, являющихся старшими по отношения к ЦС, выпустившему сертификат с данным дополнением. Перечисление ЦС служит целью помочь пользователю в выборе цепочки сертификатов, которые заканчиваются в точке, достоверной (trusted point) для пользователя.

Когда значение id-ad-caIssuers установлено в поле accessInfoType, поле accessLocation описывает сервер и протокол доступа для получения ссылочной информации. Поле accessLocation определено как GeneralName, которое может принимать различные формы. В том случае, если информация доступна через протокол http, ftp или ldap, значение в accessLocation должно быть в форме URI. В том случае, если информация доступна через протокол dap, значение в accessLocation должно быть в форме directoryName. В том случае, если информация доступна через электронную почту, значение в accessLocation должно быть в форме rfc822Name. Семантика других форм поля accessLocation, когда используется способ доступа id-ad-caIssuers, не определена.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

6.2          Стандартные дополнения СОС XE "Стандартные дополнения СОС" 
Идентификатор ключа ЦС

Authority Key Identifier
В настоящей реализации АПК «Валидата УЦ» данное дополнение используется во всех СОС, для однозначного определения сертификата издателя.

Альтернативное имя Издателя

Issuer Alternative Name
В реализации АПК «Валидата УЦ» данное дополнение для СОС не используется.

Номер СОС XE "Номер СОС" 

 XE "cRLNumber" 
OID :== id-ce 20

cRLNumber EXTENSION ::= {

 SYNTAX  CRLNumber

 IDENTIFIED BY id-ce-cRLNumber }

CRLNumber ::= INTEGER (0..MAX)

Номер СОС это некритичное дополнение, которое является монотонно увеличивающимся последовательным номером в каждом СОС, выпущенным ЦС. ЦС, удовлетворяющие рекомендациям RFC 5280, должны включать данное дополнения во все СОС.

В реализации АПК «Валидата УЦ» данное дополнение используется ПК ЦС во всех издаваемых СОС.

Индикатор дельта-СОС XE "Индикатор дельта-СОС"   XE "deltaCRLIndicator" 
OID :== id-ce 27

deltaCRLIndicator ::= BaseCRLNumber
   BaseCRLNumber ::= CRLNumber
Индикатор дельта-СОС является критичным дополнением, которое идентифицирует объект дельта-СОС. Использование дельта-СОС может значительно уменьшить время обработки приложениями, которые хранят информацию в формате, отличном от СОС. Это позволяет добавлять только необходимые изменения в локальную базу к ранее существующей.

При издании дельта-СОС, ЦС должен также издавать полный СОС.

Значение BaseCRLNumber идентифицирует номер базового СОС, который был издан в качестве начального (стартового) для последующей генерации дельта-СОС. Дельта-СОС содержит изменения, произошедшие между выпуском базового и выпуском дельта-СОС. Решение о выпуске дельта-СОС принимается ЦС. Значение CRLNumber для дельта-СОС и соответствующим ему полным СОС должно быть идентичными.

Приложения или пользователи, использующие локальное хранение составного СОС, базирующегося на дельта-СОС, должны рассматривать составной СОС как неполный или неиспользуемый, если CRLNumber в полученном дельта-СОС больше чем на единицу, чем номер в последнем обработанном дельта-СОС.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Точка распространения СОС XE "Точка распространения СОС" 

 XE "IssuingDistributionPoint" 
OID :== id-ce 28

IssuingDistributionPoint ::= SEQUENCE {

  distributionPoint       [0] DistributionPointName OPTIONAL,

  onlyContainsUserCerts   [1] BOOLEAN DEFAULT FALSE,

  onlyContainsCACerts     [2] BOOLEAN DEFAULT FALSE,

  onlySomeReasons         [3] ReasonFlags OPTIONAL,

  indirectCRL             [4] BOOLEAN DEFAULT FALSE }

Точка распространения СОС является критическим дополнением, которое указывает точку распространения СОС определенного типа и определяет зону действия СОС как:

· только для конечных пользователей;

· только для ЦС;

· или ограничивает коды мотивации.

Хотя данное дополнение критичное, приложения могут его не поддерживать.

Если СОС содержится в Директории Х.500, то он хранится в объекте Директории, описание которого соответствует дополнению Точка распространения СОС, который может отличаться от объекта Директории для ЦС.

Коды мотивировки, ассоциированные с точкой распространения, должны специфицироваться в поле onlySomeReasons. Если поле onlySomeReasons отсутствует, точка распространения должна содержать отзываемые сертификаты для всех кодов. ЦС может использовать Точку распространения СОС как основу для управления потоками данных при компрометации. В этом случае, отзывы сертификатов с кодами keyCompromise (1) и cACompromise (2) располагаются в одной точке распространения, а все остальные в другой.

Если Точка распространения СОС содержит URI, должна быть реализована последующая семантика: объект является указателем на текущий СОС, изданный ЦС. Определены следующие URI схемы для этой цели: ftp, http, mailto и  ldap. URI должен быть абсолютным, не относительным и должен специфицировать сервер.

В реализации АПК «Валидата УЦ» данное дополнение может устанавливаться во все СОС, издаваемые ЦС, с единой точкой распространения для всех типов СОС (поле onlySomeReasons отсутствует).

Примечание -  Описанное стандартное дополнение СОС Точка распространения СОС (IssuingDistributionPoint) при использовании в  АПК «Валидата УЦ» аналогично дополнению Точка распространения СОС (CRLDistPointsSyntax), за исключение того, что последнее устанавливается в дополнениях сертификатов. В эксплуатационной документации АПК «Валидата УЦ», оба эти дополнения в русском переводе имеют общее название.

6.3            Дополнения к элементам СОС XE "Дополнения к элементам СОС" 
CRL Entry Extensions
Дополнения к элементам СОС определены документами ANSI X9 и ISO/IEC/ITU для X.509 СОС версии 2 и предусматривают способы задания дополнительной информации для элементов списка СОС. Формат X.509 СОС версии 2 позволяет также определить и использовать дополнения, необходимые для корпоративного использования.

Все дополнения, использованные в данном документе, являются не критичными. Их использование является опциональным. Несмотря на это в СОС, издаваемых ЦС, рекомендуется включать код мотивации и дату недействительности (при условии, что такая информация доступна).

Код мотивации XE "Код мотивации" 
OID :== id-ce 21

reasonCode EXTENSION ::= {

        SYNTAX  CRLReason

        IDENTIFIED BY id-ce-reasonCode }

CRLReason ::= ENUMERATED {

        unspecified             (0),

        keyCompromise           (1),

        cACompromise            (2),

        affiliationChanged      (3),

        superseded              (4),

        cessationOfOperation    (5),

        certificateHold         (6),

        removeFromCRL           (8) }

Код мотивации является не критичным дополнением элемента СОС, который описывает причину отзыва сертификата. Рекомендуется включать данное дополнение в элемент СОС, однако данное дополнение следует опустить вместо использования кода unspecified (0).

В реализации АПК «Валидата УЦ» данное дополнение может быть установлено при выполнении отзыва сертификатов.

Код инструкции при временном отзыве

OID :== id-ce 23

instructionCode EXTENSION ::= {

        SYNTAX  HoldInstruction

        IDENTIFIED BY id-ce-instructionCode }

HoldInstruction ::= OBJECT IDENTIFIER

Код инструкции при временном отзыве является некритичным дополнением и содержит код зарегистрированной инструкции, которая специфицирует предпринимаемое действие при наличии сертификата, отмеченного как временно отозванный.

Рекомендациями IETF RFC 5280 определены следующие коды инструкций. 

holdInstruction    OBJECT IDENTIFIER ::=

                    { iso(1) member-body(2) us(840) x9-57(10040) 2 }

 id-holdinstruction-none         OBJECT IDENTIFIER ::= {holdInstruction 1}

 id-holdinstruction-callissuer   OBJECT IDENTIFIER ::= {holdInstruction 2}

 id-holdinstruction-reject       OBJECT IDENTIFIER ::= {holdInstruction 3}

Приложения, при обнаружении кода id-holdinstruction-callissuer должны связаться с издателем сертификата или отвергнуть сертификат. При обнаружении кода id-holdinstruction-reject приложения должны отвергнуть сертификат. Код инструкции id-holdinstruction-none семантически аналогичен отсутствию кода. 

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Дата недействительности XE "Дата недействительности" 
OID :== id-ce 24

invalidityDate EXTENSION ::= {

        SYNTAX  GeneralizedTime

        IDENTIFIED BY id-ce-invalidityDate }

Дата недействительности является некритичным дополнением и содержит дату, которая определяет (или предполагает) дату компрометации закрытого ключа или то, что с этой даты сертификат считается недействительным. Данная дата может быть раньше, чем дата отзыва сертификата в элементе СОС, которая в свою очередь определяет дату обработки (принятия решения) ЦС об отзыве сертификата.

Когда отзыв впервые добавляется в СОС, дата недействительности может предшествовать дате издания более раннего СОС, но дату отзыва (revocation date) не рекомендуется устанавливать предшествующей дате издания более раннего СОС. 

При условии, что данная информация доступна ЦС, настоятельно рекомендуется устанавливать ее в дополнении, для информации пользователей.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

Издатель сертификата XE "Издатель сертификата" 

 XE "Издатель отзываемого сертификата" 
OID :== id-ce 29

certificateIssuer ::=     GeneralNames

Дополнение Издатель сертификата идентифицирует издателя сертификата для элемента списка СОС в косвенном СОС (indirect CRL), то есть в таком СОС, который имеет признак indirectCRL, установленный в дополнении Точка распространения СОС.
Если данное дополнение не установлено в первом элементе косвенного СОС, считается что издатель сертификата и СОС один и тот же. В последующих элементах косвенного СОС, если данное дополнение не установлено, издатель сертификата считается тем же, что и в предыдущем элементе.

ЦС, выпускающие СОС и использующие данное дополнение, всегда должны устанавливать как критичное.

В реализации АПК «Валидата УЦ» данное дополнение не используется.

7.  Специальные дополнения XE "Специальные дополнения" 
Специальные дополнения используются при реализации системы.

Все специальные дополнения являются некритичными.

Зарегистрированный базовый идентификатор специальных дополнений:

id-mdprei-extensions OBJECT IDENTIFIER ::= { id-mdprei 4 }

где, id-mdprei - базовый идентификатор:

id-mdprei OBJECT IDENTIFIER ::= { iso(1) org(3) dod(6) internet(1) private(4) enterprise(1) mdprei(3670) }

Префикс идентификатора: 

iso.org.dod.internet.private.enterprise (1.3.6.1.4.1)

7.1  Тип ключей, разрешенных для формирования
MDPREI Permitted Keys Type Extension

OID :== id-mdprei-extensions 5

Permitted Keys Type Extension :: = 
KeysType BITSTRING 
        digitalSignature     (0),

        nonRepudiation       (1),

        keyEncipherment      (2),

        dataEncipherment     (3),

        keyAgreement         (4),

        keyCertSign          (5),

        cRLSign              (6),

        encipherOnly         (7),

        decipherOnly         (8) }

Данное дополнение аналогично стандартному дополнению keyUsage и устанавливается в сертификатах регистрации пользователей. При обработке запроса на сертификат от пользователя значение в данном дополнении из сертификата регистрации используется для определения областей использования ключа, которые будут установлены в изданном сертификате пользователя.

7.2     Сертификаты
MDPREI Certificates 

OID :== id-mdprei-extensions 10

MDPREI Certificates ::=  SEQUENCE SIZE (1..MAX) OF certificates

Данное дополнение содержит набор X.509 сертификатов. Обычно (но не обязательно) в данное дополнение заносятся все сертификаты, образующие цепочку от доверенного ЦС до сертификата Владельца.
Данное дополнение используется для распространения сертификата доверенного ЦС и подчиненных ЦС в составе сертификата регистрации.

Используется программным обеспечением АПК «Валидата УЦ» при создании персонального справочника пользователя.

7.3    Списки отозванных сертификатов

MDPREI CRLs

OID :== id-mdprei-extensions 11

MDPREI CRLs::=  SEQUENCE SIZE (1..MAX) OF CRL

Данное дополнение содержит набор X.509 СОС. Обычно (но не обязательно) в данное поле заносятся последняя (текущая) версия СОС, выпущенная ЦС, к которому принадлежит Владелец сертификата.

Ссылка на сертификат регистрации

mdRegistartion Refference
OID :== id-mdprei-extensions 15

authorityKeyIdentifier EXTENSION ::= {

 SYNTAX          AuthorityKeyIdentifier

 IDENTIFIED BY   id-ce-authorityKeyIdentifier }

AuthorityKeyIdentifier ::= SEQUENCE {

  keyIdentifier               [0] KeyIdentifier   OPTIONAL,

  authorityCertIssuer         [1] GeneralNames  OPTIONAL,

  authorityCertSerialNumber   [2] CertificateSerialNumber OPTIONAL}

KeyIdentifier ::= OCTET STRING
Данное дополнение используется для идентификации сертификата регистрации, выданного пользователю при регистрации в системе.

Данное дополнение может устанавливаться ЦР во всех издаваемых сертификатах, используя значения authorityCertIssuer и authorityCertSerialNumber. 

8.  Пользовательские дополнения XE "Пользовательские дополнения" 
К пользовательским дополнениям относятся дополнения, которые могут установить ПК ЦС и ПК ЦР  из заданного диапазона идентификаторов для целей, предусмотренных алгоритмом обработки прикладным ПО.

Для упрощения задания и использования таких дополнений применяются дополнения типа INTEGER, IA5STRING, BMPSTRING, UTF8STRING, OCTET STRING.

9.  Форматы объектов при использовании АПК «ВАЛИДАТА УЦ»
При описании форматов объектов АПК «Валидата УЦ» в таблицах 4 – 9 используются следующие сокращения:

· требуется (треб):  требуется обязательное использование (формирование или обработка);
· опционально (опц):  использование определяется ЦС (ЦР) на основе Регламента;
· не реализовано (нрел): реализовано, не используется;
· реализовано, не используется (нисп): рекомендуется не использовать;
· Рег: регистрация (сертификат регистрации);

· КП: конечный пользователь (сертификат конечного пользователя).

Таблица 4 - Формат запроса на сертификат 

	NN
	Элемент
	Поля, устанавливаемые при формировании запроса пользователем

	CertificationRequest

	1
	version
	треб

	2
	subject
	треб

	3
	subjectPublicKeyInfo
	треб

	4
	attributes
	треб

	4.1
	pkcs9_signingTime
	треб

	5
	pkcs9-ExtensionReq
	треб

	5.1
	subjectKeyIdentifier
	треб

	5.2
	privateKeyUsagePeriod
	треб


Таблица 5 - Формат сертификатов 

	NN
	Элемент
	Обработка  ППО
	Сертификат

	
	ЦС
	ЦР
	Рег
	КП

	Certificate

	1
	version
	опц
	опц
	опц
	опц
	опц

	2
	serialNumber
	треб
	треб
	треб
	треб
	треб

	3
	signature
	треб
	треб
	треб
	треб
	треб

	4
	issuer
	треб
	треб
	треб
	треб
	треб

	5
	validity
	треб
	треб
	треб
	треб
	треб

	5.1
	notBefore
	треб
	треб
	треб
	треб
	треб

	5.2
	notAfter
	треб
	треб
	треб
	треб
	треб

	6
	subject
	треб
	треб
	треб
	треб
	треб

	7
	subjectPublicKeyInfo
	треб
	треб
	треб
	треб
	треб

	7.1
	algorithm
	треб
	треб
	треб
	треб
	треб

	7.2
	subjectPublicKey
	треб
	треб
	треб
	треб
	треб

	8
	issuerUniqueIdentifier
	нисп
	нисп
	нисп
	нисп
	нисп

	8.1
	subjectUniqueIdentifier
	нисп
	нисп
	нисп
	нисп
	нисп

	9
	extensions
	треб
	треб
	треб
	треб
	треб


Таблица 6 - Стандартные дополнения сертификатов

	NN
	Элемент
	Обработка  ППО
	Сертификат

	
	ЦС
	ЦР
	Рег
	КП

	1. 
	authorityKeyIdentifier
	треб
	треб
	треб
	треб
	треб

	2. 
	subjectKeyIdentifier
	нисп
	треб
	треб
	треб
	треб

	3. 
	keyUsage
	нисп
	нисп
	нисп
	нисп
	нисп

	4. 
	extendedKeyUsages
	опц
	опц
	опц
	опц
	опц

	5. 
	privateKeyUsagePeriod
	треб
	треб
	треб
	треб
	треб

	6. 
	certificatePolicies
	треб
	треб
	треб
	треб
	треб

	7. 
	policyMappings
	нрел
	нрел
	нрел
	нрел
	нрел

	8. 
	subjectAltName
	треб
	треб
	треб
	треб
	треб

	9. 
	issuerAltName
	опц
	треб
	треб
	треб
	треб

	10. 
	subjectDirectoryAttributes
	нрел
	нрел
	нрел
	нрел
	нрел

	11. 
	basicConstraints
	опц
	треб
	треб
	треб
	треб

	12. 
	nameConstraints
	нисп
	опц
	опц
	опц
	опц

	13. 
	policyConstraints
	нрел
	нрел
	нрел
	нрел
	нрел

	14. 
	cRLDistributionPoints
	опц
	опц
	опц
	опц
	опц


Таблица 7 - Специальные дополнения сертификатов

	NN
	Элемент
	Обработка  ППО
	Сертификат

	
	ЦС
	ЦР
	Рег
	КП

	1. 
	mdPolicy
	треб
	треб
	треб
	треб
	треб

	2. 
	mdRandom Generator Type Extension
	нисп
	опц
	опц
	опц
	опц

	3. 
	mdPermitted Keys Type Extension
	нисп
	опц
	опц
	опц
	опц

	4. 
	mdPermitted Key Ranges Extension
	нисп
	опц
	опц
	опц
	опц

	5. 
	mdCertificates 
	нисп
	нисп
	нисп
	треб
	нисп

	6. 
	mdCRLs
	нисп
	нисп
	нисп
	треб
	нисп

	7. 
	mdKey Generation Algorithm
	нисп
	опц
	опц
	опц
	опц

	8. 
	mdRegistartion Refference
	нисп
	опц
	опц
	опц
	опц


Таблица 8 - Формат СОС 

	NN
	Элемент
	Поля СОС, устанавливаемые при формировании

	Certificate Revocation List

	1
	version
	треб

	2
	signature
	треб

	3
	issuer
	треб

	4
	thisUpdate
	треб

	5
	nextUpdate
	треб

	5.1
	revokedCertificates
	треб

	5.2
	userCertificate
	треб

	5.3
	revocationDate
	треб

	5.4
	crlEntryExtensions
	опц 

	5.4.1
	CRLReason
	нисп

	5.4.2
	holdInstructionCode
	нисп

	5.4.3
	invalidityDate
	нисп

	5.4.4
	certificateIssuer
	нисп

	6
	crlExtensions
	нисп

	6.1
	authorityKeyIdentifier
	треб

	6.2
	issuerAltName
	нисп

	6.3
	deltaCRLIndicator
	нисп

	6.4
	issuingDistributionPoint
	треб


Таблица 9 - Формат сообщения о компрометации 

	NN
	Элемент
	Поля сообщения о компрометации, устанавливаемые при формировании

	Revocation Request

	1
	Version
	треб

	2
	cert
	треб

	3
	thisUpdate
	треб

	4
	revocationReason
	опц

	5
	badSinceDate
	опц

	6
	comment
	опц

	7
	crlEntryDetails
	опц


перечень Сокращений

	CRL
	Список отозванных сертификатов (Certificate Revocation List)

	DN
	Отличительное имя (Distinguished Name)

	IETF
	Internet Engineering Task Force

	ITU-T
	Международный комитет по телекоммуникациям (International Telecommunication Union)

	LDAP
	Lightweight Directory Access Protocol.

Упрощенный протокол доступа к справочнику

	PKI
	Public Key Infrastructure. Аналог ИОК.

	PSE
	Personal Security Environment. Аналог ПСП.

	RDN
	Относительное отличительное имя (Relative Distinguished Name)

	URI
	Единый идентификатор ресурса (Uniform Resource Identifier)

	URL
	Единый локатор ресурса (Uniform Resource Locator)

	АРМ
	Автоматизированное рабочее место

	АС
	Автоматизированная система

	ДСЧ
	Датчик случайных чисел

	ИОК 
	Инфраструктура Открытых Ключей

	КО
	Кредитная организация

	КП
	Конечный пользователь

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПАК
	Программно-аппаратный комплекс

	ПО
	Программное обеспечение

	ПСП
	Персональный справочник пользователя. Аналог PSE.

	УЦ
	Удостоверяющий центр

	СОС
	Список отозванных сертификатов (Certificate Revocation List)

	ЛСС
	Локальный справочник сертификатов открытых ключей

	ССС
	Сетевой справочник сертификатов

	ТМ
	Устройство хранения информации на таблетке touch-memory

	ЦР
	Центр регистрации

	ЦС
	Центр сертификации

	ЦУКС
	Центр управления ключевой системой

	ЭЦП
	Электронная цифровая подпись
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