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1. Назначение программы

Система «Курьер» предназначена для защиты электронных поч​то​вых сообщений от несанкционированного прочтения и модификации при передаче их через локальные и глобальные сети, в том числе и Inter​net. Защита включает в себя шифрование и электронную цифровую подпись (ЭЦП) элек​тронных писем и их вложений.

Система «Курьер» для защиты почтовых сообщений и их вложений использует криптографические функции  Microsoft CryptoAPI версии 2.0 с криптографическим провайдером СКЗИ «Валидата CSP» версии 4.0 (Validata CSP 4.0).
Система «Курьер» состоит только из клиентской части. 

Клиентская часть пред​став​ля​ет собой программное расширение Microsoft Outlook-2003/2007/2010/2013/2016  (далее по тек​сту – Microsoft Outlook). Инсталляция клиентской части “Курьер” не включает в свой состав программные модули СКЗИ «Валидата CSP» версии 4.0.  Установка программных модулей СКЗИ «Валидата CSP» версии 4.0 выполняется собственной инсталляцией СКЗИ «Валидата CSP».

Система «Курьер» не предъявляет никаких особых требований к ком​пьютерам, на которые она устанавливается, помимо тех, которые предъ​являются Microsoft Outlook и СКЗИ «Валидата CSP».

Важным достоинством системы «Курьер» является её простота, гиб​кость и удобство в использовании. Пользователю не нужно изу​чать новый интерфейс; он может управлять режимами посылки со​об​ще​ний прямо из окна подготовки сообщения. Для чтения за​шиф​ро​ван​ных или подписанных сообщений пользователю достаточно нажать одну кнопку — всё остальное сделает система «Курьер». Система «Курьер» поз​воляет пользователю посылать открытые, зашифрованные, под​пи​санные, а также одновременно зашифрованные и подписанные со​об​щения. Стоит отметить, что система «Курьер» также работает с такими элементами MS Outlook как записки в папках и приглашения на встречу.
Еще одно немаловажное достоинство системы «Курьер» – удобная схе​ма распределения пользовательских сертификатов с помощью стандартных системных средств OC Microsoft Windows.

Система «Курьер» ведет жур​нал со​бы​тий в удобном для просмотра формате.

2. Условия выполнения программы

Программа «Курьер» не предъявляет никаких особых требований к компьютерам, на которые она устанавливается, помимо тех, которые предъявляются Microsoft Office Outlook и системой управления сертификатами СКЗИ «Валидата CSP». Существуют 32-битная и 64-битная версии ПО «Курьер».
32-битная версия ПО «Курьер» предназначено для использования со следующими версиями Microsoft Office Outlook:
· Outlook 2003;

· Outlook 2007;

· 32-битная версия Outlook 2010.
64-битная версия ПО «Курьер» предназначено для использования с 64-битной версией Outlook 2010.
Примечание.  При работе с  Outlook 2003 доступны не все функциональные возможности ПО «Курьер».
Если Microsoft Outlook устанавливается специально для работы ПО «Курьер», то оптимальным вариантом будет установка MS Outlook 2007 или 2010.
ПО «Курьер» работает на всех операционных системах, на которых возможна установка вышеперечисленных версий Microsoft Outlook.
ПО «Курьер» предназначено для использования с СКЗИ «Валидата CSP» версии 4.0.
3. Установка и удаление системы «Курьер»

Установка и удаление системы «Курьер» должна выполняться администратором или пользователем с административными павами доступа к операционной системе (ОС) Windows.
3.1. Необходимые компоненты
Для установки клиентской части системы «Курьер» необходимо:
· установить Microsoft Office Outlook;
· установить СКЗИ «Валидата CSP» версии 4.0 (Validata CSP 4.0);
· создать личный ключ и получить сертификат;
· произвести инсталляцию системы «Курьер».

3.2. СКЗИ «Валидата CSP»

Установка СКЗИ «Валидата CSP» версии 4.0 производится в соответствии с документом СКЗИ «Валидата CSP».

3.3. Процедура установки ПО системы «Курьер».

Перед запуском программы установки необходимо завершить работу с Microsoft Outlook. 
Запустите программу установки COURIER3.0-X86-SETUP.MSI для 32-битной версии Outlook или COURIER3.0-X64-SETUP.MSI для 64-битной версии. Программа установки скопирует файлы кли​ент​ской части системы «Курьер» на жесткий диск и добавит необ​ходимые параметры в системный реестр Windows.
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Рисунок 1. Начало установки

В процессе установки необходимо выполнить следующие действия в диалоговом режиме:

· ввести информацию о пользователе;
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Рисунок 2. Ввод сведений о пользователе

· задать каталог установки программных модулей (по умолчанию – это «C:\Program Files\Validata\»);
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Рисунок 3. Выбор директории для установки

· выбрать тип установки (полную, обычную или выборочную);
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Рисунок 4. Выбор типа установки

· на этом этапе ещё можно поменять настройки для установки;
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Рисунок 5. Полная готовность перед установкой

· завершить установку ПО системы «Курьер».
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Рисунок 7. Завершение установки

3.4. Удаление программы
В меню «Установка и удаление программ» (Add/Remove Programs) Панели управления выберите пункт «Валидата Клиент: Курьер 3.0» и нажмите кла​вишу «Добавить/Удалить» (Add/Remove).
4. Настройка программы

Установка лицензии и настройка системы «Курьер» должна выполняться администратором или пользователем с административными павами доступа к операционной системе (ОС) Windows.
4.1. Установка лицензионного файла

ПО системы «Курьер» имеет лицензионные ограничения, которые снимаются после установки лицензионного файла.

Если установить систему «Курьер» без установки лицензионного файла, то система «Курьер» будет работать в демонстрационном режиме с рядом ограничений (например, нельзя посылать зашифрованные почтовые сообщения).

Для установки лицензионного файла необходимо выполнить следующие действия.

· Получить от «Поставщика» (системы «Курьер») файл с индивидуальным серийным номером (VDPROT.VSN).

· Если система «Курьер» еще не установлена, то выполнить инсталляцию системы «Курьер».

· Проверить, что у файла VDPROT.VSN нет атрибута «только для чтения» (“read only”).
· На компьютере, на котором установлена система «Курьер», запустить на выполнение файл с индивидуальным серийным номером (VDPROT.VSN). Так как инсталляция системы «Курьер» регистрирует на расширение фала (*.VSN) программную утилиту (VDPARAM.EXE), входящую в состав ПО «Курьер», то ОС Windows выполнит команду (VDPARAM.EXE VDPROT.VSN). На экран будет выдано сообщение об успешном завершении. В файл VDPROT.VSN будет записана хэш-функция параметров компьютера. После этого программа предложит вам сразу отправить VDPROT.VSN «Поставщику». Вы можете сделать это сразу, нажав кнопку «Да», или выполнить потом, нажав кнопку «Нет».

· Отправить (по электронной почте) «Поставщику» файл VDPROT.VSN, в который добавлена хэш-функция параметров компьютера. Адрес электронной почты Вам должен предоставить «Поставщик». Файл VDPROT.VSN нужно отправлять в оригинальном виде в качестве обычного вложения  (вложенного файла) – нельзя его архивировать или переименовывать.
· Получить от «Поставщика» файл с лицензией (VDPROT.LIC).

· Поместить файл с лицензией (VDPROT.LIC) в каталог установки ПО «Курьер» (например, по умолчанию в C:\Program Files\Validata\Courier-M) или запустить файл с лицензией (VDPROT.LIC) на выполнение (обработчик системы «Курьер» самостоятельно установит лицензионный файл в каталог установки ПО «Курьер»).

Примечание. Если необходимо выполнить установку лицензионного файла на нескольких компьютерах, то можно собрать хэш-функции параметров этих компьютеров в одном файле (VDPROT.VSN). В этом случае «Поставщик» предоставляет один файл с лицензией (VDPROT.LIC), который можно использовать на этих нескольких компьютерах.

4.2. Конфигурация ПО системы «Курьер»

Для того чтобы настроить политику информационной безопасности на рабочем месте пользователя системы «Курьер», нужно выбрать пункт системного меню Пуск >> Все программы >> ВАЛИДАТА >> Курьер-М >> Конфигурация Курьер-М (рис.8).
Примечание. Изменить конфигурационные настройки можно из меню ПО Outlook. Для этого нужно:
· выполнить пункт меню Сервис >> Курьер >> Конфигурация… (Outlook 2003/2007);
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Рисунок 9 .Настройка «Курьера» через меню Outlook (2007)
· выполнить пункт меню Надстройки >> Курьер >> Конфигурация… (Outlook 2010).
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Рисунок 10. Настройка «Курьера» через меню Outlook (2010)
Примечание. Если ПО «Курьер» (32-бита) установлен на 64-битную ОС, то для возможности изменения настроек конфигурации «Курьера» есть две возможности:

1. Запустить MS Outlook от имени администратора и сделать нужные изменения в конфигурации из меню MS Outlook.

2. Запустить «Конфигурация Курьер-М» через меню «Пуск» от имени администратора, предварительно изменив переменные среды: Компьютер >> Свойства >> Дополнительно >> Переменные среды >> Системные переменные >> Path >> Изменить >> Значение переменной и добавить путь, который прописан в Пуск >> Все программы >> ВАЛИДАТА >> Курьер-М >> Конфигурация Курьер-М >> Свойства >> Рабочая папка (по умолчанию, это "C:\Program Files (x86)\Validata\Courier-M", если этот параметр не был специально изменён при установке).
4.2.1. Защита настроек конфигурации

Первая страница «Конфигурации» предлагает защитить па​ра​метры настройки системы «Курьер» на выбранном вами пароле. 
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Рисунок 11. Страница выбора настроек конфигурации системы «Курьер»

Для защиты настроек необходимо отметить пункт «Закрыть настройки на пароле» — появиться окно для ввода пароля.
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Рисунок 12.  Диалоговое окно ввода пароля

После ввода пароля, подтверждения пароля и нажатия кнопки «ОК» параметры настройки будут защищены от несанкционированного или случайного изменения.

Защиту на пароле рекомендуется устанавливать после выбора остальных конфигурационных параметров. Защита настроек конфигурации позволяет администратору системы настроить конфигурацию и запретить пользователю вносить в неё изменения.

Примечание. В случае если пользователю запрещён доступ к ключам системного реестра на изменение, он не сможет сохранить настройки конфигурации и задать пароль.

Для настройки дополнительных параметров нажмите кнопку «Настройка СКЗИ».

4.2.2. Настройка СКЗИ

Диалоговое окно настройки системы безопасности позволяет указать личный сертификат пользователя системы «Курьер».
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Рисунок 13. Диалоговое окно настройки системы безопасности
Нажмите кнопку «Установка личного сертификата».
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Рисунок 14. Выбор личного сертификата
На экран будет выдан список Ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows. Выберите сертификат, который будет использоваться в системе «Курьер», и нажмите кнопку «OK». (Просмотреть сертификаты можно так: меню Пуск >> Выполнить >> mmc, в появившемся окне Консоли выполнить Консоль >> Добавить или удалить оснастку… >> Добавить >> Сертификаты.)
Примечание. Если не указать личный сертификат пользователя после инсталляции системы «Курьер», то при первой загрузке система «Курьер» потребует от пользователя указать его личный сертификат, который будет использоваться для загрузки ключа и подписи данных.
Примечание. Если у Вас уже установлен и настроен «Курьер», и Вы сменили личный сертификат, то Вы должны повторить вышеописанные действия для того, чтобы «Курьер» мог работать с новым сертификатом.
Примечание. Система «Курьер-М» поддерживает работу только с криптопровайдером «Validata GOST R 34.10-2001 CSP». Поэтому в список личных сертификатов попадут только сертификаты, созданные с использованием криптопровайдера «Validata GOST R 34.10-2001 CSP». «Алгоритм подписи» таких сертификатов - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» таких сертификатов - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”).
4.2.3. Настройка входящих сообщений

Настройки, установленные в данном пункте, позволяют фильтровать входящие почтовые сообщения.

[image: image13.wmf]
Рисунок 15. Диалоговое окно настройки входящих сообщений
Для того чтобы исключить появление в папке Outlook «Входящие» незашифрованных сообщений, необходимо отметить соответствующий пункт меню, при этом все входящие к вам незашифрованные сообщения будут направляться в папку «Удаленные».

Примечание. При открытии папки «Удаленные» Вы можете просмотреть незашифрованные сообщения. 

Если Вы отметили пункт «Не открывать незашифрованные сообщения», то «Курьер» запретит открытие незашифрованных сообщений, в том числе и из папки «Удаленные». 

Для того чтобы исключить появление в папке Outlook «Входящие» неподписанных сообщений, необходимо отметить соответствующий пункт меню, при этом все входящие неподписанные сообщения будут направляться в папку «Удаленные».

Примечание. При открытии папки «Удаленные» Вы можете просмотреть неподписанные сообщения. 

Если Вы отметили пункт «Не открывать неподписанные сообщения», то «Курьер» запретит открытие неподписанных сообщений, в том числе и из папки «Удаленные». 

В пункте «Вид хранения входящих сообщений» настроек Вы также можете выбрать вид хранения в папке «Входящие» получаемых Вами почтовых сообщений. 
Если установлена опция «Открывать письма автоматически», Курьер будет разбирать защищенные письма сразу при их открытии.
Если Вы выбрали опцию «сохранять в исходном виде», то после просмотра и закрытия входящего сообщения оно будет сохранено в папке «Входящие» в том виде, в котором вы его получили (подписанном и/или зашифрованном). Если Вы выбрали опцию «с сохранением подписи», то после просмотра и закрытия входящего сообщения оно будет сохранено в папке «Входящие» в подписанном виде (но расшифрованном).

Если Вы выбрали опцию «сохранять в открытом виде», то после просмотра и закрытия входящего сообщения оно будет сохранено в папке “Входящие” в расшифрованном виде и без подписи. 

В пункте «Каталог для хранения результатов обработки» вы можете выбрать каталог (например, для Windows XP, по умолчанию C:\Documents and Settings\All Users\Application Data\Validata\Results\), где будут храниться результаты проверки системой «Курьер» входящих защищенных почтовых сообщений с целью просмотра их в дальнейшем (при необходимости).

Если указать в пункте «Сортировка результатов обработки» запись:

· «По дням», то файлы с результатом обработки будут сохраняться в поддиректории ДДММГГГГ;

· «По месяцам», то файлы с результатом обработки будут сохраняться в поддиректории ММГГГГ;

· «По годам», то файлы с результатом обработки будут сохраняться в поддиректории ГГГГ;

· «Нет», то файлы с результатом обработки будут сохраняться непосредственно в указанном каталоге.

Конфигурационный параметр «Пропускать сообщения SMIME без обработки» предназначен для совместимости системы «Курьер» со стандартными средствами Microsoft, встроенными в Outlook.
Переключатель «Пропускать сообщения SMIME без обработки» следует установить, если нужно читать письма, защищённые с помощью криптопровайдера Microsoft. В этом случае «Курьер» не будет разбирать вложение smime.p7m и будет разбирать только вложение с альтернативным именем (см. настройку исходящих сообщений).

Опция «Не выдавать окно об успешном открытии сообщения» отключает окно разбора сообщения в случае успешного открытия.
4.2.4. Настройка исходящих сообщений

Настройки, установленные в данном пункте, позволяют настроить защиту исходящих от Вас почтовых сообщений, т.е. не допускать, например, случайную отсылку Вами незащищённых сообщений.
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Рисунок 16. Диалоговое окно настройки исходящих сообщений
Для того чтобы каждый раз при отправке сообщения в диалоге выбора параметров (рис. 26) защищённого сообщения пункт «Зашифровано» был отмечен, необходимо установить опцию «Шифровать по умолчанию». При этом все исходящие от вас сообщения по умолчанию будут шифроваться.
Для того чтобы исключить даже случайный сброс этого параметра и, следовательно, случайный выход от Вас открытого сообщения, необходимо дополнительно установить так называемую “блокирующую” опцию: «Не отправлять незашифрованные сообщения». При этом в окне выбора параметров отправляемого сообщения (рис. 26) Вы не сможете снять галочку с пункта «Зашифровано».
С целью уменьшения сетевого трафика при обмене сообщениями можно выбрать опцию «Сжимать сообщение перед зашифрованием».

Примечание. Рекомендуется не включать параметр «Сжимать сообщение перед зашифрованием».

Для того чтобы каждый раз при отправке сообщения в диалоге выбора параметров (рис. 26) защищённого сообщения пункт «Подписано» был отмечен, необходимо установить опцию «Подписывать по умолчанию». При этом все исходящие от вас сообщения по умолчанию будут подписываться.
Для того чтобы исключить даже случайный сброс этого параметра и, следовательно, случайный выход от Вас сообщения без ЭЦП, необходимо дополнительно установить так называемую “блокирующую” опцию: «Не отправлять неподписанные сообщения». При этом в окне выбора параметров отправляемого сообщения (рис. 26) Вы не сможете снять галочку с пункта «Подписано».

В данном пункте настроек Вы также можете включить опцию “Предупреждать перед отправкой сообщения”. При включении данной опции Outlook при отправке Вами очередного сообщения даст возможность выбрать каким оно будет: подписанным и/или зашифрованным (рис. 26). Если эта опция отключена, то сообщение отправляется в виде согласно опциям «Шифровать по умолчанию» и «Подписывать по умолчанию».
Конфигурационный параметр «Подписывать зашифрованные сообщения» заставит систему «Курьер» всегда подписывать почтовые сообщения, даже в том случае, когда пользователь отметил только «Зашифровано».
Примечание. Рекомендуется всегда устанавливать параметр «Подписывать зашифрованные сообщения», так как в СКЗИ «Валидата CSP» реализовано анонимное шифрование без контроля целостности («имитовставки»).  

Примечание. При включении данной опции отправляемые Вами подписанные сообщения (незашифрованные) не могут быть прочитаны (открыты) теми Вашими абонентами, у которых не установлена система «Курьер».  
Пункт настроек «Использовать альтернативное имя вложения» предназначен для изменения имени SMIME вложения. Зашифрованные и/или подписанные сообщения сохраняются и пересылаются в виде SMIME вложения. По умолчанию ему даётся имя smime.p7m. Однако, в последнее время некоторые программы (например, MS ExchangeServer 2003, многие антивирусные и антиспамовые программы) стали разбирать вложения с таким именем и искажать или блокировать их. Чтобы избежать подобных проблем, система «Курьер» предлагает использовать альтернативное имя вложения - crr$vlzh.vdt
Важно. Параметр «Использовать альтернативное имя вложения» должен быть всегда включен.

Параметр «Не кодировать в BASE64» позволит вам значительно уменьшить размер почтовых сообщений.
Примечание. Рекомендуется всегда включать параметр «Не кодировать в BASE64».

Важно. Если Вы установили «Отправлять в HTML», и у Вас установлен MS Outlook 2003, то входящие письма с рисунками в тексте будут отображаться в изначальном виде, только если настроить хранение входящих сообщений в открытом виде, иначе рисунки будут отображаться как вложения. Для Outlook 2007/2010 такой проблемы нет, и все рисунки в тексте отображаются на своих местах.
4.2.5. Настройка архивов вложений

Настройки, установленные в данном пункте, позволяют Вам сохранять в специальных каталогах как входящие вложения вместе с их подписями, так и исходящие подписанные вложения.

В дальнейшем при возникновении конфликтных ситуаций, связанных с проверкой достоверности подписи под определенным вложением, на основе этих архивов можно выполнить строгую процедуру разбора конфликтной ситуации.

По умолчанию для ОС Windows XP исходящие подписанные вложения и их подписи будут сохраняться в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Archive\Out\, а входящие в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Archive\In\.
Для удобства просмотра архивов Вы можете выбрать опции сортировки, которые позволяют сгруппировать файлы в архивах по дням, месяцам, годам.
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Рисунок 17.  Диалоговое окно настройки архива вложений

Данные из прикрепления почтового сообщения сохраняются в файл. Имя файла совпадает с именем прикрепления. Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).

ЭЦП прикрепления почтового сообщения сохраняются в файл, имя которого должно состоять из имени этого подписанного прикрепления, имени подписавшего пользователя и добавочного расширения “.SGN” (например, «Платежное поручение.doc.Иванов Иван Иванович.sgn»). Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).

4.2.6. Подтверждения о проверке

Опции, устанавливаемые в данном пункте, позволяют Вам отслеживать результаты криптографической обработки посылаемых Вами почтовых сообщений на приемной стороне. Если Вы включили опцию «Требовать подтверждение о проверке», то после получения Вашего сообщения и его криптографической проверки, приемная сторона автоматически сформирует и отошлёт Вам сообщение с результатом этой проверки.

Если в данном пункте Вы отметили опцию «Не отправлять защищённое подтверждение о проверке», то сообщение с результатами криптографической проверки входящих защищённых сообщений не будут отправляться с Вашего компьютера.

Примечание. В корпоративной сети должна быть установлена единая политика относительно установки данных опций у пользователей системы «Курьер». 
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Рисунок 18. Окно настройки подтверждений

Защищённые подтверждения о проверке формируются по следующим правилам.

· Если входящее почтовое сообщение только подписано, то и подтверждение о его прочтении будет только подписано.
· Если входящее почтовое сообщение только зашифровано, то и подтверждение о его прочтении будет только зашифровано.
· Если входящее почтовое сообщение подписано и зашифровано, то и подтверждение о его прочтении будет подписано и зашифровано. 

Подтверждение о прочтении успешно проверенного входящего почтового сообщение содержит:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;

· время криптографической обработки входящего почтового сообщения;

· наименования прикреплений;

· размеры прикреплений;

· хэш-функция всего сообщения;

· хэш-функции прикреплений;

· подписи прикреплений.

Если при расшифровании или проверке подписи входящего почтового сообщения возникает ошибка, то подтверждение о прочтении этого почтового сообщения отправляется в открытом виде (не подписывается и не шифруется) со следующей информацией:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;

· время криптографической обработки входящего почтового сообщения;

· описание ошибки.

Если при отправке подтверждения у Вас возникает ошибка, то установка параметра «При проблеме шифрования отправлять подписанную квитанцию» решит эту проблему, но Вам следует учесть, что в данном случае квитанция не будет зашифрована.
Примечание. Не устанавливайте параметр «При проблеме шифрования отправлять подписанную квитанцию», лучше разберитесь в том, из-за чего подтверждение не шифруется.
Можно вместо открытых квитанций посылать подписанные, если установить опцию «Подписывать открытые квитанции».
4.2.7. Настройка протокола работы

В процессе функционирования системы «Курьер» формируется протокол его работы. В случае возникновения ошибок при обработке системой защищенных сообщений можно просмотреть протокол работы с целью выяснения причин возникновения этих ошибок. По умолчанию для ОС Windows XP протокол ведётся в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Courier-M\Log\.
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Рисунок 19. Диалоговое окно настройки протокола

В данном пункте можно также установить максимальный размер файла протокола, срок хранения и период его обновления. Если установлена опция «Вести протокол отладки», подробная информация о работе программы будет записываться в файл vdlog.txt.
4.2.8. Настройка справочника сертификатов

Настройки, установленные в данном пункте, позволяют сохранять присылаемые вместе с защищенными почтовыми сообщениями сертификаты открытых ключей в локальном справочнике на рабочем месте, а также добавлять собственные сертификаты к посылаемому защищенному сообщению.
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Рисунок 10. Диалоговое окно настройки подтверждений
Кроме того, выставив опцию «Работать в автономном режиме», Вы будете пользоваться только своим локальным справочником сертификатов, то есть обращение к сетевым справочникам сертификатов будет заблокировано.

Примечание. В версии «Курьер-М» (с СКЗИ «Валидата CSP») данный параметр («Работать в автономном режиме») не поддерживается; используются только локальные справочники сертификатов.

Выставив опцию «Автоматическое обновление СОС» (списка отозванных сертификатов), Вы можете указать период обновления списка отозванных сертификатов (то есть период обращения к сетевому справочнику). 

Примечание. В версии «Курьер-М» (с СКЗИ «Валидата CSP») данный параметр («Автоматическое обновление СОС») не поддерживается; используются только локальные списки отозванных сертификатов (CRL).

4.3. Запуск программы

ПО клиентской части системы «Курьер» запускается при старте ПО Microsoft Outlook автоматически. Примечание. Outlook 13 может отключить надстройку Курьер, если сочтет, что Курьер замедляет инициализацию. Чтобы не включать Курьер каждый раз при запуске, поместите его в список неотключаемых настроек.
4.3.1. Установка личного сертификата

Если в конфигурации системы «Курьер» не указан личный сертификат пользователя, то при запуске системы «Курьер» на экран выдается диалоговое окно выбора личного сертификата.
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Рисунок 21. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows. Выберите сертификат, который будет использоваться в системе «Курьер», и нажмите кнопку «OK». (Просмотреть сертификаты можно так: меню Пуск >> Выполнить >> mmc, в появившемся окне Консоли выполнить Консоль >> Добавить или удалить оснастку… >> Добавить >> Сертификаты.)
Примечание. Если не указать личный сертификат пользователя после инсталляции системы «Курьер», то при первой загрузке система «Курьер» потребует от пользователя указать его личный сертификат, который будет использоваться для загрузки ключа и подписи данных.
Примечание. Если у Вас уже установлен и настроен «Курьер», и Вы сменили личный сертификат, то Вы должны повторить вышеописанные действия для того, чтобы «Курьер» мог работать с новым сертификатом.
Примечание. Система «Курьер-М» поддерживает работу только с криптопровайдером «Validata GOST R 34.10-2001 CSP». Поэтому в список личных сертификатов попадут только сертификаты, созданные с использованием криптопровайдера «Validata GOST R 34.10-2001 CSP». «Алгоритм подписи» таких сертификатов - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» таких сертификатов - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”).
4.3.2. Загрузка ключа

После запуска программы необходимо загрузить личный секретный ключ пользователя с ключевого носителя.
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Рисунок 22. Загрузка ключа с ключевого носителя

Установите ключевой носитель с Вашим ключом.

Если инициализация системы «Курьер» завершилась успешно, то появится диалоговое окно с результатом инициализации системы. 
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Рисунок 23. Диалоговое окно инициализации

В случае возникновения ошибки во время инициализации система «Курьер» не запускается, и программа MS Outlook работает в стандартном (незащищённом) режиме.
5. Работа с программой

5.1. Порядок работы с защищенными сообщениями

5.1.1. Отправка писем

Войдите в окно создания нового сообщения. 
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Рисунок 24. Диалоговое окно подготовки письма (Outlook 2010)
Если установлен Microsoft Outlook 2003, то слева сверху имеется дополнительная кнопка «Отправить» (рис. 25). Если же установлен Microsoft Outlook 2007/2010, то дополнительная кнопка «Отправить» “спрятана”: Надстройки >> Отправить (рис. 24). (Дополнительную кнопку «Отправить» можно также отличить по значку “письмо с замочком”.)
В подавляющем большинстве случаев нажатие как дополнительной, так и основной кнопки «Отправить» даст одинаковый результат. Но существует ряд событий, когда нажатие именно дополнительной кнопки «Отправить» даст нужный результат. Хотя нажатие основной кнопки «Отправить» в этих случаях и не приведёт к катастрофическим событиям (сообщение не будет отправлено, и появится предупреждение об ошибке), всё-таки рекомендуется пользоваться именно этой дополнительной кнопкой «Отправить» во избежание возможных неудобств
, которые могут возникнуть вследствие особенностей работы MS Outlook 2003/2007. В частности, при нажатии основной кнопки «Отправить» модифицируются файлы MS Office, например, файлы с расширением .doc. Таких особенностей в работе MS Outlook 2010 нет, следовательно, две кнопки «Отправить» в этом случае функционально идентичны.
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Рисунок 25. Диалоговое окно подготовки письма (Outlook 2003)
После нажатия на панели Outlook кнопки «Отправить» появится диалог выбора параметров отправляемого сообщения:
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Рисунок 26. Диалоговое окно подготовки письма

Устанавливаете нужные параметры сообщения (подписано и/или зашифровано) и нажимаете кнопку «ОК» ─ сообщение будет тут же отправлено. Если передумали отправлять сообщение, то следует нажать кнопку «Отмена».
Примечание. Если снять опцию «Предупреждать перед отправкой сообщения», то при нажатии основной кнопки «Отправить» данный диалог не будет показан, и сообщение отправится так, как указано опциями «Шифровать по умолчанию» и «Подписывать по умолчанию». То же верно для автоматической отправки, например, для отправки ответа на приглашение на собрание. При нажатии дополнительной кнопки «Отправить» этот диалог показывается всегда (кроме записок в Outlook 2003).
Важно. Если Вы отправляете письмо и сразу после заполнения поля «Тема» (курсор остаётся в том поле) нажимаете дополнительную кнопку «Отправить», то появится сообщение о том, что поле «Тема» не заполнена, и будет предложено нажать кнопку «Продолжить» или «Отмена». Если Вы выбираете «Продолжить», то сообщение отправится в нужном Вам формате, но за одним исключением: тема не будет указана. Если Вы выбираете «Отмена», то Вам достаточно просто переместить курсор на другую позицию.

Примечание. Когда письмо открыто, есть возможность отправить его заново (панель инструментов окна сообщения >> Действия >> «Отправить заново»). Если письмо защищённое, то совершать перед этим его криптографический разбор (т.е. нажать дополнительную кнопку «Открыть») не следует: при нажатии «Отправить заново» в таком случае появится окно сообщения без дополнительной кнопки «Отправить» и без тела этого сообщения.
5.1.2. Чтение писем

Чтение открытого (незащищённого) письма происходит в обычном по​рядке. При открытии защищённого письма Вы увидите, что его содержимое не отображается. Для того чтобы его просмотреть, необходимо нажать кнопку «Открыть» или «Открыть в новом окне».
Если нажата кнопка «Открыть», то открываемое сообщение будет отображено в том же окне. Для открытия сообщения в новом окне нажмите кнопку «Открыть в новом окне».
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Рисунок 27. Вид защищённого письма при попытке его открыть (Outlook 2003)
В случае если у Вас установлен Microsoft Outlook 2003, эти кнопки будут располагаться слева сверху (точно также, как и дополнительная кнопка «Отправить»).

Если же у Вас установлен Microsoft Outlook 2007/2010, то кнопки открытия будут располагаться на вкладках «Сообщение» и «Надстройки» (рис. 28).
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Рисунок 28. Вид защищённого письма при попытке его открыть (Outlook 2010)
Примечание.  Нажатие кнопки «Открыть в новом окне» отключает опцию «Открывать письма автоматически». Это отключение действует до выхода из Outlook или до нажатия кнопки «Открыть».
При нажатии одной из кнопок открытия появится окно, сообщающее о результате разбора открываемого сообщения:
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Рисунок 29. Результат разбора сообщения
В этом окне отображаются результаты расшифрования и проверки подписи защищённого сообщения, дата выполнения ЭЦП всего сообщения и аутентифицируемые атрибуты (От (кого), Кому, Копия, Тема), а также можно просмотреть сертификат открытого ключа отправителя (кнопка «Показать сертификат…»).
Примечание. Если сообщение не подписано или не зашифровано, то будут отсутствовать поля, относящиеся к ЭЦП или шифрованию соответственно.

На вкладке «Состав» окна разбора сообщения будут показаны подробности разбора (этот текст можно сохранить с расширением .TXT нажав кнопку «Сохранить») (рис. 30).
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Рисунок 30. Результат разбора сообщения

Примечание. Если в подписанном письме отсутствовали вложения, то списка подписавших прикрепления не будет.

Примечание. Если во входящем письме есть вложенное защищённое сообщение, то для того, чтобы открыть это вложенное защищённое сообщение, необходимо иметь возможность изменить это пришедшее письмо: нужно на панели письма отметить «Изменить сообщение».
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Рисунок 31. Просмотр полученного сообщения

Если сообщение было подписано, или в нём есть подписанное вложение, то в письме будет дополнительное вложение «CRRSIGN.CRS». При открытии этого дополнительного вложения появляется окно, в котором вы можете увидеть список подписавших вложения, время выполнения ЭЦП, а также сертификаты открытых ключей ЭЦП (рис. 32.).
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Рисунок 32. Просмотр вложений защищенного сообщения

В этом окне в виде дерева отображаются все подписавшие и все вложения. Именно здесь можно удалить конкретные подписи определённых вложений. На вкладке «Списки вложений» отображена та же информация, что и на вкладке «Списки подписавших», только в другом виде.
После просмотра входящего сообщения Вы можете отправить его другому адресату.
Если при пересылке Вы выберете «Подписано», то Ваша подпись добавится к уже имеющимся подписям под полученными вложениями. Перед пересылкой сообщения другим адресатам Вы можете также предварительно удалить некоторые подписи под вложениями и добавить свою, отметив «Подписано» в конечном диалоге выбора параметров сообщения.
5.1.3. Подтверждение о проверке.

Если на приемной стороне криптографическая проверка полученного от Вас сообщения прошла успешно, то Вы через некоторое время (необходимое для прохождения писем по сети) получите защищенное письмо с темой: «Проверено: “Тема вашего письма”». Открыв сообщение, Вы увидите следующее окно:
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Рисунок 33. Письмо с квитанцией 

Открыв вложение «CRRNOTIF.TXT» Вы можете просмотреть результат криптографической проверки посланного вами сообщения приёмной стороной  (рис. 34).
Результат проверки можно распечатать или сохранить в файл для обработки.

Для того чтобы узнать результаты криптографических проверок относительно отосланного защищённого сообщения, у всех Ваших корреспондентов необходимо войти в папку «Отправленные» и открыть выбранное сообщение. В этом случае откроется окно «Уведомления о криптографической проверке» (рис. 35).
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Рисунок 34. Просмотр результата проверки (Outlook 2010)
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Рисунок 35. Просмотр результата проверки (Outlook 2003)
5.1.4. Записки в папке
Для того чтобы сохранить записку в общей папке (или в любой другой) в защищённом виде, следует нажать дополнительную кнопку «Сохранить». Аналогично другим дополнительным кнопкам «Отправить» и «Открыть» эта кнопка «Сохранить» располагается слева сверху в окне записки Outlook 2003 и во вкладке «Надстройки» на панели инструментов записки Outlook 2007/2010 (см. рисунки 36-37).
Важно. Если у Вас установлен MS Outlook 2003:
1. записка шифроваться не будет;
2. диалога выбора настроек защищаемого сообщения не будет;
3. сообщение будет подписываться при нажатии дополнительной кнопки «Сохранить»;
4. если надо сохранить записку в открытом виде, то следует нажать «Поместить в папку».

Следовательно, если Вы хотите оставлять записки со своей ЭЦП, то надо нажать дополнительную кнопку «Сохранить», а для того чтобы сохранить записку без ЭЦП, следует нажать кнопку «Поместить в папку».
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Рисунок 36. Окно создания записки в папке (Outlook 2003)
Важно. Если Вам необходимо сохранять записки в зашифрованном виде, то Вам следует установить MS Outlook 2007/2010.

Если же установлен Outlook 2007/2010, то после нажатия дополнительной кнопки «Сохранить» появится диалог настроек защищаемого сообщения (рис. 26), где Вы выбираете в каком виде сохранить записку (зашифрованном и/или подписанном). После чего появится окно Вашей адресной книги, где Вы должны указать пользователей, которые смогут получить доступ к этой записке (Вы сможете указать только тех пользователей, чьи сертификаты имеются в Вашем хранилище сертификатов, иначе появится сообщение об ошибке). После этого  сообщение сохранится в выбранной папке. В некоторых случаях окно записки не закрывается и выглядит так, как показано на рис. 37. В этом случае записка уже сохранена, и Вы можете просто закрыть это окно.
Примечание. Основной кнопкой (Outlook 2007/2010) «Поместить» можно вообще не пользоваться (даже не рекомендуется), т.к. при её нажатии записка сохранится в открытом виде.
[image: image35.png]|9 O & ¥ |5 Touksapka ans uicrepa Mapka - OBcrkaeine

W e e G msn [ @ ()

c@R

o R |

Mowecrums &t Bxoaaume.
P | Mocaner  Touxeapra ans ncrepa Mapra

. Tes[tou cesprs na mcreps s

Tpu KaapKa A5 mucTepa Map:

: KpacHif, 3enEHbI, UMM,

X'l





Рисунок 37. Окно создания записки в папке (Outlook 2010)
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Рисунок 38. Сохранённая записка.

Аналогично письмам защищённая записка открывается с помощью кнопки «Открыть», которая расположена слева сверху (Outlook 2003) или на вкладке «Надстройки» (Outlook 2007/2010).
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Рисунок 39. Открываем записку.
5.1.5. Встречи, собрания
[image: image38.png]pu kBapKa Ana MdcTepa Mapica =10l x|

©sin [paexa Bna Brraska GopueT Cepenc  deficrems  Crpaska

=dompaeime | ) | (4 8y | O Nooropere... FROmenmomprrnauerve | 1 3| X @ E

[Eiompeen |

Berpeda

| ememeE e

[ Moo a3 e e cropasne,

Kony.. | [iewsert

e o oo amPcrepa Hopea

Wecto  ermparraaiabnc = merce: [ Trer

Hasano [rosman x| [0 x| lenisere
o T |

¥ onoseuerve: [15 w x| 8¢ 570 sper [ 3mar |

Paosan obnacts ana cobparut. | I~ Cobparme no cerw: [Fcrosort Hetiieting =

Konracrun, | | Kaerapm... | |





Рисунок 40. Окно подготовки приглашения на собрание.

Для отправки приглашения на собрание надо просто нажать дополнительную кнопку «Отправить», после чего появится диалог выбора настроек защищаемого сообщения (рис. 26), где Вы должны выбрать необходимые Вам параметры (подписано и/или зашифровано), после чего нажать «ОК», и приглашение на собрание отправится.
Открытие же пришедшего защищённого приглашения на собрание осуществляется так же, как и обычного защищённого письма: с помощью дополнительной кнопки «Открыть».
Важно. Курьер не поддерживает посылку защищённых приглашений на собрание с рисунками в тексте. В открытом виде приглашения на собрание с рисунками в тексте можно посылать с помощью дополнительной кнопки «Отправить».

5.1.6. Действия при возникновении нештатной ситуации – нарушение связи с почтовым сервером

В случае если во время отправки сообщения нарушена (на продолжительное время) связь с почтовым сервером, то подготовленное (подписанное и/или зашифрованное) сообщение можно записать на магнитный носитель (дискету) и доставить адресату с помощью курьерской службы (нарочным). 

При отсутствии связи с почтовым сервером подготовленные сообщения будут сохраняться в папке «Исходящие». Эти сообщения с помощью стандартных средств операционной системы Windows надо скопировать на дискету. Для корректной обработки в дальнейшем уведомлений о криптографической проверке после копирования сообщений на дискету эти же сообщения необходимо переместить в папку “Отправленные”.
В случае необходимости прочитать защищённое сообщение, доставленное на магнитном носителе, надо поступать следующим образом. Скопировать с магнитного носителя защищённые сообщения на свой компьютер в папку «Входящие» MS Outlook и там их открыть. MS Outlook и «Курьер» позволяют открывать защищённые сообщения, расположенные в произвольной директории. Но при этом подтверждения о проверке создано не будет, а также возможно появление пустых писем в папке «Входящие».
В случае необходимости отправить (на магнитном носителе) сообщение о криптографической проверке полученного защищённого сообщения надо поступать следующим образом. Войти в папку «Отправленные» (сообщения о криптопроверке автоматически сохраняются в этой папке), скопировать сообщение на дискету и доставить адресату. 

6. Дополнительные функции

6.1. Разбор конфликтных ситуаций

Для поддержки разбора конфликтных ситуаций в системе «Курьер» предусмотрена возможность экспорта подписанных элементов сообщения (вложений) в файлы (см. пункт Архивы).

6.2. Ведение журнала событий

События, происходящие во время работы системы «Курьер», за​пи​сы​ваются в файл протокола. Файлы про​токола по умолчанию для ОС Windows NT4.0 располагаются в каталоге «C:\WINNT\Profiles\All Users\Application Data\Validata\Courier-M\Log\». Если размер журнала событий за текущий день превышает мак​си​маль​ный размер файла протокола, то создаются несколько файлов про​токола с разными именами файла.

Запись файла протокола содержит следующие обязательные поля:

· время;

· операция;

· код завершения;

· описание ошибки;

· дополнительная информация;

В поле «время» указывается время создания записи. В поле «операция» указывается операция, во время выполнения которой была создана запись. Возможные операции:

· инициализация модуля защиты;

· деинициализация модуля защиты;

· подпись вложения;

· подпись сообщения;

· шифрование вложения;

· шифрование сообщения;

· проверка подписи вложения;

· проверка подписи сообщения;

· расшифрование вложения;

· расшифрование сообщения;

· обновление списка отозванных сертификатов.

В поле «код завершения» указывается код завершения операции.

Поле «описание ошибки» заполняется только для криптографических опе​раций и позволяет установить, во время какой из них произошла ошибка.

В поле «информация» приводятся дополнительные данные, такие как контекст (чтение или отправка), имена отправителя и получателей, имя пользователя, проинициализировавшего модуль защиты.

6.3. Контрольная проверка подписи

6.3.1. Программа выполнения контрольной проверки подписи

В системе «Курьер» предусмотрена командная программа выполнения контрольной проверки подписи (vdcheck.exe), которая записывается при инсталляции в директорию установки ПО программы администратора (по умолчанию \Program Files\VALIDATA\courier-m).

6.3.2. Выполнение контрольной проверки подписи

Для выполнения контрольной проверки подписи необходим файл с документом, файл с подписью и файл с сертификатом ключа, на котором была выполнена эта подпись.

Если выполнить запуск командной программы (vdcheck.exe), то на экран выдается краткое описание ее применения:

Использование:

vdcheck.exe -d<Имя_файла> -s<Имя_файла> -c<Имя_файла> [-l<Имя_файла>] [-n] [-b]

Обязательные параметры:

-d  -  входной файл с подписанным документом

-s  -  входной файл с подписью документа

-c  -  входной файл с сертификатом открытого ключа подписи

Опциональные параметры:

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

-b  -  программа создает краткий протокол

Пример использования:

vdcheck.exe -dfile.doc -sfile.sgn -c000001999888-536482837363.cee -lprot.txt

Если контрольная проверка подписи будет выполнена успешно, то выдается сообщение:

Проверка ЭЦП выполнена успешно

Если контрольная проверка подписи завершается с ошибкой, то на экран выдается описание этой ошибки.

Программа выполнения контрольной проверки подписи позволяет получить протокол проверки в текстовом виде. Этот протокол сохраняется в файл, указанный в параметре “-l”. Если этот параметр не указывать, то протокол не создается. В протокол выдается (в шестнадцатеричном виде) все содержимое документа, содержимое подписи, открытого ключа (на котором выполнялась проверка) и результат проверки. Если указать параметр “-b”, то данные в файле протокола распечатываться не будут.

Для того чтобы программа не выдавала данные на экран, задайте параметр “-n”. При успешном выполнении возвращается нулевой код возврата, в случае ошибки - код ошибки (больше нуля).

6.4. Использование файла дополнительных адресов

В сертификате пользователя можно задать только один почтовый адрес. В том случае, когда пользователь имеет и использует в защищенной системой «Курьер» почте несколько адресов, необходимо использовать файл дополнительных адресов.

Создайте в каталоге установки ПО «Курьер» (например, по умолчанию - это «C:\Program Files\Validata\Courier-M») текстовый файл с именем EXTADR.CFG. В каждой строке этого файла можно указывать как альтернативные почтовые адреса, так и почтовые адреса замены.

Если файл EXTADR.CFG отсутствует в каталоге установки ПО «Курьер», то система «Курьер» считает, что файл дополнительных адресов не используется.

Примечание. Загрузка файла дополнительных адресов выполняется только во время загрузки системы «Курьер» (т.е. при запуске программы MS Outlook).

Строка с альтернативным адресом пользователя имеет следующий вид:

<альтернативный адрес пользователя> = =<адрес пользователя, указанный в сертификате>

Строка с адресом замены имеет такой вид:

<адрес пользователя, указанный в сертификате> >> <адрес замены адреса пользователя, указанного в сертификате>

Например, текстовый файл EXTADR.CFG может быть таким:

ivanov2@mail.ru==ivanov@mail.ru

ivanov@inbox.ru==ivanov@mail.ru

petrov@mail.ru>>gateway@mail.ru

Если использовать файл данного примера, то при посылке зашифрованного почтового сообщения по адресу (ivanov2@mail.ru) или (ivanov@inbox.ru) или (ivanov@mail.ru) система «Курьер» будет искать сертификат с адресом (ivanov@mail.ru), а в случае отправки зашифрованного почтового сообщения по адресу (petrov@mail.ru) система всегда будет искать сертификат с адресом (gateway@mail.ru).
Примечание. Почтовые адреса замены нужно применять только в случае использования системы «Курьер-SMTP-Шлюз», когда пользователи находятся за почтовым шлюзом. В этом случае, при посылке зашифрованных почтовых сообщений пользователям, система «Курьер» будет шифровать на сертификате почтового шлюза.

Примечание. В данном файле в качестве альтернативных адресов можно использовать адреса почтовой системы Microsoft Exchange или почтовой системы Lotus Domino.

� Если Вы к вложению добавляете подпись (т.е. вложение уже подписано, и Вы подписываете его, не удалив предыдущую подпись), то при отправке письма обязательно нужно воспользоваться дополнительной кнопкой «Отправить». Если же Вы всё-таки нажали основную кнопку «Отправить», то тем самым могли изменить вложение и сделать его подпись неверной, поэтому после этого даже нажатие дополнительной кнопки «Отправить» может вызвать сообщение об ошибке. Таким образом, Вы должны либо вложить подписанный файл заново, либо создать письмо заново. (Обычно эта ситуация возникает при пересылке подписанного сообщения с вложением.) Если таким вложением является любой элемент Outlook кроме письма, то добавить к нему подпись НЕЛЬЗЯ (т.е. под таким вложением может стоять только ОДНА подпись); можно удалить предыдущую подпись и поставить свою.
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