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АННОТАЦИЯ

Настоящий документ содержит руководство оператора программного обеспечения (ПО) редактора защищённых почтовых сообщений «Курьер-Файл-М» версии 2.2 (далее просто - «Курьер-Файл»). В документе приведено подробное описание установки и настройки ПО, порядок работы с ПО, а также сообщения оператору. Документ предназначен для операторов «Курьер-Файл».
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1. Назначение программы

«Курьер-Файл» предназначен просмотра, создания и редактирования как открытых (MIME) так и защищённых (SMIME) почтовых сообщений. «Курьер-Файл» рассчитан на совместную работу с системами «Курьер», «Курьер-LN», «Курьер-Шлюз», «Курьер-SMTP-Шлюз» и полностью совместим с ними по форматам данных, шифрования, подписи, уведомлений о проверке и пр. С другой стороны, два или более рабочих места, оснащённых программами «Курьер-Файл» могут обмениваться защищёнными сообщениями и без участия каких-либо дополнительных систем.

«Курьер-Файл» может функционировать на рабочем месте, не имеющем выхода в почтовую систему, обмениваясь сообщениями с другими корреспондентами в виде файлов, причём защищённые сообщения (SMIME) могут быть обёрнуты в MIME оболочку и сохранены в виде *.eml файлов, которые могут пересылаться обычными почтовыми системами, не рассчитанными на пересылку защищённых сообщений, например, широко распространённым Outlook Express.

На рабочих местах, имеющих выход в почтовую систему, «Курьер-Файл» работает совместно с почтовым агентом, позволяя просматривать SMIME вложения и отсылать сообщения и уведомления.

«Курьер-Файл» является гибким и мощным средством редактирования составных сообщений, включающих множественные вложения и вложенные сообщения.

2. Условия выполнения программы

Программное обеспечение системы «Курьер-Файл» предназначено для работы на ПЭВМ с Intel или Intel-совместимой  платформой, работающей под управлением локализованных версий операционной системы Windows XP, Windows 2000, Windows NT 4.0 или Windows 98.

Для работы системы «Курьер-Файл» перед ее установкой не​об​ходимо:

· установить СКЗИ «Крипто-Про» версии 2.0 (CryptoPro CSP 2.0).

Минимальные системные требования для работы клиентской части системы «Курьер» совпадают с минимальными системными требованиями для СКЗИ «Крипто-Про».

3. Установка и удаление ПО «Курьер-Файл»

3.1. Необходимые компоненты

Для установки системы «Курьер-Файл» необходимо:

· установить СКЗИ КриптоПро CSP версия 2.0;

· создать личный ключ и получить сертификат;

· с помощью дистрибутивного «Курьер-Файл» произвести инсталляцию «Курьер-Файл» .

3.2. СКЗИ «Крипто-Про»

Установка СКЗИ «Крипто-Про» версии 2.0 производится в соответствии с документом СКЗИ «Крипто-Про».

3.3. Создание личного ключа и получение сертификата.

Один из самых простых способов создания личного ключа и получения сертификата это использование программного обеспечения Центра Сертификации (Microsoft Certification Authority), входящего в состав ПО Windows 2000 Server. Более подробное описание смотрите на сайте «КриптоПро» по адресу http://www.cryptopro.ru/CryptoPro/pki/ca.asp.

Внимание: При создании как личного ключа и сертификата, так и при создании ключа и сертификата центра сертификации, следует использовать только криптопровайдер «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider».

Внимание: При создании личного сертификата необходимо обязательно указывать почтовый адрес пользователя (например, ivanov@mail.ru), так как система «Курьер» при шифровании почтового сообщения ищет его сертификат по его почтовому адресу. Если у пользователя несколько почтовых адресов, то смотрите в этом документе раздел 6.4 «Использование файла дополнительных адресов».

Примечание: При установке ПО Microsoft Certification Authority установите флаг "Дополнительные возможности". При наличии этого флага можно выбрать криптопровайдер КриптоПро CSP (Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider) для формирования ключа и сертификата Центра.

Примечание: ПО Microsoft Certification Authority, входящее в состав локализованного ПО (русская версия) Windows 2000 Server при установке имеет ошибку в сценариях в файле %WINDIR%\system32\certsrv\certrqma.asp в определении переменной L_TemplateCert_Text.

var L_TemplateCert_Text="\" Сертификат\"+sTemplate+\"";

Следует удалить лишние символы "+\"" в определении переменной L_TemplateCert_Text.

Сценарии устанавливаются каждый раз при установке сервера.

Примечание: ПО Microsoft Certification Authority, входящее в состав ПО Windows 2000 Server при установке имеет ограничение в сценариях в файле %WINDIR%\system32\certsrv\certsgcl.inc в определении переменной nMaxProvType.

Const nMaxProvType = 25

Следует заменить 25 на 99, что позволит использовать криптопровайдер КриптоПро CSP (Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider) для формирования ключа и сертификата пользователя.

Сценарии устанавливаются каждый раз при установке сервера.

3.4. Процедура установки ПО системы «Курьер-Файл».

Запустите программу уста​новки CRR-FILE-M_SETUP.EXE с дистрибутивного диска системы «Курьер-Файл». Программа установки скопирует файлы системы «Курьер-Файл» на жесткий диск и добавит необ​ходимые параметры в системный реестр Windows.

В процессе установки необходимо выполнить следующие действия в диалоговом режиме:

· принять лицензионное соглашение;

· задать каталог установки программных модулей (по умолчанию – это «C:\Program Files\Validata\Courier-File-M»);

· указать раздел системного меню (по умолчанию – «ВАЛИДАТА\Курьер-Файл-М»);

· выбрать дополнительные действия (например, если система «Курьер-Файл» была уже установлена на компьютере, то, установив опцию «Перезаписать конфигурационные параметры», можно удалить старую конфигурацию, заменив ее конфигурацией по умолчанию; или, например, установить опцию «Регистрировать Com-объект Crfcapi», что позволит запускать одновременно несколько копий программы «Курьер-Файл», выполнив только одну загрузку секретного ключа);

· регитсрировать Com-объект Crfcapi;

· завершить установку ПО системы «Курьер-Файл».

3.5. Удаление ПО «Курьер-Файл».

В меню «Установка и удаление программ» (Add/Remove Programs) Панели управления выберите пункт «Курьер-Файл-М» нажмите клавишу «Удалить» (Remove).

3.6. Установка лицензионного файла

ПО системы «Курьер-Файл» имеет лицензионные ограничения, которые снимаются после установки лицензионного файла.

Если установить систему «Курьер-Файл» без установки лицензионного файла, то система «Курьер-Файл» будет работать в демонстрационном режиме с рядом ограничений (например, нельзя посылать зашифрованные сообщения).

Для установки лицензионного файла необходимо выполнить следующие действия.

· Получить от «Поставщика» (системы «Курьер-Файл») файл с индивидуальным серийным номером (VDPROT.VSN).

· Запустить на выполнение файл с индивидуальным серийным номером (VDPROT.VSN). Так как инсталляция системы «Курьер-Файл» регистрирует на расширение фала (*.VSN) программную утилиту (VDPARAM.EXE), входящую в состав ПО «Курьер-Файл», то ОС Windows выполнит команду (VDPARAM.EXE VDPROT.VSN). На экран будет выдано сообщение об успешном завершении. В файл VDPROT.VSN будет записана хэш-функция параметров компьютера.

· Отправить «Поставщику» файл VDPROT.VSN, в который добавлена хэш-функция параметров компьютера.

· Получить от «Поставщика» файл с лицензией (VDPROT.LIC).

· Разместить файл с лицензией (VDPROT.LIC) в каталог установки ПО «Курьер-Файл» (например, по умолчанию в C:\Program Files\Validata\Courier-File-M).

Примечание. Если необходимо выполнить установку лицензионного файла на нескольких компьютерах, то можно собрать хэш-функции параметров этих компьютеров в одном файле (VDPROT.VSN). В этом случае «Поставщик» предоставляет один файл с лицензией (VDPROT.LIC), который можно использовать на этих нескольких компьютерах.

4. Конфигурация ПО «Курьер-Файл»

Для того, чтобы настроить «Курьер-Файл» необходимо запустить программу конфигурации. Для запуска программы конфигурации вызовите пункт системного меню «Пуск»(«Программы»(«Валидата»(«Конфигурация Курьер-Файл»(«Конфигурация Курьер-Файл». Кроме того, конфигурацию можно запустить непосредственно из программы «Курьер-Файл», выбрав пункт меню «Сервис» ( «Конфигурация…»
4.1. Общие настройки

Первая страница «Конфигурации» предлагает защитить параметры настройки «Курьер-Файл» на выбранном вами пароле:
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Рисунок 1. Страница защиты настроек конфигурации.

Для защиты настроек необходимо отметить «галочкой» пункт «Закрыть настройки на пароле», появится окно для ввода пароля:
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Рисунок 2. Диалоговое окно ввода пароля.

После ввода пароля появится окно подтверждения пароля:
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Рисунок 3. Диалоговое окно подтверждения пароля.

После подтверждения пароля параметры настройки будут защищены от несанкционированного или случайного изменения.

 Защиту на пароле рекомендуется устанавливать после выбора остальных конфигурационных параметров. Защита настроек конфигурации позволяет администратору системы настроить конфигурацию и запретить пользователю вносить в неё изменения.

Примечание: В случае, если пользователю запрещен доступ к ключам системного реестра на изменение, он не сможет сохранить настройки конфигурации и задать пароль.

4.1.1. Настройка СКЗИ

Диалоговое окно настройки системы безопасности позволяет указать личный сертификат пользователя системы «Курьер-Файл».
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Рисунок 4. Диалоговое окно настройки системы безопасности.

Нажмите кнопку «Установка личного сертификата».
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Рисунок 5. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows (“MY”). Выберите сертификат, который будет использоваться в системе «Курьер-Файл», и нажмите кнопку «OK».

Примечание: Если не указать личный сертификат пользователя после инсталляции системы «Курьер-Файл», то при первой загрузке система «Курьер-Файл» потребует от пользователя указать его личный сертификат, который будет использоваться для загрузки ключа и подписи данных.

Примечание: Система «Курьер-Файл-М» поддерживает работу только с криптопровайдером «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider». По этому в список личных сертификатов попадут только сертификаты созданные с использованием криптопровайдера «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider». «Алгоритм подписи» таких сертификатов - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» таких сертификатов - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”).
4.2. Настройка входящих сообщений
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Рисунок 6. Страница настройки входящих сообщений.

Чтобы запретить пользователю открывать в программе «Курьер-Файл» незащищённые сообщения, отметьте «галочками» пункты «Не открывать незашифрованные сообщения» и «Не открывать неподписанные сообщения. 

Отметьте «галочкой» пункт «Сохранять результаты обработки защищённых сообщений» для сохранения информации о проверке подписи и расшифровании каждого открываемого защищённого сообщения. Результаты сохраняются в каталог, указанный в поле «Каталог для хранения результатов обработки», каталог может быть изменён с помощью стандартного диалога выбора каталога, вызываемого нажатием клавиши «Пролистать»:
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Рисунок 7. Диалог выбора каталога для сохранения результатов обработки входящих сообщений.

Результат каждой обработки сохраняется в отдельном файле с расширением .CRD и с именем, совпадающим с именем открываемого сообщения. В случае повторного открытия сообщения с тем же именем к имени файла результата добавляется номер дубликата. Если на данной странице конфигурации в списке «Сортировка результатов обработки» выбрано значение «По годам», «По месяцам» или «По дням», то файлы результатов группируются в подкаталоги с именами YYYY, YYYYMM или YYYYMMDD, соответственно (где YYYY – текущий год, MM – текущий месяц,DD – текущее число).

Примечание: результаты обработки защищённых сообщений сохраняются только при условии, что в программе «Курьер-Файл» выбран режим «Приём/отправка» (см. п. 5.4.1).

4.3. Настройка исходящих сообщений
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Рисунок 8. Страница настройки исходящих сообщений.

Отметьте «галочкой» пункт «Шифровать по умолчанию» для включения в программе «Курьер-Файл» режима «Зашифровать» (См. п. 5.3.2) после каждого открытия нового сообщения.

Отметьте «галочкой» пункт «Не отправлять незашифрованные сообщения» чтобы запретить возможность сохранения файла в программе «Курьер-Файл» с выключенным режимом «Зашифровать»

Для сжатия сообщения с включенным режимом «Зашифровать» отметьте «галочкой» пункт «Сжимать сообщение перед зашифрованием».

Отметьте «галочкой» пункт «Подписывать по умолчанию» для включения в программе «Курьер-Файл» режима «Подписать» (См. п. 5.3.2) после каждого открытия нового сообщения.

Отметьте «галочкой» пункт «Не отправлять неподписанные сообщения» чтобы запретить возможность сохранения файла в программе «Курьер-Файл» с выключенным режимом «Подписать»

Отметьте «галочкой» пункт «Предупреждать перед отправкой сообщения» для выдачи на экран информационного диалогового окна перед сохранением защищённых сообщений, например:

[image: image9.png]



Рисунок 9. Окно, предупреждающее о сохранении защищённого сообщения.

Отметьте «галочкой» пункт «Подписывать зашифрованные сообщения», если хотите, чтоб зашифрованные сообщения подписывались всегда, независимо от установленного режима.

Отметьте «галочкой» пункт «Использовать альтернативное имя вложения» для изменения имени SMIME вложения. Зашифрованные и/или подписанные сообщения сохраняются и пересылаются в виде SMIME вложения. По умолчанию ему даётся имя smime.p7m. Однако, в последнее время некоторые программы (например, MS ExchangeServer 2003, многие антивирусные и антиспамовые программы) стали разбирать вложения с таким именем и искажать или блокировать их. Чтобы избежать подобных проблем, программа «Курьер-Файл» предлагает использовать альтернативное имя вложения - crr$vlzh.vdt. 

4.4. Настройка ведения архива вложений
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Рисунок 10. Страница настройки ведения архива вложений.

Отметьте «галочкой» пункт «Архивировать исходящие (входящие) подписанные сообщения» для сохранения всех вложений и их подписей для всех защищённых сообщений, сохраняемых (открываемых) в программе «Курьер-Файл». Запись производится в каталог, указанный в поле «Каталог для хранения исходящих (входящих) вложений», каталог может быть изменён с помощью стандартного диалога выбора каталога, вызываемого нажатием клавиши «Пролистать». Если на данной странице конфигурации в списке «Сортировка исходящих (входящих) вложений» выбрано значение «По годам», «По месяцам» или «По дням», то файлы результатов группируются в подкаталоги с именами YYYY, YYYYMM или YYYYMMDD, соответственно (где YYYY – текущий год, MM – текущий месяц,DD – текущее число).

Примечание: входящие вложения и их подписи архивируются только при условии, что в программе «Курьер-Файл» выбран режим «Приём/отправка» (см. п. 5.4.1). 

4.5. Настройка подтверждений о проверке
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Рисунок 11. Страница настройки подтверждений о проверке.

Отметьте «галочкой» пункт «Требовать подтверждение о проверке» чтобы при сохранении защищённого сообщения в программе «Курьер-Файл» в него заносилась информация о необходимости выдачи подтверждения о проверке при получении этого сообщения.

Отметьте «галочкой» пункт «Не отправлять защищённое подтверждение о проверке» чтобы при открытии защищённого сообщения в программе «Курьер-Файл» выдача подтверждения не производилась вне зависимости от выбора режима «Приём/отправка» (см. п. 5.4.1).

4.6. Настройка протокола
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Рисунок 12. Страница настройки протокола.

Нажав кнопку «Пролистать» задайте каталог для хранения протоколов работы программы «Курьер-Файл».

Выберите периодичность создания нового файла протокола из следующих вариантов:

	«Не пересоздавать»
	в этом случае вся информация сохраняется в одном файле с именем courier-file.csv.

	«При превышении размера»
	в этом случае информация сохраняется в файлах с именами courier-fileN.csv, где N – порядковый номер файла. Задайте максимальный размер файла в килобайтах, при достижении которого создаётся новый файл.

	«Каждый день»
	в этом случае информация сохраняется в файлах с именами courier-fileYYYYMMDD.csv, где YYYY – текущий год, MM – текущий месяц, а . DD – текущее число.

	«Каждый месяц»
	в этом случае информация сохраняется в файлах с именами courier-fileYYYYMM.csv, где YYYY – текущий год, а MM – текущий месяц.


4.7. Настройки справочника сертификатов
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Рисунок 13. Страница настройки справочников сертификата.

Отметьте «галочкой» пункт «Добавлять свой сертификат в защищаемое сообщение», чтобы при сохранении защищённого сообщения вместе с ним сохранялся ваш сертификат.

Отметьте «галочкой» пункт «Добавлять сертификаты из защищённого сообщения в локальный справочник», чтобы при открытии защищённого сообщения с вложенным в него сертификатом, этот сертификат сохранялся в ваш локальный справочник, при условии, что его там ещё нет.

Отметьте «галочкой» пункт «Работа в автономном режиме», чтобы программа «Курьер-Файл» не обращалась к сетевым справочникам.

Отметьте «галочкой» пункт «Автоматическое обновление СОС» и установите период обновления в часах, чтобы СОС автоматически считывался с указанной периодичностью.

4.8. Настройки пользователя
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Рисунок 14. Страница настроек пользователя.

Заполните «Имя пользователя», «Тип почты» и «Адрес электронной почты» чтобы задать адрес, по которому отправляются уведомления о проверке (см. п. 5.4.1)

С помощью кнопок «Добавить», «Изменить» и «Удалить» вы можете редактировать список дополнительных SMTP адресов, используемых для ведения базы полученных уведомлений в программе «Курьер».
5. Работа с программой

5.1. Запуск программы

Для запуска ПО «Курьер-Файл» необходимо вызвать пункт системного меню «Пуск»(«Программы»(«Валидата»(«Курьер-Файл»(«Курьер-Файл». Во время инициализации системы криптографической защиты будет показано немодальное диалоговое окно:
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Рисунок 15. Окно инициализации криптографии.

Если в момент запуска программы ключевой носитель или дискета не вставлены на экране появится следующее диалоговое окно:
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Рисунок 16. Диалог загрузки ключа.

Если ключ защищен на пароле, то на экран будет выдано ещё одно диалоговое окно:
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Рисунок 17. Диалог ввода пароля.

В случае возникновения ошибки во время инициализации системы будет выдано диалоговое окно:
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Рисунок 18. Диалог, сообщающий о неудачной инициализации криптографии.

При успешной инициализации основное окно «Курьер-Файл»
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Рисунок 19. Основное окно «Курьер-Файл».

Если к моменту запуска программы «Курьер-Файл» не были заполнены настройки пользователя в конфигурации (см. п. 4.8), программа выведет на экран диалоговое окно, предлагающее ввести имя пользователя и адрес электронной почты. Пока вы этого не сделаете, вы не сможете работать с защищёнными сообщениями.

5.2. Создание нового сообщения

Для создания нового сообщения выберите пункт меню «Файл» ( «Новый» или нажмите на клавиатуре Ctrl+N, или нажмите на кнопку 
[image: image20.png]


 на панели инструментов. Кроме того, при запуске программы «Курьер-Файл» без параметров командной строки создаётся новое сообщение. 

5.2.1. Запрос на сохранение сообщения

Если вы создаёте новое (или открываете) сообщение или завершаете работу программы «Курьер-Файл», не сохранив сообщение, с которым работали до того, программа предложит сохранить его:
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Рисунок 20. Диалог запроса на сохранение сообщения.

Нажмите «Да» для сохранения сообщения, «Нет» для продолжения работы без сохранения, «Отмена» для возврата к редактированию сообщения.

5.3. Сохранение и отправка сообщения

5.3.1. Типы сообщений

Сообщение в программе «Курьер-Файл» может быть сохранено в двух форматах: MIME (файлы *.eml) и SMIME (файлы *.p7m или *.vdt). Формат SMIME служит для сохранения защищённых (т.е. подписанных и/или зашифрованных) сообщений. Открытые сообщения могут быть сохранены только в формате MIME. В формате MIME могут быть сохранены и защищённые сообщения, это достигается сохранением защищённого сообщения в формате SMIME и вложения полученного файла (smime.p7m или crr$vlzh.vdt, см. п. 4.3) в MIME сообщение. Формат SMIME позволяет сохранять сообщения с адресами типа SMTP, EXCHANGE и LOTUS NOTES, в то время как MIME – только SMTP. Каждый раз при сохранении сообщения в программе «Курьер-Файл» производится анализ сообщения с целью выяснения, в каком формате оно может быть сохранено. При попытке сохранить незащищённое сообщение с не SMTP адресами выдаётся сообщение об ошибке:
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Рисунок 21. Сообщение о невозможности сохранения сообщения.

В остальных случаях сообщение может быть сохранено либо в обоих форматах – MIME и SMIME, либо в одном из них.

5.3.2. Режимы «Зашифровать» и «Подписать»

Для задания режима защищённости при сохранении сообщения служат «залипающие» кнопки «Зашифровать» 
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 и «Подписать» 
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 на панели инструментов. Вы можете нажать любую из этих кнопок или обе сразу для сохранения защищённого сообщения, или ни одной из них для сохранения сообщения в открытом виде. 

Если в конфигурации выбран режим «Шифровать по умолчанию» или «Подписывать по умолчанию» (см. п. 4.3), то после открытия любого сообщения или создания нового соответствующая кнопка будет переходить в нажатое состояние. Если в конфигурации выбран режим «Не отправлять незашифрованные сообщения» или «Не отправлять неподписанные сообщения» (см. п. 4.3), то соответствующая кнопка не может быть отжата.

5.3.3. Сохранение документа под прежним именем

Для сохранения документа под прежним именем выберите пункт меню «Файл» ( «Сохранить» или нажмите на клавиатуре Ctrl+S, или нажмите на кнопку 
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 на панели инструментов. Кроме того, программа «Курьер-Файл» попытается сама выполнить эту операцию, если вы создаёте новое сообщение или открываете сообщение, или завершаете работу программы, не сохранив сообщение, с которым работали ранее. 

В любом из этих случаев программа определяет в файле какого типа данное сообщение может быть сохранено (см. п. 5.3.1). Если текущий тип является допустимым, сообщение сохраняется под прежним именем. Если же сохранение под прежним именем невозможно, или сообщение ещё не имеет имени (ни разу не сохранялось с момента создания), программа «Курьер-Файл» переходит к сохранению документа под новым именем (см. п. 5.3.4).

5.3.4. Сохранение документа под новым именем

Для сохранения документа под новым именем выберите пункт меню «Файл» ( «Сохранить как…». Кроме того, программа «Курьер-Файл» может сама перейти к этому действию в случае невозможности сохранения документа под прежним именем (см. п. 5.3.3).

Программа отобразит стандартный диалог сохранения файла, в котором указаны допустимые для данного сообщения типы файла (см. п. 5.3.1):

[image: image26.png]Derka [Saq R = 3 =)

15 &l smime.p7m T
for sk SJsnine seceit o7 i
[Bemeopedsaaprm Eleninez.om Il
Slexpmm [ ————— 5
(Sl cxccnmoocmn ltestcomm
(S)sinpe o7 Bt eceitorn

U g [Bacemce Copams

HE - p7m] < Orvera

ill,

Tun @aiine:





Рисунок 22. Диалог сохранения сообщения.

Выберите тип файла и укажите имя файла для сохранения сообщения. Если файл ещё не сохранялся, будет предложено имя, совпадающее с темой сообщения, из которой удалены недопустимые символы. В случае, если Вы хотите в дальнейшем отослать этот файл без помощи программы «Курьер-Файл» и при этом хотите принять его программой «Курьер», его необходимо сохранить под специально зарезервированным именем (crr$vlzh.vdt или smime.p7m). Для того, чтобы в диалоге сохранения по умолчанию предлагалось это имя, выберите в меню пункт «Сервис»->«Зарезервированное имя файла»
Если файл с таким именем уже существует, будет выдано предупреждение:
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Рисунок 23. Диалог, предупреждающий о перезаписи файла.

Нажмите «Да» для перезаписи файла, «Нет» - для возврата к диалогу сохранения сообщения.

5.3.5. Отсылка сообщения почтовым клиентом по умолчанию

Если на компьютере, на котором работает программа «Курьер-Файл», установлен почтовый клиент, вы можете отправить сообщение, выбрав пункт меню «Файл» ( «Отправить» ( «Почтовым клиентом по умолчанию» или нажав соответствующую кнопку на панели инструментов. При этом будет запущен MAPI клиент, установленный на компьютере и ваше сообщение будет помещено в него в виде SMIME вложения. После загрузки окна почтового клиента нажмите кнопку «Отправить». Поскольку для открытых (не подписанных и незащищённых сообщений) SMIME вложение не может быть создано, открытые сообщения нельзя отправлять этим способом.

5.3.6. Отсылка сообщения по OutlookExpress
Если на компьютере, на котором работает программа «Курьер-Файл», расширение *.eml привязано к программе OutlookExpress, вы можете отправить сообщение, выбрав пункт меню «Файл» ( «Отправить» ( «OutlookExpress» или нажав соответствующую кнопку на панели инструментов. После загрузки окна OutlookExpress нажмите кнопку «Отправить».

5.4. Открытие файла сообщения

Для открытия сообщения выберите пункт меню «Файл» ( «Открыть» или нажмите на клавиатуре Ctrl+O, или нажмите на кнопку 
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 на панели инструментов. Программа отобразит стандартный диалог открытия файла:
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Рисунок 24. Диалог открытия файла.

Выберите тип сообщения, а затем имя файла сообщения, которое вы хотите открыть.

Также вы можете открыть любое сообщение из списка последних открытых файлов в меню «Файл» Кроме того, при запуске программы «Курьер-Файл» с именем файла сообщения в командной строке, это сообщение открывается.

Если открывается защищённое сообщение, то будет выдан стандартный диалог, содержащий результаты разбора сообщения:
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Рисунок 25. Результат разбора защищённого сообщения.

5.4.1. Уведомление о проверке

Некоторые защищённые сообщения содержат флаг, указывающий на необходимость посылать уведомление (квитанцию) о проверке при получении (открытии) этого сообщения. Чтобы отсылать уведомления при открытии таких сообщений в программе «Курьер-Файл» необходимо, во-первых, выключить режим «Не отправлять защищённое подтверждение о проверке» в конфигурации (см. п. 4.5), и, во-вторых, выбрать режим обработки квитанций. Для этого выберите пункт меню «Сервис» ( «Квитанции…» и выберите один из трёх режимов в диалоговом окне:
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Рисунок 26. Диалог выбора режима обработки квитанций.

В этом случае при первом открытии защищённого сообщения с требованием уведомления на экране появится либо диалог сохранения квитанции в файл, либо выбранный почтовый клиент.

5.5. Адресная книга

Программа «Курьер-Файл» использует адресную книгу Windows (WAB) для редактирования списков адресов отправителей и получателей. Для просмотра и редактирования адресной книги выберите пункт меню «Сервис» ( «Адресная книга…»
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Рисунок 27. Адресная книга Windows.

5.6. Просмотр сообщения

В программе «Курьер-Файл» сообщение отображается на двух видах, разделённых «сплиттером» (элементом управления, меняющем размеры видов).
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Рисунок 28. Отображение сообщения.

Левый вид представляет древовидную структуру сообщения. Корневой элемент дерева с иконкой 
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 отображает собственно просматриваемое сообщение. Он может содержать вложенные файлы, обозначенные иконками, соответствующими их типам и вложенные сообщения обозначенные иконкой 
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. Вложенные сообщения, в свою очередь, могут содержать другие вложения.

Правый вид отображает поля «От кого», «Кому», «Копия», «Скрытая копия», «Тема», «Дата» и «Содержание» для сообщения, выбранного текущим в левой древовидной части.

5.6.1. Просмотр и сохранение вложенных файлов

Для просмотра вложенного файла (за исключением вложенных сообщений) сделайте его текущим элементом дерева и нажмите клавишу «Enter» или дважды «кликните» его мышкой, или ткните в него правой кнопкой мыши и из контекстного меню выберите пункт «Открыть». Если с файлом данного типа ассоциировано приложение, оно будет вызвано.

Для сохранения вложенного файла (в том числе и вложенных сообщений) ткните в него правой кнопкой мыши и из контекстного меню выберите пункт «Сохранить». На экране появится стандартное окно сохранения файла, причём при сохранении вложенного сообщения будет учитываться состояние кнопок «Подписать» 
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 и «Зашифровать» 
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 на панели инструментов (см. п.п. 5.3.2 и 5.3.4).

5.7. Редактирование сообщения

Поля «Тема» и «Содержание» для сообщения, выбранного текущим в левой древовидной части редактируются просто вручную. Поле «Дата» заполняется автоматически текущими датой и временем в момент сохранения сообщения. Поля «От кого», «Кому», «Копия», «Скрытая копия» можно редактировать вручную, но рекомендуется использовать соответствующие кнопки. При нажатии на кнопку «От кого» вызывается диалоговое окно, содержащее список адресов, находящихся в адресной книге Windows, причём адреса, которые уже были введены в поле «От кого» до нажатия кнопки оказываются выделенными:

[image: image38.png][ Aapec
EXCHANGE EX./omvalidata/ou-chiet/en=etc.
535154 aboimov@HS08.u

53554 sboimov@vmeschviatau

Kongparees Cepreit seka@eE081u

==





Рисунок 29. Список адресов из адресной книги Windows/

Вы можете добавлять в выделение новые адреса и убирать выделенные с помощью мыши и клавиш «Shift» и «Ctrl». Нажмите «ОК» для изменения значения поля и «Отмена» для возврата к предыдущему значению.

Поля «Кому», «Копия», «Скрытая копия» редактируются аналогично.

5.7.1. Удаление вложения

Для удаления вложенного файла сделайте его текущим элементом дерева и нажмите клавишу «Delete» или ткните в него правой кнопкой мыши и из контекстного меню выберите пункт «Удалить». На экране появится диалоговое окно, с просьбой подтвердить удаление:
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Рисунок 30. Диалог подтверждения удаления вложения.

5.7.2. Добавление вложения

Для добавления вложенного файла сделайте текущим элементом дерева узел, соответствующий сообщению (возможно, вложенному) в которое вы хотите добавить вложение, а затем ткните в него правой кнопкой мыши и из контекстного меню выберите пункт «Вложить». На экране появится стандартное диалоговое окно открытия файла:
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Рисунок 31. Диалоговое окно для добавления вложения.

Выберите файл, который вы хотите вложить и нажмите кнопку «Открыть». Если выбранный вами файл является защищённым сообщением, то на экран будет выдан диалог, содержащий результаты разбора (см. п. 5.4).

5.8. Информация о названии и версии программы

Для просмотра информации о названии и версии программы выберите пункт меню «?» ( «О программе…» или нажмите кнопку 
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 на панели инструментов:
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Рисунок 32. Диалоговое окно «О программе».

6. Дополнительные функции

6.1. Контрольная проверка подписи

6.1.1. Программа выполнения контрольной проверки подписи

В системе «Курьер-Файл» предусмотрена командная программа выполнения контрольной проверки подписи (vdcheck.exe), которая записывается при инсталляции в директорию установки ПО программы администратора (по умолчанию \Program Files\VALIDATA\courier-file-m).

6.1.2. Выполнение контрольной проверки подписи

Для выполнения контрольной проверки подписи необходим файл с документом, файл с подписью и файл с сертификатом ключа, на котором была выполнена эта подпись.

Если выполнить запуск командной программы (vdcheck.exe), то на экран выдается краткое описание ее применения:

Использование:

vdcheck.exe -d<Имя_файла> -s<Имя_файла> -c<Имя_файла> [-l<Имя_файла>] [-n] [-b]

Обязательные параметры:

-d  -  входной файл с подписанным документом

-s  -  входной файл с подписью документа

-c  -  входной файл с сертификатом открытого ключа подписи

Опциональные параметры:

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

-b  -  программа создает краткий протокол

Пример использования:

vdcheck.exe -dfile.doc -sfile.sgn -c000001999888-536482837363.cee -lprot.txt

Если контрольная проверка подписи будет выполнена успешно, то выдается сообщение:

Проверка ЭЦП выполнена успешно

Если контрольная проверка подписи завершается с ошибкой, то на экран выдается описание этой ошибки.

Программа выполнения контрольной проверки подписи позволяет получить протокол проверки в текстовом виде. Этот протокол сохраняется в файл, указанный в параметре “-l”. Если этот параметр не указывать, то протокол не создается. В протокол выдается (в шестнадцатеричном виде) все содержимое документа, содержимое подписи, открытого ключа (на котором выполнялась проверка) и результат проверки. Если указать параметр “-b”, то данные в файле протокола распечатываться не будут.

Для того, чтобы программа не выдавала данные на экран, задайте параметр “-n”. При успешном выполнении возвращается нулевой код возврата, в случае ошибки - код ошибки (больше нуля).

6.2. Использование файла дополнительных адресов

В сертификате пользователя можно задать только один почтовый адрес. В том случае, когда пользователь имеет и использует в защищенной системой «Курьер» почте несколько адресов, необходимо использовать файл дополнительных адресов.

Создайте в каталоге установки ПО «Курьер-Файл» (например, по умолчанию - это «C:\Program Files\Validata\Courier-File-M») текстовый файл с именем EXTADR.CFG. В каждой строке этого файла можно указывать как альтернативные почтовые адреса, так и почтовые адреса замены.

Если файл EXTADR.CFG отсутствует в каталоге установки ПО «Курьер-Файл», то система «Курьер-Файл» считает, что файл дополнительных адресов не используется.

Примечание: Загрузка файла дополнительных адресов выполняется только во время загрузки системы «Курьер-Файл».

Строка с альтернативным адресом пользователя имеет следующий вид:

<альтернативный адрес пользователя> = =<адрес пользователя, указанный в сертификате>

Строка с адресом замены имеет такой вид:

<адрес пользователя, указанный в сертификате> >> <адрес замены адреса пользователя, указанного в сертификате>

Например, текстовый файл EXTADR.CFG может быть таким:

ivanov2@mail.ru==ivanov@mail.ru

ivanov@inbox.ru==ivanov@mail.ru

petrov@mail.ru>>gateway@mail.ru

Если использовать файл данного примера, то при посылке зашифрованного почтового сообщения по адресу (ivanov2@mail.ru) или (ivanov@inbox.ru) или (ivanov@mail.ru) система «Курьер» будет искать сертификат с адресом (ivanov@mail.ru), а в случае отправки зашифрованного почтового сообщения по адресу (petrov@mail.ru) система всегда будет искать сертификат с адресом (gateway@mail.ru).
Примечание: Почтовые адреса замены нужно применять только в случае использования системы «Курьер-Smtp-Шлюз», когда пользователи находятся за почтовым шлюзом. В этом случае, при посылке зашифрованных почтовых сообщений пользователям, система «Курьер-Файл» будет шифровать на сертификате почтового шлюза.

Примечание: В данном файле в качестве альтернативных адресов можно использовать адреса почтовой системы Microsoft Exchange или почтовой системы Lotus Domino.
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