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1. Назначение программы

Программа «Курьер» предназначена для защиты электронных почтовых сообщений от несанкционированного прочтения и модификации при передаче их через локальные и глобальные сети, в том числе и Internet. Защита включает в себя шифрование и электронную цифровую подпись (ЭЦП) электронных писем и их вложений.

ПО «Курьер» позволяет пользователю использовать любой почтовый IMAP клиент, в том числе MS Outlook, WinMail, Thunderbird, The Bat.

Программа «Курьер» использует систему управления сертификатами, входящую в состав стандартных системных средств OC Microsoft Windows, для управления сертификатами пользователя и выполнения криптографических функций.

Важным достоинством системы «Курьер» является её простота, гиб​кость и удобство в использовании. Пользователю не нужно изу​чать новый интерфейс; он может управлять режимами посылки со​об​ще​ний прямо из окна подготовки сообщения. В окне чтения письма уже представлены в открытом виде. Для вывода на экран окна разбора защищенного сообщения пользователю достаточно нажать одну кнопку. Система «Курьер» поз​воляет пользователю посылать открытые, зашифрованные, под​пи​санные, а также одновременно зашифрованные и подписанные со​об​щения.

2. Краткое описание программы

2.1. Отличия от Курьера 3.

Курьер 3 является COM-надстройкой почтового клиента MS Outlook, в то время как Курьер-PMX – это отдельная программа. Вследствие этого, Курьер 3 работает только с MS Outlook. Курьер-PMX может работать с любым почтовым клиентом, способным подключаться к почтовому серверу по протоколу IMAP. Установка MS Outlook требуется Курьеру-PMX только в том случае, если нужна связь с сервером Exchange по MAPI, поскольку отдельной установки MAPI не существует.

Курьер 3 может использовать только один секретный ключ и рабочий сертификат. Курьер-PMX использует разные секретные ключи и рабочие сертификаты для разных учетных записей.

Плотная интеграция Курьер 3 в MS Outlook имеет как достоинства, так и недостатки. В частности, при подключении MS Outlook к почтовому ящику на сервере Exchange доступен глобальный адресный лист. Курьер-PMX может работать только с IMAP клиентом MS Outlook, которому глобальный адресный лист недоступен. По сравнению с Курьер 3, Курьер-PMX требует дополнительных настроек для связи с почтовыми серверами и клиентом. Зато Курьер-PMX не перестанет работать вследствие неудачного обновления Windows. Кроме того, Курьеру-PMX не мешает работать автоматическая подпись с картинкой, как Курьеру 3. Также MS Outlook может отключить надстройку Курьер, а вот отключить Курьер-PMX он не в состоянии.

Еще одно отличие заключается в том, что даже не запуская Курьер-PMX, пользователь будет в состоянии прочесть защищенные письма, которые были получены и отправлены в предыдущих сессиях почтового клиента. В случае Курьера 3 это сделать  получится, только если в его настройках указано, что входящие письма нужно хранить в открытом виде.
2.2. Профили и учетные записи Курьер-PMX.

Курьер-PMX может настраиваться для работы в нескольких конфигурациях. Для каждой из них создается свой профиль. При запуске Курьер-PMX пользуется тем профилем, который настроен как текущий (рабочий). Профили могут быть двух типов, в зависимости от того, каким образом Курьер-PMX связывается с почтовым сервером. Тип профиля «EX» соответствует подключению с помощью MAPI к почтовым ящикам на сервере Exchange. Имя этого профиля должно совпадать с именем того профиля Outlook, который предполагается использовать. Профиль Курьер-PMX будет использовать только те учетные записи из профиля Outlook, которые используют подключение Exchange. Для учетных записей SMTP/POP3 или SMTP/IMAP нужно настроить отдельный профиль Курьер-PMX, который имеет тип «SMTP».

Тип профиля «SMTP» соответствует взаимодействию Курьер-PMX с любыми почтовыми серверами по протоколам SMTP/POP3 и SMTP/IMAP (в этом случае MAPI не используется). После запуска Курьер-PMX начинает работать с теми почтовыми серверами, на которые настроены учетные записи текущего рабочего профиля.

Каждый профиль может включать в себя одну или несколько учетных записей. В случае профиля «EX» эти учетные записи уже настроены в соответствующем профиле MAPI. Для SMTP профиля эти учетные записи необходимо настроить с помощью программы конфигурации Курьер-PMX. Один SMTP профиль может включать в себя как учетные записи SMTP/POP3, так и SMTP/IMAP.

Важно! Учетная запись SMTP/POP3 позволяет только скачивать сообщения из папки «Входящие» (INBOX) почтового сервера, а также посылать письма.  Любые изменения, сделанные в процессе работы с почтовым клиентом, остаются на локальном компьютере. Для учетной записи SMTP/IMAP любые изменения отражаются в папках почтового сервера.
После настройки Курьера для связи с почтовыми серверами нужно настроить почтовый клиент на Курьер-PMX. Для этого нужно воспользоваться конфигурацией клиента и указать для каждой учетной записи имя входа, электронную почту и пароль. В качестве протокола нужно указать IMAP, а в качестве сервера входящей и исходящей почты – 127.0.0.1. Пароли могут быть любыми.

Итак, если почтовый клиент пользуется профилями (примером может служить MS Outlook), то нужно настроить такое же количество профилей Курьер-PMX, причем для профилей Exchange просто дать те же имена профилям Курьер-PMX. Для прочих профилей нужно просто скопировать настройки учетных записей в соответствующие профили Курьер-PMX. После этого нужно создать такое же число профилей почтового клиента и настроить их на Курьер-PMX.

Если же в почтовом клиенте профили не предусмотрены, достаточно создать один SMTP профиль Курьер-PMX, в котором нужно повторить настройки всех учетных записей почтового клиента, а затем настроить учетные записи почтового клиента на Курьер-PMX.

Примеры настройки Курьер-PMX приведены в п. 5.

Курьер-PMX использует настройки на почтовые серверы для синхронизации серверных почтовых ящиков со своими локальными почтовыми ящиками.

Пользоваться Курьером-PMX очень просто. Когда почтовый клиент скачивает защищенное письмо, происходит расшифровка и проверка подписи этого письма. Письмо передается клиенту в открытом виде. Если после прочтения письмо пометить непрочитанным, на экране возникнет диалог разбора защищенного сообщения, относящегося к данному письму. Для удобства защищенные письма можно помечать, добавляя в начало темы определенную строку, которая настраивается на странице «Дополнительно» конфигурации. Курьер автоматически добавляет эту строку в начало темы.

При посылке сообщения Курьер-PMX выдает знакомое по работе с Курьер 3 сообщение, где нужно выбрать степень защищенности посылаемого письма.

Подробнее о работе с Курьер-PMX можно посмотреть в пп.4 и 5 данного документа.
2.3. Совместимость Курьер 3 и Курьер-PMX.

Курьер-PMX, использующий профиль типа «EX», и Курьер 3 с подключением Exchange полностью совместимы и могут использоваться на одном компьютере при условии, что единовременно работает только одна из этих программ. При одновременном подключении, если оба пользователя одновременно прочтут одно и то же защищенное письмо, возможно повторное архивирование и дублирование уведомлений о проверке.

Можно также безболезненно перейти от Курьера 3 к Курьеру-PMX, использующему профиль типа «SMTP», но не наоборот. При обратном переходе чтение защищенных входящих писем, уже прочтенных Курьером-PMX, вызовет их повторное архивирование и отправку уведомления о проверке.

2.4. Подключение Курьер-PMX к одному почтовому ящику с разных рабочих мест.

Несколько Курьеров-PMX, использующих профиль типа «EX», и Курьеров 3 с подключением Exchange можно использовать с одной учетной записью (почтовым ящиком) с разных компьютеров при условии, что одновременно к этому ящику подключен только один из них. При одновременном подключении, если два или более пользователя одновременно прочтут одно и то же защищенное письмо, то возможно дублирование уведомлений о проверке. Повторное архивирование в случае другой рабочей станции может даже оказаться полезным.

То же относится и к нескольким Курьерам-PMX, использующим профиль «SMTP» и подключенным к одной и той же учетной записи типа «IMAP».

Важно! При использовании нескольких Курьер-PMX, использующим профиль «SMTP» и подключенным к одной и той же учетной записи типа «IMAP», не удаляйте уведомления о проверке из папок «Удаленные (Deleted)» и «Отправленные (Sent)».
Что касается Курьер-PMX, подключенному к учетной записи «SMTP/POP3» с нескольких рабочих мест, то там может наблюдаться дублирование уведомлений о проверке, с числом копий не более числа этих рабочих мест, даже если к этой учетной записи единовременно подключено только одно рабочее место.
3. Установка и удаление программы

3.1. Условия выполнения программы

Программа «Курьер» не предъявляет никаких особых требований к компьютерам, на которые она устанавливается, помимо тех, которые предъявляются используемому почтовому клиенту.
ПО «Курьер» работает на всех 32/64-разрядных операционных системах Windows, начиная с Windows XP.
Примечание.  ПО «Курьер» работает как с 32-разрядными, так и с 64-разрядными почтовыми IMAP клиентами.
Важно! Для работы ПО «Курьер-PMX» нужен Visual C++ 2010 runtime. Если его нет в операционной системе, нужно скачать и установить распространяемый пакет (redistributable package) Microsoft Visual C++ 2010.
3.2. Необходимые компоненты

Для установки клиентской системы «Курьер» необходимо:
· установить СКЗИ «Валидата CSP» или СКЗИ «КриптоПро CSP»;
· создать личный ключ, получить личный сертификат, установить личный сертификат с помощью конфигурационной программы СКЗИ «Валидата CSP» или («Сервис» - «Установить личный сертификат») или конфигурационной программы «Валидата CSP» («Сертификаты» - «Установить сертификат в системное хранилище»);
· если нужно использовать несколько учетных записей, то рабочие сертификаты нужно получить для каждой из них;

· если предполагается использовать профиль типа «EX», нужно установить MS Outlook, так как в его состав входит MAPI;
· произвести инсталляцию системы «Курьер».
3.3. Выбор разрядности программы установки.

Программа установки существует в двух видах: 32-разрядная с именем CRRPMX31-M_X86_SETUP.MSI, и 64-разрядная с именем CRRPMX31-M_X64_SETUP.MSI. В случае 32-разрядной операционной системы нужно установить 32-разрядную версию справочника сертификатов и Курьера-PMX.

Если операционная система 64-разрядная, и не предполагается использовать профиль типа «EX», нужно установить 64-разрядную версию справочника сертификатов и Курьера-PMX.

Если операционная система 64-разрядная, и профиль типа «EX» необходимо использовать, то выбор программы установки зависит от разрядности Outlook. Если Outlook 32-разрядный, то и программу установки нужно выбрать 32-разрядную, в противном случае – 64-разрядную.
3.4. Установка программы

Запустите программу уста​новки. Программа установки скопирует файлы кли​ент​ской части системы «Курьер» на жесткий диск и добавит необ​ходимые параметры в системный реестр Windows.

В процессе установки необходимо выполнить следующие действия в диалоговом режиме:

· ввести информацию о пользователе и код продукта;

· задать каталог установки программных модулей (по умолчанию – это «C:\Program Files\Validata\»);

· выбрать тип установки (полную, обычную или выборочную);

· на этом этапе ещё можно поменять настройки для установки;

· завершить установку ПО системы «Курьер».

3.5. Удаление программы

В меню «Установка и удаление программ» (Add/Remove Programs) Панели управления выберите пункт «Courier-PMX (x64)» и нажмите кла​вишу «Удалить» (Remove).

4. Запуск и настройка программы

4.1. Запуск программы «Курьер»

Чтобы запустить ПО «Курьер», нужно выбрать пункт системного меню Пуск>>Все программы>>Валидата>>Crrpmx. Другой способ – запустить исполняемый файл crrpmx.exe из каталога установки Курьер-PMX. После этого нужно дождаться появления диалога
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и нажать кнопку “OK”.
После запуска программы необходимо загрузить личный секретный ключ пользователя с ключевого носителя с указанным идентификатором ключа.

Для завершения инициализации криптографического модуля Вы должны вставить ключевой носитель в устройство считывания. В зависимости от типа ключевого носителя пользователя в диалоге нужно выбрать соответствующее устройство считывания (Рис. 1).
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Рис. 1. Окно выбора ключевого носителя для загрузки ключа

Затем необходимо выбрать ключ для инициализации ДСЧ (Рис. 2).
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Рис. 2. Окно выбора ключа

После этого нужно подвигать мышью и понажимать на клавиши, чтобы проинициализировать датчик (Рис. 3).
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Рис. 3. Инициализация датчика случайного числа

В случае возникновения ошибки во время инициализации программа «Курьер» не запускается, а в лог ошибок записывается соответствующая ошибка.

4.2. Конфигурация ПО системы «Курьер»

Для того чтобы настроить политику информационной безопасности на рабочем месте, пользователя системы «Курьер» нужно выбрать пункт системного меню Пуск >> Все программы >> Валидата  >> Конфигурация Courier-PMX.

4.2.1. Общие настройки

Первая страница «Конфигурации» предлагает защитить па​ра​метры настройки системы «Курьер» на выбранном вами пароле. 
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Рис. 4. Страница выбора настроек конфигурации системы «Курьер»

Для защиты настроек необходимо отметить пункт «Закрыть настройки на пароле» ─ появиться окно для ввода пароля.
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Рис. 5.  Диалоговое окно ввода пароля

После ввода пароля, подтверждения пароля и нажатия кнопки «ОК» параметры настройки будут защищены от несанкционированного или случайного изменения.

Защиту на пароле рекомендуется устанавливать после выбора остальных конфигурационных параметров. Защита настроек конфигурации позволяет администратору системы настроить конфигурацию и запретить пользователю вносить в неё изменения.

Примечание. В случае если пользователю запрещён доступ к файлу конфигурации на изменение, он не сможет сохранить настройки конфигурации и задать пароль.

Далее необходимо задать корневой каталог для локальных почтовых ящиков и текущий профиль Курьера, то есть тот, которым будет пользоваться Курьер-PMX во время работы. Текущий профиль Курьера выбирается из выпадающего списка профилей, которые были заблаговременно настроены на вкладке «Настройка учетных записей».

4.2.2. Настройка учетных записей

Вид этой страницы настроек зависит от вида настраиваемого профиля. Для профиля «EX» она выглядит следующим образом:
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Рис. 6. Настройки пользователя для профиля «EX»

Здесь можно выбрать профиль, который необходимо настроить. Пользуясь кнопками «Добавить» и «Удалить», расположенными рядом, можно добавлять и удалять профили.

Ниже можно выбрать настраиваемую учетную запись. Если нажать кнопку «Добавить» рядом с ней, то добавятся все учетные записи, которые есть в одноименном профиле MAPI.

Сразу под учетной записью можно выбрать рабочий сертификат, который будет использоваться для инициализации криптографии. Секретный ключ, который будет при этом загружен, будет использоваться только для данной учетной записи.

Если установить опцию «Активен», то при старте Курьер-PMX будет загружаться секретный ключ для данной учетной записи.

Если тип настраиваемого профиля «SMTP», то данная страница выглядит так:

[image: image8.png]@ KW""" €  HacTpoiiku nonbsosatens

L
b p————

Yaanims

e
Cepsep: [ 192.168.46.2 Mopt: | 143
Torw: | cmi@cm.ru Mapone: =
P e
—

Cepsep: [ 192.168.46.2 Mopt: |25
s o o st [





Рис. 7. Настройки пользователя для профиля «SMTP»

В этом случае, помимо уже упомянутых, добавляются настройки для соединения с серверами входящей и исходящей почты. Здесь можно настроить имена серверов и порты соединения, имя входа и пароль. Для сервера входящей почты можно настроить протокол (POP3 или IMAP) и использование TLS (не использовать, использовать STLS, TLS на спецпорт или автовыбор). Если неизвестно, что выбрать, лучше оставить значение по умолчанию, то есть автовыбор.

Для сервера исходящей почты можно настроить использование TLS (не использовать, использовать STLS, TLS на спецпорт или автовыбор). Если неизвестно, что выбрать, лучше оставить значение по умолчанию, то есть автовыбор. Если неизвестно значение SMTP auth (No auth, login, plain, auto) то также лучше оставить автовыбор.

Примечание. Если известны типы TLS и SMTP auth, то лучше настроить их, так как при «медленной» сети это несколько ускорит работу Курьера.

4.2.3. Настройка входящих сообщений

Настройки, установленные в данном пункте, позволяют фильтровать входящие почтовые сообщения.
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Рис. 8. Диалоговое окно настройки входящих сообщений

Для того чтобы исключить появление в папке Outlook «Входящие» незашифрованных сообщений, необходимо отметить пункт «Не принимать незашифрованные сообщения», при этом все входящие к вам незашифрованные сообщения будут удаляться.

Если Вы отметили пункт «Скрывать незашифрованные сообщения», то «Курьер» скроет незашифрованные сообщения от просмотра. После снятия этой опции скрытые сообщения станут вновь доступны.

Примечание. Применение/снятие этой опции для уже скачанных писем требует некоторого времени. Новые письма будут скрыты или доступны сразу.

Для того чтобы исключить появление в папке Outlook «Входящие» неподписанных сообщений, необходимо отметить пункт «Не принимать неподписанные сообщения», при этом все входящие неподписанные сообщения будут удаляться.

Если Вы отметили пункт «Скрывать неподписанные сообщения», то «Курьер» скроет неподписанные сообщения от просмотра.

После снятия этой опции скрытые сообщения станут вновь доступны.

Примечание. Применение/снятие этой опции для уже скачанных писем требует некоторого времени. Новые письма будут скрыты или доступны сразу.

Пункт «Скачать заново при установке флага 'Непрочтенное'» полезен в том случае, если почтовый клиент успел скачать некоторое число писем в защищенном виде. Эти письма легко узнать по наличию в них вложения crr$vlzh.vdt. Это может произойти, например, если для данной учетной записи в конфигурации снята опция инициализации криптографии.

Тогда нужно устранить причину, по которой письма скачивались в таком виде, закрыть почтовый клиент и Курьер, установить эту опцию, стартовать Курьер и почтовый клиент, и пометить защищенные письма как непрочтенные. Это приведет к тому, что данные письма будут заново скачаны почтовым клиентом и они станут доступны для прочтения. После этого следует снять эту опцию и перезапустить Курьер и почтовый клиент.

Если Вы отметили пункт «Не открывать неподписанные зашифрованные сообщения», то «Курьер» запретит открытие зашифрованных сообщений без подписи. Поскольку шифрование анонимное, то письмо расшифруется даже если искажено его содержание. Поэтому рекомендуется всегда подписывать зашифрованные письма, а эта настройка служит предотвращению посылки зашифрованных писем без подписи. 

В пункте «Вид хранения входящих сообщений» настроек Вы также можете выбрать вид хранения в Курьером получаемых Вами почтовых сообщений.

Если Вы выбрали опцию «сохранять в исходном виде», то после просмотра и закрытия входящего сообщения оно будет сохранено в локальной папке «INBOX» Курьера в том виде, в котором вы его получили (подписанном и/или зашифрованном). Если Вы выбрали опцию «с сохранением подписи», то после просмотра и закрытия входящего сообщения оно будет сохранено в локальной папке «INBOX» Курьера в подписанном виде (но расшифрованном).

Если Вы выбрали опцию «сохранять в открытом виде», то после просмотра и закрытия входящего сообщения оно будет сохранено в локальной папке «INBOX» Курьера в расшифрованном виде и без подписи. 

Примечание. Локальные папки Курьера не то же самое, что локальные папки почтового клиента. Данная опция относится к хранению писем в папке «INBOX» Курьера. В папках клиента письма всегда находятся в незащищенном виде, а окно разбора защищенного сообщения, которое возникает, если пометить письмо как непрочтенное, относится к защищенным копиям, хранящимся Курьером. В этом нет ничего страшного, поскольку при скачивании письма клиентом оно происходит его расшифровка и проверка подписи, а протокол IMAP не позволяет модифицировать скачанные письма. Если все же есть потребность убедиться, что письмо не было изменено, то можно воспользоваться опцией «Скачать заново при установке флага 'Непрочтенное'».

В пункте «Каталог для хранения результатов обработки» вы можете выбрать каталог (например, для Windows XP, по умолчанию C:\Documents and Settings\All Users\Application Data\Validata\Results\), где будут храниться результаты проверки системой «Курьер» входящих защищенных почтовых сообщений с целью просмотра их в дальнейшем (при необходимости).

Если указать в пункте «Сортировка результатов обработки» запись:

· «По дням», то файлы с результатом обработки будут сохраняться в поддиректории ДДММГГГГ;

· «По месяцам», то файлы с результатом обработки будут сохраняться в поддиректории ММГГГГ;

· «По годам», то файлы с результатом обработки будут сохраняться в поддиректории ГГГГ;

· «Нет», то файлы с результатом обработки будут сохраняться непосредственно в указанном каталоге.

Конфигурационный параметр «Пропускать сообщения SMIME без обработки» предназначен для совместимости системы «Курьер» со стандартными средствами Microsoft, встроенными в Outlook.

Переключатель «Пропускать сообщения SMIME без обработки» следует установить, если нужно читать письма, защищённые с помощью криптопровайдера Microsoft. В этом случае «Курьер» не будет разбирать вложение smime.p7m и будет разбирать только вложение с альтернативным именем (см. настройку исходящих сообщений).

4.2.4. Настройка исходящих сообщений

Настройки, установленные в данном пункте, позволяют настроить защиту исходящих от Вас почтовых сообщений, т.е. не допускать, например, случайную отсылку Вами незащищённых сообщений.
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Рис. 9. Диалоговое окно настройки исходящих сообщений

Для того чтобы каждый раз при отправке сообщения в диалоге выбора параметров (Рис. 15) защищённого сообщения пункт «Зашифровано» был отмечен, необходимо установить опцию «Шифровать по умолчанию». При этом все исходящие от вас сообщения по умолчанию будут шифроваться.

Для того чтобы исключить даже случайный сброс этого параметра и, следовательно, случайный выход от Вас открытого сообщения, необходимо дополнительно установить так называемую “блокирующую” опцию: «Не отправлять незашифрованные сообщения». При этом в окне выбора параметров отправляемого сообщения (Рис. 15) Вы не сможете снять галочку с пункта «Зашифровано».

С целью уменьшения сетевого трафика при обмене сообщениями можно выбрать опцию «Сжимать сообщение перед зашифрованием».

Примечание. Рекомендуется не включать параметр «Сжимать сообщение перед зашифрованием».

Для того чтобы каждый раз при отправке сообщения в диалоге выбора параметров (Рис. 15) защищённого сообщения пункт «Подписано» был отмечен, необходимо установить опцию «Подписывать по умолчанию». При этом все исходящие от вас сообщения по умолчанию будут подписываться.

Для того чтобы исключить даже случайный сброс этого параметра и, следовательно, случайный выход от Вас сообщения без ЭЦП, необходимо дополнительно установить так называемую “блокирующую” опцию: «Не отправлять неподписанные сообщения». При этом в окне выбора параметров отправляемого сообщения (Рис. 15) Вы не сможете снять галочку с пункта «Подписано».

В данном пункте настроек вы также можете включить опцию “Предупреждать перед отправкой сообщения”. При включении данной опции Outlook при отправке Вами очередного сообщения даст возможность выбрать каким оно будет: подписанным и/или зашифрованным (Рис. 15). Если эта опция отключена, то сообщение отправляется “по умолчанию”.

Конфигурационный параметр «Подписывать зашифрованные сообщения» заставит систему «Курьер» всегда подписывать почтовые сообщения, даже в том случае, когда пользователь отметил только «Зашифровано».

Примечание. При включении данной опции отправляемые Вами подписанные сообщения (незашифрованные) не могут быть прочитаны (открыты) теми Вашими абонентами, у которых не установлена система «Курьер».  

Пункт настроек «Использовать альтернативное имя вложения» предназначен для изменения имени SMIME вложения. Зашифрованные и/или подписанные сообщения сохраняются и пересылаются в виде SMIME вложения. По умолчанию ему даётся имя smime.p7m. Однако, в последнее время некоторые программы (например, MS ExchangeServer 2003, многие антивирусные и антиспамовые программы) стали разбирать вложения с таким именем и искажать или блокировать их. Чтобы избежать подобных проблем, система «Курьер» предлагает использовать альтернативное имя вложения - crr$vlzh.vdt
Важно. Параметр «Использовать альтернативное имя вложения» должен быть всегда включен.

Параметр «Не кодировать в BASE64» позволит вам значительно уменьшить размер почтовых сообщений.

Использование файла расширенных адресов
В разделе «Настройка исходящих сообщений» конфигурации системы «Курьер» можно подключить файл расширенных адресов.

Примечание: Загрузка файла расширенных адресов выполняется только во время загрузки системы «Курьер».

Файл расширенных адресов представляет собой обычный текстовый файл (не путать с документом в формате *.DOC) в формате *.TXT, в котором может присутствовать некоторое количество строк. Каждая строка этого файла определяет одно правило альтернативного поиска сертификата по почтовому адресу. Данный поиск используется только для зашифрования почтового сообщения.

Примечание: Комментарии в файле расширенных адресов использовать нельзя.

Формат строк с правилами предусматривает два варианта:

· строка с альтернативным адресом;

· строка с адресом замены.

Строка с альтернативным адресом пользователя имеет следующий вид:

<альтернативный адрес пользователя> = =<адрес пользователя, указанный в сертификате>

Строка с адресом замены имеет такой вид:

<адрес пользователя, указанный в сертификате> >> <адрес замены адреса пользователя, указанного в сертификате>

Например, текстовый файл EXAMPLE.TXT может быть таким:

ivanov2@mail.ru==ivanov@mail.ru
ivanov@inbox.ru==ivanov@mail.ru
petrov@mail.ru>>gateway@mail.ru
Первая строка примера: в случае отправки зашифрованного сообщения на адрес ivanov2@mail.ru система «Курьер» попробует зашифровать сообщение на сертификат с адресом ivanov2@mail.ru, а если не получится, то будет шифровать сообщение на сертификат с адресом ivanov@mail.ru.

Вторая строка примера: в случае отправки зашифрованного сообщения на адрес ivanov@inbox.ru система «Курьер» попробует зашифровать сообщение на сертификат с адресом ivanov@inbox.ru, а если не получится, то будет шифровать сообщение на сертификат с адресом ivanov@mail.ru.

Третья строка примера: в случае отправки зашифрованного сообщения на адрес petrov@mail.ru система «Курьер» будет шифровать сообщение только на сертификат с адресом gateway@mail.ru.

Примечание: Типы адресов в каждой строке должны совпадать. Например, если до разделителя «==» или до разделителя «>>» указан Интернет адрес (формат SMTP), то и после разделителя адрес должен быть в Интернет формате (SMTP).

4.2.5. Настройка архивов вложений

Настройки, установленные в данном пункте, позволяют Вам сохранять в специальных каталогах как входящие вложения вместе с их подписями, так и исходящие подписанные вложения.

В дальнейшем при возникновении конфликтных ситуаций, связанных с проверкой достоверности подписи под определенным вложением, на основе этих архивов можно выполнить строгую процедуру разбора конфликтной ситуации.

По умолчанию для ОС Windows XP исходящие подписанные вложения и их подписи будут сохраняться в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Archive\Out\, а входящие в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Archive\In\.

Для удобства просмотра архивов Вы можете выбрать опции сортировки, которые позволяют сгруппировать файлы в архивах по дням, месяцам, годам.
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Рис. 10.  Диалоговое окно настройки архива вложений

Данные из прикрепления почтового сообщения сохраняются в файл. Имя файла совпадает с именем прикрепления. Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).

ЭЦП прикрепления почтового сообщения сохраняются в файл, имя которого должно состоять из имени этого подписанного прикрепления, имени подписавшего пользователя и добавочного расширения “.SGN” (например, «Платежное поручение.doc.Иванов Иван Иванович.sgn»). Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).

4.2.6. Подтверждения о проверке

Опции, устанавливаемые в данном пункте, позволяют Вам отслеживать результаты криптографической обработки посылаемых Вами почтовых сообщений на приемной стороне. Если Вы включили опцию «Требовать подтверждение о проверке», то после получения Вашего сообщения и его криптографической проверки, приемная сторона автоматически сформирует и отошлёт Вам сообщение с результатом этой проверки.

Если в данном пункте Вы отметили опцию «Не отправлять защищённое подтверждение о проверке», то сообщение с результатами криптографической проверки входящих защищённых сообщений не будут отправляться с Вашего компьютера.

Примечание. В корпоративной сети должна быть установлена единая политика относительно установки данных опций у пользователей системы «Курьер». 
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Рис. 11. Окно настройки подтверждений

Защищённые подтверждения о проверке формируются по следующим правилам.

· Если входящее почтовое сообщение только подписано, то и подтверждение о его прочтении будет только подписано.

· Если входящее почтовое сообщение только зашифровано, то и подтверждение о его прочтении будет только зашифровано.

· Если входящее почтовое сообщение подписано и зашифровано, то и подтверждение о его прочтении будет подписано и зашифровано. 

Подтверждение о прочтении успешно проверенного входящего почтового сообщение содержит:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;

· время криптографической обработки входящего почтового сообщения;
· наименования прикреплений;

· размеры прикреплений;

· хэш-функция всего сообщения;

· хэш-функции прикреплений;

· подписи прикреплений.

Если при расшифровании или проверке подписи входящего почтового сообщения возникает ошибка, то подтверждение о прочтении этого почтового сообщения отправляется в открытом виде (не подписывается и не шифруется) со следующей информацией:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;
· время криптографической обработки входящего почтового сообщения;

· описание ошибки.

Можно вместо открытых квитанций посылать подписанные, если установить опцию «Подписывать открытые квитанции».

Если при отправке подтверждения у Вас возникает ошибка, то установка параметра «При проблеме шифрования отправлять подписанную квитанцию» решит эту проблему, но Вам следует учесть, что в данном случае квитанция не будет зашифрована.

Примечание. Не устанавливайте параметр «При проблеме шифрования отправлять подписанную квитанцию», лучше разберитесь в том, из-за чего подтверждение не шифруется.

4.2.7. Настройка протокола работы

В процессе функционирования системы «Курьер» формируется протокол его работы. В случае возникновения ошибок при обработке системой защищенных сообщений можно просмотреть протокол работы с целью выяснения причин возникновения этих ошибок. По умолчанию для ОС Windows XP протокол ведётся в каталоге C:\Documents and Settings\All Users\Application Data\Validata\Log\.
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Рис. 12. Диалоговое окно настройки протокола

В данном пункте можно также установить максимальный размер файла протокола, срок хранения и период его обновления.

Пункт «Уровни отладки» определяет подробность ведения лога отладки. Уровень 0 означает, что лог отладки не ведется. Лог отладки предназначен для выявления проблем в работе Курьер и вести его нужно только по необходимости.

Важно! Не устанавливайте уровень отладки более 7, поскольку это может нарушить работу программы Курьер-PMX.

4.2.8. Настройка справочника сертификатов

Настройки, установленные в данном пункте, позволяют сохранять присылаемые вместе с защищенными почтовыми сообщениями сертификаты открытых ключей в локальном справочнике на рабочем месте, а также добавлять собственные сертификаты к посылаемому защищенному сообщению.
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Рис. 13. Диалоговое окно настройки справочника

Кроме того, выставив опцию «Работать в автономном режиме», Вы будете пользоваться только своим локальным справочником сертификатов, то есть обращение к сетевым справочникам сертификатов будет заблокировано.

Выставив опцию «Автоматическое обновление СОС» (списка отозванных сертификатов), Вы можете указать период обновления списка отозванных сертификатов (то есть период обращения к сетевому справочнику).

4.2.9. Дополнительные настройки.
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Рис. 14. Диалоговое окно дополнительных настроек

Наиболее употребительная настройка на этой странице – «Приставка к теме». Строка, указанная здесь, автоматически добавляется в начало темы при чтении защищенных сообщений, для того, чтобы их можно было отличить от незащищенных. Остальные настройки относятся к подключению почтового клиента к Курьер-PMX. Поскольку значения по умолчанию для этих настроек годятся для большинства ситуаций, их стоит менять только в крайнем случае.

5. Примеры настройки Курьер-PMX
5.1. Настройка профиля MAPI
Пусть в качестве почтового клиента используется MS Outlook, причем у него настроен профиль, который называется Exchange и использует подключение Exchange. В этом профиле настроены 2 учетные записи: ivanov@ex.ru и petrov@ex.ru. Тогда нужно предпринять следующие шаги по настройке Курьер-PMX:

· На вкладке «Учетные записи» конфигурации Курьер-PMX добавить профиль с именем «Exchange» (имя должно совпадать с именем профиля MAPI) и типом «EX»;

· Нажать кнопку «Добавить» рядом с полем «Учетная запись». При этом автоматически добавятся учетные записи ivanov@ex.ru и petrov@ex.ru;

· Если для учетной записи ivanov@ex.ru есть рабочий сертификат, выбрать его и установить опцию «Активен»;

· Проделать предыдущий шаг для учетной записи petrov@ex.ru;

· На вкладке «Общие настройки» выбрать «Exchange(EX)» в качестве текущего профиля;

· Настроить остальные параметры конфигурации;

· Запустить Курьер-PMX;

· Запустить приложение «Почта» в панели управления и создать новый профиль;

· Добавить учетную запись типа IMAP. Указать имя, например Иван Иванов, адрес почты ivanov@ex.ru, серверы входящих и исходящих писем 127.0.0.1, имя входа ivanov@ex.ru, любой пароль;

· Добавить учетную запись типа IMAP. Указать имя, например Петр Петров, адрес почты petrov@ex.ru, серверы входящих и исходящих писем 127.0.0.1, имя входа petrov@ex.ru, любой пароль;

· Запустить MS Outlook, указав при его старте имя только что созданного профиля.
Примечание. При появлении диалога подготовки сообщения (Рис. 15) нажмите кнопку «Отмена».

Примечание. Если кроме учетных записей Exchange в профиле Outlook есть учетные записи SMTP/IMAP и SMTP/POP3, для них нужно настроить профиль Курьер-PMX типа SMTP.
5.2. Настройка профиля SMTP
Пусть в качестве почтового клиента используется MS Outlook, причем у него настроен профиль, который называется fishpond. В этом профиле настроена учетная запись типа SMTP/IMAP с именем входа osetrov@yandex.ru и учетная запись типа SMTP/POP3 с именем входа karpov@mail.ru. Тогда нужно предпринять следующие шаги по настройке Курьер-PMX:

· На вкладке «Учетные записи» конфигурации Курьер-PMX добавить профиль с именем «fishpond» или другим по выбору и типом «SMTP»;

· Добавить учетную запись osetrov@yandex.ru;

· Если для учетной записи osetrov@yandex.ru есть рабочий сертификат, выбрать его и установить опцию «Активен»;

· Указать imap.yandex.ru и 143 в качестве сервера и порта входящих, smtp.yandex.ru и 25 в качестве сервера и порта исходящих, логин и пароль для входа в почтовый ящик osetrov@yandex.ru. Остальные параметры можно оставить auto или указать нужные;

· Добавить учетную запись karpov@mail.ru;

· Если для учетной записи karpov@mail.ru есть рабочий сертификат, выбрать его и установить опцию «Активен»;

· Указать pop.mail.ru и 110 в качестве сервера и порта входящих, smtp.mail.ru и 25 в качестве сервера и порта исходящих, логин и пароль для входа в почтовый ящик karpov@mail.ru. Остальные параметры можно оставить auto или указать нужные;

· На вкладке «Общие настройки» выбрать «fishpond(SMTP)» в качестве текущего профиля;

· Настроить остальные параметры конфигурации;

· Запустить Курьер-PMX;

· Запустить приложение «Почта» в панели управления и создать новый профиль;

· Добавить учетную запись типа IMAP. Указать имя, например Борис Осетров, адрес почты osetrov@yandex.ru, серверы входящих и исходящих писем 127.0.0.1, имя входа osetrov@yandex.ru, любой пароль;

· Добавить учетную запись типа IMAP. Указать имя, например Олег Карпов, адрес почты karpov@mail.ru, серверы входящих и исходящих писем 127.0.0.1, имя входа karpov@mail.ru, любой пароль;

· Запустить MS Outlook, указав при его старте имя только что созданного профиля.

Примечание. Протокол связи с почтовыми серверами следует выбирать, исходя из своих предпочтений. Если нужно, чтобы изменения в локальном почтовом ящике отражались в ящике на сервере, выбирайте IMAP. Если же нужно, чтобы эти изменения не отражались в серверном ящике, следует выбрать POP3.

Примечание. При установке связи с сервером по TLS скачивается рабочий сертификат этого сервера. Для проверки этого рабочего сертификата нужен сертификат удостоверяющего центра, выдавшего этот рабочий сертификат. Сертификаты центров, выдавших рабочие сертификаты известных почтовых серверов, таких как yandex или mail, скорее всего, уже были скачаны системой. В противном случае сертификат центра (вместе с цепочкой при необходимости) следует установить в хранилище сертификатов доверенных корневых центров Windows.
6. Работа с Программой

В этом разделе описывается порядок работы с защищёнными сообщениями системы "Курьер-PMX".

6.1. Отправка писем

Создайте и отправьте письмо почтовым клиентом как обычно. Если в конфигурации Курьер выбрана опция «Предупреждать перед отправкой сообщения», то появится диалог выбора параметров отправляемого сообщения:
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Рис. 15. Диалоговое окно подготовки письма

Устанавливаете нужные параметры сообщения (подписано и/или зашифровано) и нажимаете кнопку «ОК» ─ сообщение будет тут же отправлено. Если передумали отправлять сообщение, то следует нажать кнопку «Отмена» ─ в этом случае письмо будет удалено.

Примечание. Если снять опцию «Предупреждать перед отправкой сообщения», то данный диалог не будет показан, и сообщение отправится так, как указано опциями «Шифровать по умолчанию» и «Подписывать по умолчанию».

Примечание. Если при посылке письма Курьером возникнет ошибка, то это письмо будет сохранено в папке «Drafts» («Черновики»).

6.2. Чтение писем

Скорость обновления списка сообщений в почтовом ящике зависит от почтового клиента и обновляемой папки. Например, «Общие папки» MS Outlook обновляются очень медленно. В этом случае помогает переход в другую папку и обратно, что вызывает немедленное обновление списка.
При просмотре списка сообщений в почтовом ящике защищённые сообщения отмечены специальной строкой в начале темы. Эту строку можно настроить на странице «Дополнительные настройки» конфигурации. На следующем рисунке в качестве этой строки выбрано «[#] ».
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Рис. 16. Просмотр почтового ящика

Чтение писем, как открытых, так и защищенных, происходит в обычном порядке. Почтовый клиент скачивает любые письма в незащищенном виде. При скачивании защищенного письма почтовым клиентом происходит расшифровка и проверка подписи. Для того, чтобы узнать результаты обработки защищенного письма, нужно после его прочтения пометить его непрочтенным. После этого появится окно, сообщающее о результате разбора открываемого сообщения:
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Рис. 17. Результат разбора сообщения (Общие)

В этом окне отображаются результаты расшифрования и проверки подписи защищенного сообщения, дата выполнения ЭЦП всего сообщения и аутентифицируемые атрибуты (От (кого), Кому, Копия, Тема), а также можно просмотреть сертификат открытого ключа отправителя (кнопка «Показать сертификат…»).

Примечание. Если защищенное сообщение не подписано или не зашифровано, то будут отсутствовать поля, относящиеся к ЭЦП или шифрованию соответственно.

Примечание. Если электронный почтовый адрес отправителя не совпадает с адресом в сертификате подписавшего, то Курьер выдаст предупреждение. Это может означать, что отправитель воспользовался для подписи чужим сертификатом.

На вкладке «Состав» окна разбора сообщения будут показаны подробности разбора (этот текст можно сохранить с расширением .TXT нажав кнопку «Сохранить») (Рис. 18).
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Рис. 18. Результат разбора сообщения (Состав)

Примечание. Если в подписанном письме отсутствовали вложения, то списка подписавших прикрепления не будет.

Если в сообщении есть хотя бы одно подписанное вложение, то к письму будет добавлено вложение «CRRSIGN.CRS». При открытии этого дополнительного вложения появляется окно, в котором вы можете увидеть список подписавших вложения, время выполнения ЭЦП, а также сертификаты открытых ключей ЭЦП (Рис. 19).
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Рис. 19. Просмотр вложений защищенного сообщения

В этом окне в виде дерева отображаются все подписавшие и все вложения. Именно здесь можно удалить конкретные подписи определённых вложений. На вкладке «Списки вложений» отображена та же информация, что и на вкладке «Списки подписавших», только в другом виде.

После просмотра входящего сообщения Вы можете отправить его другому адресату.
Если при пересылке Вы выберете «Подписано», то Ваша подпись добавится к уже имеющимся подписям под полученными вложениями. Перед пересылкой сообщения другим адресатам Вы можете также предварительно удалить некоторые подписи под вложениями и добавить свою, отметив «Подписано» в конечном диалоге выбора параметров сообщения.

6.3. Подтверждение о проверке

Если на приемной стороне криптографическая проверка полученного от Вас сообщения прошла успешно, то Вы через некоторое время (необходимое для прохождения писем по сети) получите защищенное письмо с темой: «Проверено: “Тема вашего письма”». Открыв сообщение, Вы увидите следующее окно:
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Рис. 20. Письмо с квитанцией 

Открыв вложение «CRRNOTIF.TXT» Вы можете просмотреть результат криптографической проверки посланного вами сообщения приёмной стороной (Рис. 21).
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Рис. 21. Просмотр результата проверки

Результат проверки можно распечатать или сохранить в файл для обработки.

Для того чтобы узнать результаты криптографических проверок относительно отосланного защищённого сообщения, у всех Ваших корреспондентов необходимо войти в папку «Отправленные» и открыть выбранное сообщение. В этом случае откроется окно «Уведомления о криптографической проверке» (Рис. 22).
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Рис. 22. Просмотр уведомлений о проверке

6.4. Разбор конфликтных ситуаций

Для поддержки разбора конфликтных ситуаций в системе «Курьер» предусмотрена возможность экспорта подписанных элементов сообщения (вложений) в файлы (см. пункт Архивы).

6.5. Журнал событий

События, происходящие во время работы системы «Курьер», записываются в файл протокола. Файлы протокола по умолчанию располагаются в каталоге C:\Program Files\VALIDATA\courier\Log\. Если размер журнала событий превышает максимальный размер файла протокола, то создаются несколько файлов протокола с разными именами файла.

Запись файла протокола содержит следующие обязательные поля:

· дата;

· время;

· имя компьютера;

· имя программы (crrpmx);

· уровень (ошибка, предупреждение или информация);

· код завершения;

· описание события;

В поле «время» указывается время создания записи.

В поле «код завершения» указывается код завершения операции.

Примеры часто встречающихся ошибок:

0xE0660005,Ключ 'profile' в секции 'Init' не найден: Не указан текущий профиль - Укажите текущий профиль на главной странице конфигурации;

0xE0660002,Не удалось прочитать конфигурационный файл xxx.cfg: В текущем профиле не настроены учетные записи – настройте учетные записи для текущего профиля

0xE0660004,Секция 'xxx@xxx.xx' не найдена: не настроена учетная запись 'xxx@xxx.xx' – настройте учетную запись
7. Решение проблемных ситуаций

7.1. Список писем в почтовом ящике не соответствует действительности

Такая ситуация может возникнуть, например, если вернуться к работе с Курьер-PMX после перерыва, в течение которого с данным почтовым ящиком работали с других рабочих мест. Обычно в этом случае достаточно перенастроить почтовый клиент на Курьер-PMX, то есть удалить учетную запись (записи) и создать ее (их) вновь. Иногда требуется более радикальный подход:

· Найти каталог для локальных почтовых ящиков (страница «Общие настройки» конфигурации);

· Удалить подкаталог с именем, совпадающим с именем нужного профиля;

· Стартовать Курьер-PMX;

· Перенастроить почтовый клиент на Курьер-PMX, как указано выше.
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